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°

FERNSPR.:: NOLLENDORY 2599
TEL-ADR: CHIFFRIER BERLIN

1 ,Immer und immer wieder spielt in Politik und Heerwesen, in Krieg und
Frieden, in Industrie und Handel die geheime Uebermittlung wichtiger
Nachrichten eine groBe Rolle. Entscheidende Schlachten zu Wasser und
zu Lande und am griinen Tisch im Verhandlungssaal sind verlorengegan-
gen, weil der Gegner (iber bessere Mittel zur Geheimhaltung verfiigte,
oder weil er die geheimen Nachrichten des anderen wegen Mangels
einer zuverldssigen Methode entziffern konnte, oder weil die miihsamen
handschriftlichen Systeme zu langsam die Nachrichten lieferten und bei
starker Beanspruchung véllig versagen muBBten.”

Aus einer Werbebroschire fur die Verschlisselungsmaschine Enigma;
Chiffriermaschinen Aktiengesellschaft, Berlin.



Vorwort

Der Band 9 der Edition TMW, der sich der legendaren deutschen Ver-
schlisselungsmaschine Enigma widmet, erlebt seine zweite Auflage. Die
geheimnisumwitterte Maschine, die wahrend des Zweiten Weltkrieges
gewahrleisten musste, dass deutscher militarischer Funkverkehr zu Land
und auf See von der Gegenseite nicht mitgelesen werden konnte, sto3t
auf reges Interesse. Nicht weniger gilt dies fiir die Versuche polnischer und
franzdsischer, spater auch britischer und amerikanischer Mathematiker,
die Codes der Enigma zu knacken. Allzu oft war dies ein Wettrennen auf
Leben und Tod. Mit Mitteln der Spionage, militdrischen Beutezligen, vor
allem aber kryptologischem Genie und elektronischen Rechenmaschinen
rangen die Alliierten der Enigma letztlich ihr Geheimnis ab.

In der jiingeren Vergangenheit wurde die Enigma zum Hauptdarsteller in
Bestseller-Romanen und erfolgreichen Kinofilmen. Darlber hinaus entwi-
ckelte sie sich zu einem gefragten Sammlerobjekt. Obwohl im Zuge des
Zweiten Weltkrieges geschéatzte 100.000 bis 200.000 Exemplare gefertigt
wurden, ist sie heute vergleichsweise rar. Das liegt daran, dass die mit ihr
befassten Nachrichtensoldaten zu Kriegsende angewiesen waren, ihre
Exemplare zu zerstéren oder in einem Gewdsser zu versenken, damit sie
nicht in die Hande der Gegner fielen. Aus diesem Grund werden bis heute
verrostete Enigmas durch Taucher aus Seen oder aus dem Meer gebor-
gen. Gelegentlich finden sich auf Dachbdden vollkommen unversehrte
und intakte Exemplare, die der systematischen Vernichtung aus welchen
Grinden auch immer entgangen sind. Solche Stiicke werden mittlerweile
um sechsstellige Eurobetrage versteigert.

Das Technische Museum verflgt Uber drei Enigmas, von denen eine auf
Ebene 4 des Hauses in den medien.welten dauerhaft ausgestellt ist. Direkt
daneben befindet sich eine interaktive Medienstation, die Interessierten
Schritt fir Schritt Bedienung und Funktionsweise der Maschine nachzu-
vollziehen erlaubt, und der vorliegende Band ,, Geheimsache Enigma”
liefert dazu eine umfassende Hintergrundgeschichte samt kryptologischer
Sezierung ihrer Schlussel.

Peter Aufreiter
Generaldirektor Technisches Museum Wien
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Pionierara:
Marian Rejewski und die Enigma

Nach Jahren erbitterter Materialschlachten mit Millionen von Opfern endet
im Herbst 1918 der Erste Weltkrieg mit einer Niederlage der Mittelmach-
te. In Deutschland wie in Osterreich-Ungarn stiirzt die monarchistische
Staatsform und die Republik tritt an ihre Stelle. Im allgemeinen Chaos |6sen
sich die Armeen auf, doch beginnt die deutsche Oberste Heeresleitung
umgehend mit der Bildung von Freiwilligenverbanden. Diese so genannten
, Freikorps” fihren in weiterer Folge im Osten einen irreguldren Grenzkrieg
gegen sowjetrussische und polnische Truppen. Kommandiert werden sie
von Offizieren der alten kaiserlichen Armee, die die nunmehrige Republik
und insbesondere die von ihr ausgesprochene Kapitulation aus tiefster
Uberzeugung ablehnen. Aus diesen Freikorps geht im Marz 1919 die , Vor-
ldufige Reichswehr” hervor. Sie stellt ein Bekenntnis zur Wiederaufristung
dar, wie sie von der deutschen Heeresfihrung geplant, von den Sieger-
machten des Weltkrieges jedoch strikt untersagt wird. In den Versailler
Friedensvertrédgen vom Juni 1919 beschrénken sie das deutsche Heer auf
100.000 Berufssoldaten, die Marine auf 15.000. Sie verbieten den Besitz von
Schlachtschiffen, U-Booten, Panzern, Flugzeugen, schweren Artilleriewaf-
fen sowie das Einrichten eines Generalstabs, um sicherzustellen, dass von
Deutschland keine Kriegsgefahr mehr ausgehen kénne. Eine Kommission
der Alliierten Uberwacht die Einhaltung dieser Bestimmungen. Seitens der
Reichswehr wird jedoch alles getan, um die Kontrollorgane hinters Licht zu
fihren. Formell vollzieht man die Abristung, doch im Geheimen wird schon
frih an der Wiederaufristung gearbeitet.

Das vorrangige Feindbild ist die eben erst entstandene, unabhangige Re-
publik Polen, der durch die Versailler Friedensvertrage Gebiete zugespro-
chen wurden, die bislang zum Deutschen Reich gehdrten. Die deutsche
Heeresleitung will das neue Staatsgebilde schlicht wieder ausléschen, und
hofft dabei auf sowjetische Unterstitzung, nachdem die junge polnische
Republik auch im Osten gegen Sowjetrussland um seine Grenzen kampft.
Allerdings gelingt der polnischen Armee dort nach anfanglichen schweren
Ruckschlégen ein entscheidender Sieg. Der Erfolg beruht auf Erkenntnis-

2 Funkwagen der deutschen Reichswehr
in den 1920er Jahren



sen von Funkhorcheinheiten, die die Absichten der gegnerischen Fiihrung
erlauschen konnten. Darin zeigt sich die Bedeutung der Funkaufklarung,
die in den Jahren des Weltkrieges ein unverzichtbares Kriegsmittel gewor-
den ist.

Die Kédmpfe zwischen polnischen und russischen Truppen werden jedoch
auch in Deutschland belauscht. Fir die deutsche Generalitat ist es eine
willkommene Méglichkeit, Einblick in die Funkgewohnheiten kinftiger
Kriegsgegner zu nehmen, und eine gute Gelegenheit zur Schulung des
eigenen Horchdienstes, der zu dieser Zeit Gestalt annimmt.

In mehreren deutschen Stadten entstehen militérische Nachrichten-
Abteilungen, deren jede aus 300 Mann besteht. Sie setzen sich aus
Einheiten flr Brieftauben, Fernsprech- und Funkeinheiten sowie Einheiten
zum Abhdren von fremdem Funkverkehr zusammen. Neben Pferden und
Mauleseln verfligen sie bald auch iber moderne Fahrzeuge wie Motorré-
der, Personenkraftwagen, Lastkraftwagen und Omnibusse. Gefunkt wird
anfangs mit einigen wenigen fahrbaren und tragbaren Funkstationen aus
Weltkriegsbestanden, die von den Allilerten genehmigt worden sind.
Diese alten Gerétschaften werden jedoch ebenfalls bald durch moderne
ersetzt. Damit die nach dem Morsealphabet gefunkten Nachrichten mog-
lichst schnell und fehlerlos Ubermittelt werden, wird der Funkbetrieb im
Exerzierdienst perfektioniert. Mit der Stoppuhr werden die Soldaten ge-
drillt, um den gesamten Ablauf vom Verschlisseln und dem Durchgeben
bis zum Entschliisseln und schlieBlich dem Ubermitteln an die jeweilige
Kommandozentrale kurz zu halten. Dabei geht man davon ab, die Funk-
Ubungen bei Kirchenstille durchzufiihren, beschaftigt vielmehr die halbe
Kompanie damit, Stérgerausche in den Ather zu schicken, um die Funker
der anderen Hélfte bei der Erfullung ihrer Aufgabe zu fordern.

Darliber hinaus richtet die Reichswehr in diversen Stadten auch stationare
Horchdienste ein. Dort sitzen Funkhorcher an ihren Empfangsgeréten und
lauschen durch Kopfhérer in den Ather. Ihre Aufgabe ist es, Funkspriiche
fremder Armeen aufzuschnappen und die Morsezeichen zu notieren. Da
dieser Funkverkehr der Geheimhaltung wegen oft chiffriert erfolgt, sind
die Horchstellen auch mit Entschlisselungsspezialisten besetzt. Hochgra-
dig verschlusselte Funkspriiche gehen an eine zentrale Chiffrierstelle im
Reichswehrministerium in Berlin, die den Entzifferungsdienst wie auch die
Auswertung der Ergebnisse besorgt. Die Generalitat will damit Erkennt-
nisse Uber den Stand der Ristung sowie Uber militérische Aktivitdten mog-
licher Kriegsgegner bekommen. Und es gibt viele mégliche Kriegsgegner
in diesen Tagen. Die im Westen Deutschlands gelegenen Stationen be-
lauschen vorwiegend britischen und franzésischen Heeresfunkverkehr, die
Ostlich gelegenen polnischen, tschechischen und russischen.



1925 gelingt es in den verschlisselten Funkverkehr polnischer Fliegerver-
bande einzubrechen und tausende Funkspriiche mitzulesen. Die deutsche
Flhrung kann dadurch die meisten Standorte der polnischen Luftwaffe
eruieren und erféhrt von konkreten Aufristungsplanen. Als man in War-
schau die Misere bemerkt, bt man sich in Schadensbegrenzung. Man
versucht den Deutschen tUber Doppelagenten einen falschen Funkschlis-
sel unterzuschieben und funkt hunderte fingierte Botschaften, wéhrend
die echte Korrespondenz per Kurier oder Uber sichere Telefonleitungen
abgewickelt wird.

Zur selben Zeit versucht ein Berliner Ingenieur namens Arthur Scherbius
eine von ihm konzipierte Maschine auf den Markt zu bringen, die einer
elektrischen Schreibmaschine dhnelt. Ihre Funktion besteht aber nicht im
Niederschreiben von Nachrichten, sondern darin, sie in Chiffren umzuwan-
deln, damit diese seitens Unbefugter nicht mitgelesen werden kénnen.
Bezeichnenderweise trégt sie den Namen , Enigma”, was auf Griechisch

. Réatsel” bedeutet. Nur der legitime Empfanger kann die chiffrierte Nach-
richt mithilfe einer identischen Maschine in Klartext rickwandeln. W&hrend
eine frihe Ausfiihrung noch behébig und unhandlich und vor allem fur
den Buro- oder Kanzleibetrieb konzipiert ist, hat ein batteriebetriebenes
Folgemodell die GréBe einer Reiseschreibmaschine. Es wiegt nur elf,
zwolf Kilo, weil es keine Typenhebeln zur Niederschrift der Chiffren besitzt.
Stattdessen hat es ein elektrisches Anzeigefeld mit 26 Lampen - je eine
fir jeden Buchstaben des Alphabets. Eingebaut in einen aufklappbaren
Holzkoffer, erweist sich dieses Modell als gut transportierbar und auch fur
militérischen Einsatz geeignet. Im Februar 1926 wird es bei der deutschen
Kriegsmarine eingefihrt.

Zwei Jahre danach ereignet sich in Wien ein bemerkenswerter Vorfall,
namlich die behdrdliche Unterdriickung eines einschlédgigen Buches. Autor
ist Andreas Figl, ein friherer Chiffrierexperte der k. u. k. Armee, der nun in
der Chiffrierabteilung des 6sterreichischen AufBenamts tatig ist. Figl hat im
Frihjahr 1926 einen Band mit dem Titel Systeme des Chiffrierens heraus-
gebracht, in dem er sich unter anderem mit der Enigma beschaftigt und in
dem er auch einen zweiten Band mit dem Titel Systeme des Dechiffrierens
anktndigt. Er verursacht damit Aufregung. Auf Intervention des Osterrei-
chischen Heeresministeriums wird das in Druck befindliche Buch aus dem
Verkehr gezogen. Figl vermutet den Ursprung des Verbots bei der deut-
schen Generalitat, die nun fir das aufristende deutsche Heer ebenfalls
auf die Enigma zurtickgreift. Durch das Verbot soll wohl verhindert werden,
dass spezielles Fachwissen um das Einbrechen in das Schlisselverfahren in
eine breite Offentlichkeit gelangt. Allerdings ist die Enigma — urspriinglich



3 Die Enigma

am freien Markt angeboten — in Zeitschriften und Werbebroschuren be-
reits mehrfach offentlich besprochen worden. Vor Figl hat Scherbius selbst
ihre Konstruktion und Funktionsweise darglegt. Und auch der Wiener
Kriminalist Siegfried Turkel beschreibt in seinem 1927 erschienenen Buch
Chiffrieren mit Geraten und Maschinen diverse Modelle samt Schlisselver-
fahren und Abbildungen mit Detailansichten.

Die Enigma ist langst kein Geheimnis mehr, wird von Interessenten aus
verschiedenen Landern legal erworben. Aber selbstverstandlich verfigen



die vom deutschen Militar eingefiihrten Modelle Gber Schlisselwalzen mit
geanderter Verdrahtung.

Die Einfihrung der Enigma flr den deutschen militarischen Nachrichten-
verkehr zeitigt rasch Erfolge. Wahrend so manches tberkommene Hand-
schlisselverfahren im Ausland geknackt worden ist, ist das Mitlesen von
Enigma-Nachrichten nicht moglich. Auch beim Generalstab des polni-
schen Heeres in Warschau registriert man, dass unter aufgefangenen
deutschen Funksprichen der Anteil derer wachst, die sich nicht entziffern
lassen. Man vermutet, dass es sich um maschinenverschlisselte Spriiche
handelt und sucht Unterstlitzung bei Experten.

Angehdrige des Geheimdiensts halten am Mathematischen Institut der
Universitat Posen Ausschau nach talentierten Studenten, die man fiir einen
Lehrgang in Kryptologie — der Wissenschaft der Verschllisselung — interes-
sieren konnte. Dass man daflr gezielt in die ehemalige preuBische Provinz
geht, hat den Grund, dass in dieser Region viele Studenten auch noch
Deutsch sprechen, was eine elementare Voraussetzung daflr darstellt,
Chiffren deutscher Texte entziffern zu kénnen.

Eine Gruppe an Studenten wird fir einen Lehrgang in einer Posener
Kaserne rekrutiert. In den ersten Wochen werden die Teilnehmer in die
Geschichte des Verschlisselungswesens eingefihrt und mit den wichtigs-
ten Schlisselverfahren vertraut gemacht. In weiterer Folge werden sie dem
. Biuro Szyfrow”, der kryptologischen Abteilung des polnischen General-
stabs, zugewiesen. Diese Abteilung sorgt neben der Chiffrierung des
Funkverkehrs der polnischen Armee auch fir Funkaufklarung nach Osten
und Westen samt der Entschlisselung und Entzifferung russischer Chiffren
bzw. deutscher. Die Studenten werden zunéchst in einer Posener Auf3en-
stelle in Kellerrdumen der 6rtlichen Kommandantur auf chiffrierte deutsche
Funkspriiche angesetzt. Es ist ein Test, den ihre Auftraggeber dazu nutzen,
sie zu beobachten, um eine endgliltige Auswahl zu treffen. Im September
1932 werden der 27jéhrige Marian Rejewski, der 25jdhrige Henryk Zygalski
und der 23jdhrige Jerzy Rozycki als die vielversprechendsten Kandidaten
ausgewahlt. Fortan arbeiten sie im Generalstabsgebaude in Warschau. Als
Kopf der Gruppe erhalt Rejewski einen besonderen Auftrag. Er soll sich
mit den mysteriésen Chiffren auseinandersetzen, die jetzt immer haufiger
auftreten — mit den Chiffren der Enigma.

Die Chiffriermaschine Enigma steht fiir eine neue Ara — die Technisierung
des bislang durch handschriftliche Verfahren dominierten Chiffrierwe-
sens. Mit ihrer aus 26 Tasten bestehenden Tastatur erinnert sie nur duBBer-
lich an eine Schreibmaschine. In ihrem Inneren verbirgt sich ein dichtes



Verdrahtungsgeflecht. Dieses sorgt daflr, dass der Strom, der mit jedem
Tastendruck abgesetzt wird, einen bestimmten Weg durch die Maschine
hindurch nimmt und dem gedriickten Buchstaben — etwa einem A —, am
Ende einen Chiffrebuchstaben — etwa ein X - zuweist, der dann auf dem

Anzeigefeld aufleuchtet.
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Umkehrwalze Schlusselwalzen: links - mittig - rechts Eingangswalze

5 Die Schlusselwalzen der Enigma...

Dafir verantwortlich sind mehrere elektromechanische Bauteile. Von der
Tastatur fihrt die Verdrahtung zunachst zu einer starr montierten Eingangs-
walze, die rechts in der Maschine, oberhalb des Anzeigefelds, sitzt. Diese
Eingangswalze weist 26 kranzférmig angeordnete Kontakte fur die Buchsta-
ben des Alphabets auf, die trivial mit den Tasten verkabelt sind: A mit A, B
mit B, C mit C usw.; ein Umstand, der noch Bedeutung bekommen soll.

An der Eingangswalze liegen linker Hand drei nebeneinander in die
Maschine eingesetzte Schlisselwalzen an. Jede von ihnen weist an ihrer
rechten Seitenflache einen Kranz aus 26 Kontaktstiften auf und an der lin-
ken einen ebensolchen aus Kontaktflachen. Jeder Kontaktstift der rechten
Seite ist im Walzeninneren mit einer der Kontaktflachen auf der anderen
verdrahtet; bei jeder Walze nach einem anderen Muster.

Der Strom flieBt also von der gedriickten Taste Uber den entsprechenden
Kontaktstift der Eingangswalze in die anliegende rechte Schlisselwalze.
In deren Innerem wird er entsprechend der Verdrahtung an eine aus-
gangsseitige Kontaktflache geleitet. Von dort flieBt er Gber den an dieser
Stelle anliegenden Kontaktstift der mittleren Schlisselwalze und gelangt
Uber deren innere Verdrahtung an die zugehérige Ausgangskontaktfla-
che; das Gleiche vollzieht sich in der linken Schlisselwalze. Aufgrund der
Tatsache, dass die Verdrahtungen der drei Schlisselwalzen unterschiedlich
sind, hat die Reihenfolge, in der die Walzen in die Maschine eingesetzt
sind, Auswirkungen auf den Weg, den der Strom nimmt, und damit auf die
Verschlisselung.



6 ...mit Kontaktstiften
auf einer Seite und
Kontaktflachen auf der
anderen

An die drei Schlisselwalzen schlieBt linker Hand eine starr montierte
Umkehrwalze an, die den Abschluss des Walzensatzes bildet. |hre 26 Kon-
taktstifte sind zu 13 Paaren verdrahtet. Der aus der linken Schlisselwalze
kommende Strom wird am anliegenden Kontakt aufgenommen und Uber
den zugehdrigen Ausgangskontakt wieder durch die Verdrahtung der drei
Schlisselwalzen hindurch zurtickgeleitet. Dabei nimmt der Strom naturge-
mal einen anderen Weg als am Hinweg.

Die drei Schlisselwalzen sitzen Uberdies drehbar gelagert auf einer Achse,
wodurch jede fur sich in 26 verschiedene Stellungen gedreht werden
kann. Eine Zahnradmechanik sorgt dafir, dass sich bei jedem Tastendruck
auf der Tastatur die ganz rechts eingelegte Walze um einen Drehschritt
weiterdreht. Ein solcher Drehschritt verdndert die Gesamtverdrahtung der
Maschine und verstarkt damit die Verschlisselung, denn er verhindert,
dass bei mehrfachem Driicken des gleichen Buchstabens auf der Tastatur
dieselben Chiffren zugewiesen werden. Und damit das Chiffriermuster
nach einer Umdrehung der ersten Walze nicht wieder von vorn beginnt,
lasst eine Ubertragskerbe auch die mittlere um einen einzelnen Drehschritt
mit rotieren, wenn die Kerbe den Anschlag passiert. Von da an dreht sich
die mittlere Walze nach allen 26 Drehschritten der rechten jeweils um
einen Schritt mit. Analog funktioniert der Ubertrag zwischen der mittleren
und der linken Walze.



Das Walzengetriebe arbeitet also ahnlich einem mehrstelligen Zahlwerk:
die ganz rechts eingesetzte Walze dreht sich bei jedem Tastendruck, wah-
rend die mittlere sich selten bewegt (alle 26 Schritte der ersten) und die
linke nur sehr selten (alle 26 mal 26, also 676 Schritte). Insgesamt erzeugt
das Werk 17.576 verschiedene Stellungen, die die drei Walzen zueinander
einnehmen kdnnen. Faktisch sind es aufgrund der besonderen Konst-
ruktion der Ubertragsmechanik 16.900, da die mittlere Walze an einer
bestimmten Stelle einen doppelten Drehschritt absolviert, némlich dann,
wenn sie von der rechten einen Ubertrag bekommt, wahrend im nachsten
Schritt ihr Ubertrag fiir die linke ansteht.

Erst nach einem Durchlauf durch alle méglichen Stellungen der drei Walzen
— eine Maschinenperiode — wiirden sich die Walzenstellungen und mit ihnen
die Chiffrezuweisungen wiederholen. Dies erscheint fir den praktischen
Betrieb jedoch bedeutungslos, da Funkspriiche méglichst kurz gehalten
werden missen.

Im Unterschied zu ihren zivilen Vorlaufern weist die militarische Version der
Enigma Uberdies eine Neuerung auf, die ihre Verschlisselung vollends
unangreifoar machen soll. An ihrer Vorderseite befindet sich ein Steckerfeld
mit Buchsen fur alle Buchstaben des Alphabets. Die Buchsen lassen sich
mithilfe von beiliegenden Kabeln paarweise verbinden, was zur Folge hat,
dass die betreffenden Buchstaben gegeneinander ausgetauscht werden.
Verkabelt man beispielsweise A mit K und tippt danach auf der Tastatur ein
A ein, so wird es als Kin die Maschine geleitet; tippt man ein K, geht ein A
hinein. Wird also ein am Steckerfeld gesteckter Buchstabe auf der Tastatur
gedrickt, lduft der Strom zunachst durch die Steckerverbindung, danach
durch die Schlisselwalzen und tiber die Umkehrwalze wieder zuriick durch
die Schlisselwalzen und eine allféllige Steckerverbindung, bevor am
Ende die zugewiesene Chiffre am Anzeigefeld aufleuchtet. Dann muss die
Chiffre umgehend aufgeschrieben werden, denn mit Auslassen der Taste
erlischt das Lampchen.

Die Enigma mag manch Eingeweihtem als ein Wunderwerk der Technik
erscheinen, das eine astronomisch hohe Zahl an Verschlusselungsmaglich-
keiten erzeugt. Die drei Schlisselwalzen erdffnen grundsatzlich 26 mal 26
mal 26 — also 17.576 — mdgliche Wege, die der Strom durch die Maschine
nehmen kann. Die drei Walzen kénnen in sechs verschiedenen Reihenfol-
gen in die Maschine eingesetzt werden, deren jede andere Chiffrierun-
gen nach sich zieht. Dadurch erhdht sich die Verschlisselungskapazitat
durch den Faktor sechs auf Gber 105.000 Méglichkeiten. Dazu kommt die
enorme Kapazitat des Steckerbretts. Das Stecken von nur sechs Buch-
stabenpaaren erdffnet rund 100 Milliarden Kombinationsméglichkeiten.
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Insgesamt ergibt sich damit eine Zahl von zehn Billiarden Moglichkeiten.!
Eine schier untberwindliche Hirde!

Doch die schillernde Zahl Gberstrahlt strukturelle Schwéchen. Der
starre Schrittmodus der rechten Walze — mit jedem Tastendruck erfolgt
ein einzelner Drehschritt — sowie die exakt 26stelligen Ubertragszyklen
erleichtern Versuche von auBBen, in die Schlissel einzubrechen. Eine
weitere Schwachstelle ist die Umkehrwalze. Aufgrund der Tatsache,
dass sie den Chiffrierprozess durch die ganze Maschine zurickleitet,
funktioniert die Enigma invers. Das heiBBt, wenn an einer bestimm-

ten Maschinenstellung ein A zu einem Kwird, wiirde bei derselben
Stellung auch ein Kzu einem A. Diese baulich bedingte Eigenschaft
hat den Vorzug, dass Ver- und Entschlisseln mit ein und derselben
Schlisseleinstellung erfolgen kénnen. Die dabei verursachten festen
Beziehungen zwischen Klarbuchstaben und Chiffren kommen jedoch
auch Versuchen AuBenstehender entgegen, in die Enigma-Schlissel
einzubrechen, und zwar in zweierlei Hinsicht. Zunachst reduziert die
Bauweise die theoretisch mogliche Verschlisselungskapazitat. Ein

A kann niemals zu einem A werden, ein B niemals zu einem B, ein C
nicht zu einem C usw. Diese Eigenschaft erlaubt das Entwickeln von
Einbruchsstrategien auf semantischer Ebene. Denn der Umstand, dass
kein Buchstabe in sich selbst Ubergehen kann, bedeutet, dass sich
gesuchte Worte in einem Chiffretext nur dort verbergen kénnen, wo
ihre Buchstaben nicht auf ihresgleichen fallen. Gelingt es, ein Wort,
von dem man weif3, dass es im Text vorkommen muss, auf diese Weise
exakt zu lokalisieren, hat man ein gultiges Chiffriermuster Gber mehrere
Stellen hinweg gefunden und damit ein gutes Stiick des Weges zur
Schlisseleinstellung, mit der der Spruch chiffriert worden ist, geschafft.
Man muss jetzt nur noch die Stelle in der Maschinenperiode finden,

an der die mehrstellige Sequenz erzeugt wird — was noch schwierig
genug ist. Diesem methodischen Ansatz wird in den néchsten Jahren
dennoch groBe Bedeutung zukommen.

Eine der gréBten Schwéchen der Enigma besteht aber wohl darin, dass
alle Exemplare mit identisch verdrahteten Schlisselwalzen arbeiten
und ein regelmaBiger Ersatz dieser Walzen durch anders verdrahtete
nicht vorgesehen ist. Fir die Kryptologen der Gegenseite bedeutet
dies letzten Endes, dass sie vergleichsweise viel Zeit haben und ihnen
viele Chiffren zur Verfigung stehen, um die Walzen zu rekonstruieren,
was sie im Ubrigen auch nur ein einziges Mal tun miissen. Auch dies
wird den Lauf der Enigma-Geschichte wesentlich mitbestimmen.

' Siehe im Abschnitt Kryptologie das Kapitel Die M&glichkeiten der Enigma



7 Funkverkehr der Reichswehr mit Enigma-Verschlisselung
Ende der 1920er Jahre

Eine gewissermalBen systemisch bedingte Schwéche der Enigma resultiert
aus dem Umstand, dass die Exemplare der verschiedenen Einheiten eines
Verbands identische Maschineneinstellungen verwenden missen, um mit-
einander kommunizieren zu kdnnen. Die Einheiten missen dazu von der
zentralen , Chiffrierstelle im Reichswehrministerium” in Berlin regelmaBig
mit vorgedruckten , Schllsseltafeln”, die die vorzunehmenden Einstellun-
gen fr einen Monat im Voraus enthalten, versorgt werden. Die Verteilung
einer Vielzahl solcher streng geheimen Unterlagen beinhaltet jedoch ein
hohes Risiko, dass sie dem Gegner in die Hande fallen. Ubermittelt wer-
den sie deshalb durch besondere militérische Kuriere; eine Beférderung
mit der reguldren Post, der Feldpost oder ganz allgemein mit Flugzeugen
ist ausdriicklich verboten.
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Diese Schlisselunterlagen legen fest, was jeder Schlissler vor Inbe-
triebnahme seiner Enigma einzustellen hat. So muss er zunachst sechs
bestimmte , Steckerverbindungen” an den Buchsen des Steckerfelds
herstellen. Dann hat er den Maschinendeckel der Enigma zu &ffnen und
die Walzen in einer bestimmten Reihenfolge in die Maschine einzuset-
zen (,Walzenlage”). Ebenfalls nach den Vorgaben ist die , Ringstellung”
einzustellen. Diese bezieht sich auf den Beschriftungsring, den jede Walze
besitzt. Er umschlieBt die Walze und erlaubt die Beschriftung, die von 01
bis 26 reicht (von A bis Z bei der Marine-Enigma), in jede beliebige Stel-
lung zu drehen. Die Ringstellung veréndert die Beschriftung gegentber
dem mit den Verdrahtungen versehenen Walzenkern. Sie berthrt damit
den elektromechanischen Verschlisselungsprozess an sich nicht, ver-
schleiert jedoch die geltende Schlisseleinstellung und erschwert dadurch
Entschlisselungsversuche durch AuBenstehende erheblich.

Nach Einstellung der Ringe ist der Maschinendeckel zu schlieBen und
an den Walzen die so genannte , Grundstellung” einzustellen. Dazu sind
die Walzen an ihren Kdmmen, die durch den Maschinendeckel ragen,
solange weiterzudrehen, bis die in den Schlisselunterlagen verlangte
Stellung, beispielsweise B-C-A, in den im Deckel eingelassenen Sicht-
fenstern zu sehen ist — also die entsprechenden Ziffern 02-03-01. Als

8 Schliisselwalze mit Ring und
Ubertragskerbe
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Datum Walzenlage Ringftellung Orunbftellung
4, I III II 16 11 13 0r 12 22
RKenngruppen.
Stederverbinbung Cinfapftelle RKenngruppen
...... Gruppe
CO DI FR HU JW LS TX 2 adq nuz opw vxz

9 Einstellungen eines Tagesschlissels

Einstellungen des , Tagesschlissels” sind Ringstellungen, Grundstellung
und Steckerverbindungen taglich gemal den Vorgaben zu &ndern, wah-
rend die Reihenfolge der Walzen — die , Walzenlage” — anfangs noch drei
Monate lang glltig bleibt.

Die Einstellungen des allgemeinen Tagesschlissels reichen fir siche-

ren Funkverkehr jedoch nicht aus. Gelingt es der Gegenseite, eine
bestimmte Menge an Funksprichen aufzufangen, die mit denselben
Einstellungen verschlisselt worden sind, ist es ihr grundséatzlich moglich,
die zugrunde liegenden Schlisseleinstellungen zu rekonstruieren. Des-
halb existiert eine weitere Ebene der Verschlisselung: der individuelle
Spruchschlissel. Er wird nicht vorgegeben, sondern von jedem Schliss-
ler fur jeden Funkspruch frei gewéhlt. Der Schllssler wahlt drei beliebige
Buchstaben — etwa A, F und E — und tippt sie zwei Mal hintereinander
auf seiner auf den Tagesschlissel eingestellten Enigma ein. Die daraus
resultierenden sechs Chiffren werden notiert. Danach stellt er die Walzen
auf die drei Buchstaben des gewéhlten Spruchschlissels A-F-E ein — also
eigentlich auf die entsprechenden Ziffern 01-06-05 — und chiffriert mit
dieser Einstellung die zu GbermitteInde Nachricht; die jeweils aufleucht-
enden Chiffren werden ebenfalls notiert. Verschliisselt wird im Ubrigen
zumeist von zwei Mann: Einer tippt den Text in die Maschine und diktiert
die jeweils aufleuchtenden Buchstaben, die der andere auf das entspre-
chende Formular schreibt.

Nach dem Verschlisseln werden die Chiffren vom Funker via Morsetaste
in einem Tempo von 60, 70 und mehr Buchstaben pro Minute abgesetzt.
Dem so genannten , Spruchkopf” mit diversen Routinefunkzeichen folgen
die sechs Chiffren des Spruchschlissels, der auf diese Weise doppelt
gesendet wird, um etwaigen Ubermittlungsfehlern, wie sie beim Funk
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durch atmosphérische Stérungen immer wieder auftreten, zu begegnen.
Dann kommen die Chiffren der eigentlichen Nachricht.

Der Empfénger hort den Funk ab und notiert die im Kopfhérer piepsen-
den Morsezeichen. Entschlisselt wird auf einer Enigma, die auf denselben
TagesschlUssel eingestellt ist wie die des Absenders. Darauf tippt der
zustandige Schllssler zundchst die sechs Chiffren, von denen er weil3, dass
sie den Spruchschliissel bilden. Er erhlt — so kein Ubermittlungsfehler
vorliegt — zwei Mal dieselbe Buchstabengruppe — AFEAFE. Dann stellt er
den Spruchschlissel A-F-E auf seiner Maschine ein, indem er die Walzen
dreht, bis die entsprechenden Ziffern 01-06-05 in den Sichtfenstern im
Maschinendeckel erscheinen. Mit dieser Einstellung kann er die Nachricht
entschlisseln, indem er sie Chiffre fur Chiffre eintippt. Am Anzeigefeld
erscheint dann Buchstabe fir Buchstabe der Klartext.

Aus Sicherheitsgriinden erhalten die Schlussler von ihren Vorgesetzten
immer nur die Schlisselunterlagen fir die ndchsten beiden Tage ausge-
héndigt. Dem Gegner soll selbst im schlimmsten Fall einer Erbeutung
moglichst wenig Geheimmaterial in die Hande fallen. Dies gilt auch fir ab-
gelaufene Unterlagen, die nach zwei Tagen zu verbrennen sind, denn auch
daraus kdnnte man Rickschlisse auf Schlisselverfahren und sogar auf die
Verdrahtung der Enigma ziehen. Selbstverstandlich ist auch dafir Sorge zu
tragen, dass das Geheimnis um die Enigma selbst gewahrt bleibt. Sie gilt
als geheimer Gegenstand im Sinne der , VerschluBsachen-Vorschrift” und
ist entsprechend zu behandeln. Fehlverhalten in Bezug auf Schlisselun-
terlagen und —maschinen gilt als militarischer Ungehorsam und unterliegt
erheblicher Strafandrohung.

Bei einem Einsatz im Kriegsgebiet sind Uberdies sémtliche Unterlagen und
Maschinen jederzeit zur Vernichtung bereitzuhalten. Es wird angeordnet,
lieber zu friih und unnétig zu vernichten, als zu lange zuzuwarten und
damit zu riskieren, dass ein rechtzeitiges Vernichten unméglich werden
kénnte. Fallen dem Gegner dennoch Unterlagen und Maschinen in die
Hénde, sind so schnell wie méglich die vorgesetzten Dienststellen davon
in Kenntnis zu setzen, die rasch reagieren missen, um groBeren Schaden
abzuwenden.

Grundsatzlich scheinen die Verantwortlichen beztiglich der Sicherheit der
Enigma aber recht zuversichtlich zu sein. Das komplexe Schlisselverfah-
ren wirde verhindern, dass die Gegenseite den geheimen Funkverkehr
mitlesen kénne, selbst wenn ihr eine Enigma oder Schlisselunterlagen in
die Hénde fielen. Ohne Unterlagen sei die Maschine weitgehend wert-
los, wie andererseits auch keine erbeuteten Unterlagen helfen wiirden,
solange die Verdrahtungsmuster der Walzen unbekannt seien. Und sogar



im schlimmsten aller Félle — wenn dem Gegner beides in die Hande fiele
—ende die Mdglichkeit des Mitlesens spatestens mit der Ausgabe neuer
Schliisselunterlagen. Abgesehen davon ist zur Uberbriickung solcher Not-
falle ein handisches Schlisselverfahren vorgesehen, auf das alle Beteilig-
ten rasch wechseln kénnen und das ersatzweise auch bei Stérungen einer
einzelnen Enigma verwendet werden kann.

Man sieht sich auf deutscher Seite gut gerustet fir den Krieg. Doch fiir
Zuversicht besteht kein Grund, wie sich andernorts zeigt.

In Warschau hat Marian Rejewski seine Arbeit an dem streng geheimen
Projekt ,Enigma” aufgenommen. Die Herausforderung ist grof3 fir den
jungen Mathematiker. AuBer aufgefangenen Funkspriichen steht ihm zu-
nachst nur ein frihes Maschinenmodell zur Verfligung, das der polnische
Geheimdienst Jahre zuvor besorgt hat. Mit diesem Exemplar lassen sich
die Funkspriiche des deutschen Militérs natirlich nicht entziffern, da die
militarische Enigma mit dem zusatzlichen Steckerbrett und neu verdrahte-
ten Schllsselwalzen ausgestattet ist. Zumindest aber kann Rejewski daran
Grundlegendes wie Aufbau und Konstruktion studieren und Funktions-
elemente wie die Schlisselwalzen und das zéhlwerkartige Schrittprinzip.

10 Marian Adam Rejewski,
Jg. 1905
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Dabei fallt ihm auf, dass bei sehr kurzen Texten zumeist nur die rechte
Walze rotiert, wahrend die beiden anderen stillstehen. Erkenntnisse wie
diese finden Eingang in seine Uberlegungen.

Darlber hinaus beschaftigt sich Rejewski mit chiffrierten deutschen
Funksprlchen, die von polnischen Horchstationen aufgefangen werden.
Dabei erkennt er bei einer am Beginn der Spriiche stehenden Gruppe

aus sechs Chiffren bemerkenswerte GesetzmaBigkeiten. Sind die jeweils
ersten gleich, so auch die vierten, wie bei folgenden Beispielen: FCLWND,
FRTWTO, FGIWSA. Dieselbe Gesetzmé&Bigkeit findet er in anderen Spri-
chen bei Chiffren an den zweiten und finften sowie den dritten und sechs-
ten Stellen. Rejewski schlieBt daraus korrekterweise, dass er es mit zwei
Dreiergruppen zu tun hat, von denen die zweite eine Wiederholung der
ersten darstellt. Im Kern handelt es sich also um eine dreistellige Buchsta-
benkombination, was angesichts dreier einstellbarer Walzen den Schluss
nahelegt, dass es sich um einen dreistelligen Schlissel handelt, der die fur
die Chiffrierung benutzte Ausgangsstellung der Walzen bezeichnet und in
chiffrierter Form mitgesendet wird. Damit ist der Modus des Spruchschlis-
sels durchschaut.

Eine weitere Entdeckung ist die, dass besagte sechs Chiffren bei manchen
Funksprlchen identisch sind und offensichtlich auf identisch eingestellte
Enigmas, also auch auf dieselben Spruchschlissel, zuriickgehen. Von der
Wahrscheinlichkeit her gesehen, sollte es nur sehr selten vorkommen, dass
mehrere Funker denselben Spruchschlissel frei wéhlen. Tatsachlich aber
zeigen sich im aufgefangenen Material markante Haufungen. Es ist nahe-
liegend, dass sich dahinter triviale Schlissel wie A-A-A oder A-B-C ver-
bergen, die ihrer leichten Merkbarkeit wegen haufiger verwendet werden
als andere. Und tatséchlich erweist sich die am héufigsten vorkommende
Variante zumeist als diejenige, der die trivialste Buchstabenkombination
zugrunde liegt, namlich A-A-A. Spruchschlissel wie diesen kann Rejewski
also einfach erraten. Er hat damit eine Schwachstelle gefunden, die ihn in
die Lage versetzt, ein Stlick weit in die Enigma einzubrechen.

Den Ausgangspunkt bildet seine Vermutung, dass die markanten sechs
Chiffren einen dreistelligen, zweifach gesendeten Spruchschlissel bilden.
Das Besondere daran ist die Wiederholung. Sie ldsst Beziehungen ent-
stehen, die der Mechanik der Maschine entspringen und deshalb auch
umgekehrt Anhaltspunkte fir die Rekonstruktion dieser Mechanik liefern
mussen. Es ist ein und derselbe — wenn auch zunachst unbekannte —
Klarbuchstabe, der an der ersten Stelle etwa zu einem F, und drei Stellen
weiter, an der vierten Stelle, etwa zu einem W chiffriert wird. Wenn sich
bei besagtem Funkspruch zudem die Klarbuchstaben des verwendeten
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Spruchschlissels erraten lassen — etwa die geh&uft vorkommende Kom-
bination A-A-A —, so kann man daraus ableiten, dass es ein A ist, das an
der ersten Stelle zu einem Fund an der vierten zu einem W wird. Aus der
inversen Konstruktion der Enigma folgt weiters, dass, wenn ein Klarbuch-
stabe A an der ersten Stelle zur Chiffre F wird, auch ein Klarbuchstabe

F an der ersten Stelle zur Chiffre A werden muss. Das heiB3t, Rejewski

kann nun bei allen aufgefangenen Funkspriichen, deren erste Chiffre des
Spruchschlissels ein A ist, den Klarbuchstaben F dahinter identifizieren.
Dasselbe gilt fur die Beziehung zwischen A und W an der vierten Stelle.
Aus den zweiten und finften sowie den dritten und sechsten Chiffren
anderer Funkspriiche lassen sich in analoger Weise Beziehungen ableiten.
Am Ende reichen 60 bis 80 aufgefangene Funkspriche eines Tages, um
alle Chiffren herzuleiten, die die Enigma an diesem Tag jedem Buchstaben
des Alphabets an jeder der sechs Stellen zuweist. Diese , charakteristischen
Transformationen des Tages”, wie Rejewski sie nennt, reprasentieren eine
Art Vokabular, das es erlaubt, die Chiffren aktueller Spruchschlissel in ihre
Klarbuchstaben zu Ubersetzen.?

Diese vergleichsweise einfache Methode beruht zu einem guten Teil auf
der Fahrlassigkeit deutscher Schlissler, die auf simple Spruchschlissel

wie A-A-A zurlckgreifen. Darin spiegelt sich eine Schwachstelle, die der
menschliche Faktor ins Spiel bringt. Dem Schlissler alleine die Schuld zu
geben, greift aber zu kurz. Denn, ermdglicht wird Rejewskis Methode nicht
zuletzt durch die allgemeine Verfahrensweise, dass alle Funker dieselben
Schlisseleinstellungen benutzen missen, also dieselbe Walzenlage, die-
selben Steckerverbindungen sowie dieselbe Grundstellung. Das bedeutet,
dass die Chiffren ihrer Spruchschlissel miteinander vergleichbar sind und
zueinander in Beziehung gesetzt werden kénnen. Das erst ermoglicht es
Rejewski, in die Enigma einzubrechen, wenn auch zunéchst nur in die sechs
Stellen des Spruchschlissels. Die eigentlichen Nachrichten kann er noch
nicht entziffern, dazu fehlt ihm die Maschine — sprich: die Verdrahtung der
Walzen. Dahingehend erhélt er jedoch unerwartete Unterstitzung.

Ein in der Chiffrierabteilung der Reichswehr in Berlin beschéaftigter Deut-
scher namens Schmidt liefert zu dieser Zeit gegen Bezahlung streng
geheime Dokumente an den franzésischen Geheimdienst. Er handigt
Gustave Bertrand, einem Angehdrigen des franzdsischen , Service de
Renseignement”, unter anderem eine Gebrauchsanleitung und eine
Schlusselanleitung fir die Enigma aus. Bertrand persénlich bringt das

2 Siehe im Abschnitt Kryptologie das Kapitel Charakteristische Transformationen und
Zyklen des Tages
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brisante Material in geheimer Mission nach Warschau, in die Metropole
des Verbilndeten Polen. Dort tbergibt er es dem Leiter des polnischen
Chiffrierbiiros Gwido Langer. Es beginnt eine arbeitsteilige Kooperation,
im Rahmen derer sich die franzdsische Seite um zusétzliches geheim-
dienstliches Material zur Enigma zu bemihen verspricht und die polnische
um die Rekonstruktion der Maschine.

Im Dezember 1932 erhalt Rejewski die Enigma-Unterlagen ausgehandigt
— Kopien der von der deutschen Chiffrierstelle herausgegebenen Ge-
brauchsanleitung, einer Schlisselanleitung sowie der Tagesschlissel fur
die Monate September und Oktober 1932. Das Material verspricht einen
Durchbruch. So Iasst die Gebrauchsanleitung den wichtigsten Unterschied
zwischen der Heeres-Enigma und friher frei kauflichen zivilen Modellen
deutlich werden — auf einer Abbildung ist das Steckerbrett erkennbar.
Nicht enthalten sind in den Unterlagen Angaben lber die Verdrahtung der
Walzen, die man fir einen Nachbau der Enigma freilich braucht. Mittels
der vorliegenden Schlisseleinstellungen, einiger mathematischer The-
oreme und vielen Chiffren aufgefangener deutscher Funkspriiche ist es
Rejewski dann aber méglich, die Walzenverdrahtung zu errechnen.
Rejewski beschreibt die Enigma als Gleichung und ihre einzelnen Bau-
gruppen wie das Steckerbrett, die Eingangswalze, die drei Schlusselwalzen
und die Umkehrwalze als Unbekannte. Da er davon ausgeht, dass fur die
Chiffrierung des lediglich aus sechs Stellen bestehenden Spruchschlissels
zumeist nur die rechte, immer drehende Walze mal3geblich ist, begreift er
Drehungen der beiden anderen Walzen ihres seltenen Auftretens wegen
als rechnerisch vernachlassigbar. Er fasst die mittlere und die linke Walze
sowie die Umkehrwalze zu einer fixen, wenn auch unbekannten GroBe zu-
sammen. Dadurch reduzieren sich die Unbekannten in der Gleichung und
diese wird durch Einsetzen bekannter Werte |6sbar. An Bekanntem kann er
die aktuellen Steckerverbindungen einsetzen, die in den Spionageunterla-
gen enthalten sind, sowie die charakteristischen Transformationen, die er
aus erratenen Spruchschlisseln des betreffenden Tages herleitet. Uner-
wartete Schwierigkeiten bereitet ihm die Bestimmung der Fixverdrahtung
zwischen Tastatur und Eingangswalze. Er versucht zunéchst die Verdrah-
tungsweise der friheren, zivilen Version der Enigma, bei der gemaB der
Reihenfolge auf der Tastatur A mit Q, B mit W, C mit E usw. verbunden ist.
Doch liegt er damit falsch. Nach erfolgloser Fehlersuche in seinen Glei-
chungen probiert er die simpelste aller denkbaren Méglichkeiten aus und
nimmt Verbindungen von A mit A, B mit B, C mit C usw. an, fihrt sémtliche
Berechnungen neuerlich aus und — kommt zu Klartext. Es ist kaum zu glau-
ben, aber die triviale Verdrahtung bildet die Lésung. Die Konstrukteure
der Enigma haben hier auf eine zusatzliche, fix verdrahtete Verwlrfelung
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verzichtet, wohl im guten Glauben, dass diese verzichtbar sei, nachdem
die Maschine mit dem Steckerbrett ohnehin lUber schier endlose Verwlrfe-
lungspotenziale verfigt. Ein Fehler.

Rejewski hat nun das Verdrahtungsmuster der rechts liegenden Walze
herausgefunden. Da die Spionageunterlagen von September und Okto-
ber 1932 einen Quartalssprung abdecken, an dem von deutscher Seite ein
planméaBiger Wechsel der Walzen vollzogen wird, kann er mit derselben
Methode gleich auch jene Walze berechnen, die ab Oktober an dieser
Stelle eingelegt ist. Bei zwei bekannten Walzen, deren Verdrahtung er
nunmehr in seine Gleichungen einsetzen kann, stellt die Berechnung der
noch ausstéandigen dritten und der Umkehrwalze fir ihn kein allzu groB3es
Problem mehr dar.

In weiterer Folge kann Rejewski deutsche Funkspriiche entziffern — wenn
auch nur im handischen Verfahren, durch Berechnung mithilfe von Papier
und Bleistift. Ein Enigma-Nachbau steht ihm noch nicht zur Verfiigung.
Ungeachtet dessen lassen sich jetzt auch die Ubertrage an den Schliissel-
walzen lokalisieren. Rejewski braucht dazu lediglich aktuelle Spriiche Chiffre
fur Chiffre zu entziffern, bis irgendwann kein Klartext mehr erscheint. An
dieser Stelle muss wihrend des Chiffrierprozesses ein Ubertrag geschehen
sein. Er kann dies Uberprifen, indem er in der weiteren Berechnung einen
Drehschritt der mittleren bzw. der linken Walze (deren Verdrahtungsmuster
er nun ja kennt) simuliert. Wenn danach wieder Klartext auftaucht, hat er die
Stelle, an der der Ubertrag sitzt, und damit die Walze, die ihn verursacht hat,
gefunden. Auf diese Weise kann er in der Folge die Positionen der Uber-
tragskerben aller Walzen bestimmen.?

Rejewski hat damit die vollstandige Verdrahtung der Enigma hergeleitet.
Jetzt kdnnen Bauplane gezeichnet und der Nachbau der Maschine kann in
Angriff genommen werden. Das Biuro Szyfréw gibt zu Beginn des Jahres
1933 bei einer dem Militar nahestehenden Warschauer Firma 15 Exemp-
lare in Auftrag. Es dauert nicht lang, bis die Maschinen geliefert werden
und, nach einigen Anlaufschwierigkeiten, problemlos arbeiten.

Der neuerliche Durchbruch kommt rechtzeitig zur Machtibernahme der
Nationalsozialisten in Deutschland. Als Adolf Hitler im Januar 1933 Reichs-
kanzler wird, sind die Polen in der Lage, deutsche militérische Funkspriche
mitzulesen. Und dies scheint angesichts des aggressiven Programms der
neuen Machthaber in Berlin dringend geboten. Wie sich spater heraus-
stellen wird, sind Hitlers Ziele Wiederaufristung in groBem Stil, Neuauf-
lage des Krieges und Eroberung von riesigen Gebieten Osteuropas unter

3 Siehe im Abschnitt Kryptologie das Kapitel Berechnung der Enigma
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Versklavung und Ausrottung der ansassigen Bevolkerung. Vieles davon
bleibt zwar noch unausgesprochen, doch ist man in Warschau aufs Héchs-
te alarmiert.

Es folgt eine Phase angespannter Routine. Jeden Tag aufs Neue missen
deutsche Funkspriche entziffert werden. Dabei kénnen sich Rejewski
und seine Kollegen nach wie vor auf erratene Spruchschlissel stiitzen.
Denn, nachdem den deutschen Schlisslern die Verwendung dreier iden-
tischer Buchstaben untersagt wird, weichen manche von ihnen auf an-
dere markante Dreierkombinationen aus, die ahnlich leicht merkbar und
dadurch auch &hnlich leicht erratbar sind. AuBerdem registriert Rejewski,
dass mit dem Verbot dreier gleicher Buchstaben auch Varianten mit zwei
gleichen Buchstaben gemieden werden. Dies kommt ihm sehr entgegen,
weil sich dadurch die Menge der méglichen Spruchschlissel insgesamt
stark reduziert.

Die erratenen Spruchschlissel erlauben weiterhin die charakteristi-
schen Transformationen herzuleiten, also das Vokabular des Tages,
das ausweist, in welche Chiffren die Buchstaben des Alphabets an den
sechs Spruchschlisselstellen Gbergehen. Dies zu wissen, ist fur das
tégliche Schlisselbrechen von essentieller Bedeutung, denn es erlaubt
herauszufinden, welche der Walzen rechts eingesetzt ist.

Zu diesem Zweck entwickelt Rejewski ein spezielles Rasterverfahren
(,metoda rusztu”),* das ihm ermdéglicht, aus dem spezifischen Einfluss
der rechts liegenden Walze zu bestimmen, um welche Walze es sich
handelt. Er stellt zunachst fir jede der Walzen einen Kartonbogen

her, auf dem in tabellarischer Form verzeichnet ist, welche Chiffren sie
an jeder ihrer 26 Drehstellungen allen 26 Buchstaben des Alphabets
zuweist. In der ersten Zeile der Tabelle stehen die Zuweisungen, die
an der ersten Drehstellung der Walze erfolgen, in der zweiten darunter
die der zweiten usw. Zwischen den Zeilen der Tabelle befinden sich
Leerzeilen. Analog dazu erstellt Rejewski aus den Transformationen
des Tages eine Kartonmaske, worauf in sechs Zeilen fir jede der sechs
aufeinanderfolgenden Stellen die Chiffren verzeichnet sind, welche
jedem Buchstaben des Alphabets zugewiesen werden. Die Zeilen hier
sind durch ausgestanzte Leerzeilen getrennt.

Zur Analyse legt Rejewski die sechszeilige Maske so auf einen der Bégen,
dass die ersten sechs Zeilen des Bogens in den Leerzeilen erkennbar
werden. Dann gleicht er in einem komplizierten Verfahren die Zeilen von
Maske und Bogen miteinander auf Ahnlichkeiten ab. Findet sich dabei

4 Siehe im Abschnitt Kryptologie das Kapitel Rastermethode
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keine, wird die Maske auf dem Bogen um eine Zeile runtergeschoben

und neuerlich Gber sechs Zeilen hinweg abgeglichen. Liefert der ganze
erste Bogen kein Ergebnis, folgt der néchste. Tauchen die Ahnlichkeiten
letztlich auf einem Bogen auf, ist die Walze, die rechts liegen muss, samt
der Drehstellung, in der sie steht, gefunden. Im Zuge eines derartigen
erfolgreichen Abgleichs lassen sich dann gleich auch Steckerverbindungen
rekonstruieren.

Nun fehlen noch Lage und Stellung der mittleren und der linken Walze. Zu
ihrer Bestimmung bedient sich Rejewski zunéchst einer manuellen Metho-
de. Er testet auf einer der nachgebauten Enigmas alle 1.352 Maschinen-
stellungen handisch aus, die die verbleibenden beiden Walzen zur bereits
identifizierten rechten Walze einnehmen kénnen. An jeder der Stellungen
tippt er die sechs Chiffren aktueller Spruchschlissel ein, bis zwei Mal hin-
tereinander dieselben drei Buchstaben auftauchen — der Spruchschlissel.
Ist dies der Fall, kann er sichergehen, Klartext vor sich zu haben, und das
bedeutet nicht weniger, als dass die Walzen der Nachbau-Enigma, mit der
er arbeitet, an der gesuchten Schlisselstellung stehen.

Um den Ablauf zu beschleunigen, ersetzt Rejewski in weiterer Folge die
handische Suchmethode durch einen Katalog, nach dessen Fertigstel-
lung er die gesuchten Walzen und ihre jeweilige Stellung relativ einfach
nachschlagen kann.

Was ihm jetzt noch fehlt, sind die aktuellen Ringstellungen. Um sie heraus-
zufinden, bedient er sich der so genannten ,ANX"-Methode. Aus Erfah-
rung weil3 er mittlerweile, dass viele deutsche Spriiche streng korrekt mit
ANX beginnen — ndmlich ,AN” zur Adressierung des Empfangers und , X"
anstelle einer Leerstelle vor dem darauffolgenden Namen. Die Anrede-
phrase ist naturgemal auch immer an der in etwa gleichen Stelle positio-
niert, ndmlich am Beginn der Nachricht.

Rejewski sucht also einen chiffrierten Funkspruch, von dem er annimmt,
dass er diese Anredefloskel enthalt. Und um die drei Chiffren zu finden,
hinter denen sich die Klarbuchstaben ANX verbergen, rattert er alle 17.576
moglichen Maschinenstellungen von 01-01-01 bis zu 26-26-26 im Schnell-
durchgang durch. Er halt dazu die Taste der ersten Chiffre gedriickt

und dreht gleichzeitig die rechte Walze fortlaufend um je einen Dreh-
schritt weiter, bis am Anzeigefeld ein A aufleuchtet. Beim Eintippen der
nachsten Chiffre musste ein N aufleuchten, so es sich um die gesuchte
Maschinenstellung handelt. Ist dies nicht der Fall, geht er einen Dreh-
schritt zurlck, halt weiter die erste Chiffre gedriickt bis zum néchsten A
und probiert neuerlich, ob ein N folgt. Er wiederholt dies so lange, bis
anschlieBend bei gedrickter zweiter Chiffre ein N auftaucht. Leuchtet
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11 Die Einstellung der Ringe verschleiert
den Schlisssel

N auf und unmittelbar danach bei gedriickter dritter Chiffre auch noch
X, hat er eine Stellung innerhalb der Maschinenperiode gefunden, die
ANX liefert. Derer kann es jedoch mehrere geben, von denen nur eine
die gesuchte Schliusselstellung darstellt. Ob er die richtige gefunden
hat, kann Rejewski ausprobieren, indem er weitere Chiffren des betref-
fenden Spruchs eintippt. Entsteht Klartext, ist er am Ziel. Dann hat er die
Stellung des Spruchschlissels gefunden, die sich mangels der Ringstel-
lungen freilich noch nicht benennen Iasst. Allerdings lassen sich jetzt

die Ringe folgendermalBen nachjustieren: Steht die auf die neutralen
Ringstellungen 01-01-01 eingestellte Nachbau-Enigma beispielsweise
auf C-C-F und der echte Spruchschlissel lautet gemaB dem zugehdrigen
Funkspruch etwa G-G-H, so bilden die Differenzwerte die gesuchten
Ringstellungen 05-05-03 (neutrale Ringstellung 07-01-01 plus vier bzw.
vier bzw. zwei Drehschritte).

Damit hat Rejewski nach der Enigma selbst auch ihre Schlissel entzau-
bert. Es ist eine auBergewdhnliche Leistung des jungen Mathematikers,
ohne Zweifel. Aber natirlich profitiert er maBBgeblich von dem Umstand,
dass die deutsche Chiffrierstelle lange Zeit hindurch keine wesentlichen
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Anderungen im Schlisselverfahren vollzieht. Das erst erméglicht ihm,
seine Berechnungen Schritt fir Schritt zu vollenden.

Fir die polnische Fihrung ist der Erfolg von unschatzbarem Wert. Man ist
trotz eines bestehenden Nichtangriffspakts mit Deutschland misstrauisch
und bemiiht, die dort vor sich gehende Aufristung genau zu beobach-
ten, um abschétzen zu kdnnen, wann das Land kriegsbereit sein wird.
Die Entzifferung der Funkspriche stellt eine willkommene Moglichkeit
dar, dem feindseligen Nachbarn in die Karten zu blicken. Dazu wird das
Biuro Szyfréw in Warschau um einige Kryptologen aufgestockt, um fortan
rund um die Uhr zu arbeiten. Es ist ein Kampf gegen einen geheimen,
zunehmend stérker werdenden Gegner. In den folgenden Jahren ver-
zeichnen Rejewski und seine Kollegen immer wieder Verscharfungen des
Enigma-Schlisselverfahrens, deren jede innerhalb kirzester Frist bewal-
tigt werden muss, um den Uberlebenswichtigen Zugang zum deutschen
Funkverkehr nicht zu verlieren.
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Aufriistung der Enigma
fir den Kriegseinsatz

Der deutsche Reichskanzler Adolf Hitler Iasst seinen Generélen gegen-
Uber keine Zweifel daran, die Versailler Friedensvertrdge aufkiindigen und
einen neuerlichen Krieg beginnen zu wollen. Er will die Niederlage von
1918 revidieren und in Osteuropa , Lebensraum fir das deutsche Volk”
erobern. Noch aber ist die Reichswehr zu schwach fir Militaraktionen.
Bedachtiges Auftreten sei ndtig, warnen die Generale, um keine Maf3nah-
men der Gegner zu provozieren, sowie bestandiges Weiterristen, um zu
gegebener Zeit fir den Krieg bereit zu sein. Bis 1938 will man Uber eine
gut ausgerUstete Streitmacht von einer halben Million Mann verfiigen, zu
deren Lenkung eine speziell ausgebildete Nachrichtentruppe aufgestellt
wird. Ihr wird die Aufgabe Ubertragen, Vorkehrungen fir einen reibungslo-
sen Nachrichtenverkehr im Kriegsfall zu treffen. Das im Hinterland sitzende
Oberkommando soll jederzeit mit Kommanden der Armeen an diversen
Fronten Verbindung halten kénnen. Darliber hinaus sind die zahlreichen,
Uber das ganze Reichsgebiet verstreut entstehenden militarischen Nie-
derlassungen in das Netzwerk einzubinden, damit sie untereinander tber
Telefon- und Fernschreibleitungen, aber auch per Funk kommunizieren
kénnen. Der Uberwiegende Teil des Nachrichtenverkehrs soll zwar tber
Drahtleitungen abgewickelt werden, die als relativ sicher gelten. Doch
mussen natlrlich auch Vorbereitungen fir den Funkverkehr getroffen
werden, der schwerer zu organisieren und riskanter, oft aber unverzichtbar
ist. So bedarf es eines regulierenden Frequenzplans, der verhindert, dass
sich die zahllosen vorgesehenen Funkstationen gegenseitig stéren. Das
Personal ist entsprechend auszubilden und eine méglichst unangreifba-
re Verschlisselung des Nachrichtenverkehrs sicherzustellen, wofir unter
anderem Enigmas in groBBer Zahl hergestellt und in Betrieb genommen
werden. Es sind Enigmas ganz unterschiedlichen Typs, die bei Institutionen
wie der Reichsbahn, dem Geheimdienst , Abwehr” oder den Wehrmacht-
teilen Verwendung finden, was hauptsachlich dem Bemihen entspringt,
die eigene Schlisselsicherheit durch Abschottung von den anderen zu
erhdhen. Dieser Abschottung steht jedoch die Notwendigkeit entgegen,

12 Gebrauchsanleitung fir die Enigma
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dass verschiedene Truppenteile méglichst rasch und einfach mitein-
ander kommunizieren kdnnen sollen. Aus diesem Grund erhélt ab Juni
1935 die Kriegsmarine, die bislang ein eigenes Enigma-Modell verwen-
det hat, dasselbe Modell, das Heer und Luftwaffe verwenden. Dadurch
wird verschlisselte Kommunikation zwischen den drei Wehrmachttei-
len deutlich erleichtert; es missen lediglich dieselben Tagesschlissel
benutzt werden.

Die Verwendung eines gemeinsamen Systems birgt freilich Gefahren.
Gelingt dem Gegner bei einem der Wehrmachtteile ein Einbruch, sind
die beiden anderen ebenfalls bedroht. Vor allem seitens der Kriegsmari-
ne zeigt man sich besorgt, dass die Verwendung derselben Enigma das
allgemeine Sicherheitsniveau senke, was insbesondere Marine-Einheiten
gefahrde, die auf keinen Alternativkanal ausweichen kénnten. SchlieBlich
stellt Funk die einzige Méglichkeit dar, zu und zwischen Schiffen und Boo-
ten auf See Kontakt zu halten. Zur Kompensation erhalt die Marine zusatz-
liche Schlisselwalzen. Wahrend die Enigma von Heer und Luftwaffe Gber
die Walzen I bis Il verfigt und ihre Schlissel somit auf einer von sechs
maoglichen Walzenlagen basieren, hat die Marine neben den Walzen [ bis
Il auch die Nummern IV und V zur Verfigung, wodurch 60 verschiedene
Lagen méglich sind. Das bedeutet fur allfallige Entschlisselungsversuche
immerhin eine Verzehnfachung des Aufwands. Zugunsten hoherer Funk-
sicherheit bedient sich die Marine Uberdies einer weitaus komplizierteren
Verfahrensweise beim Verschlisseln, genannt , Schlissel M”, der sich den
Entschlisselungsversuchen der Polen weitgehend entzieht.

Im Hinblick auf einen Kriegsfall bildet aber vor allem auch die zu erwar-
tende Zunahme des Funkaufkommens ein erhebliches Geheimhaltungs-
problem. Je mehr Funkspriiche der Gegner auffangen kann, die auf ein
und denselben Schlissel zurickgehen, umso leichter kann er in diesen
Schlissel einbrechen. Um die Menge an Funkspriichen eines Schlissels
maoglichst gering zu halten, werden Anfang 1936 fir verschiedene Insti-
tutionen wie Behdrden, Fiihrungsstébe, das Heer oder SS-Einheiten
unterschiedliche Schlisselkreise gebildet. Es entstehen horizontale Kreise
etwa zum Nachrichtenaustausch zwischen einzelnen zusammengefassten
Fihrungsstellen, sowie vertikale, die den Nachrichtenverkehr von den
héchsten zu den unteren Stellen einer Einheit umfassen. Fir jeden dieser
Kreise werden eigene Tagesschlissel ausgegeben — wie bisher in Form
gedruckter Unterlagen und meist fir einen Monat im Voraus —, doch wird
die Verfahrensweise verschérft. Die Walzenlage wird ab Anfang 1936 mo-
natlich gedndert und ab Oktober 1936 wie die Ringstellungen, die Grund-
stellung der Walzen sowie die Steckerverbindungen (deren Zahl von sechs
auf bis zu acht steigt) téglich.



Das Chiffrieren bleibt beim Alten. Der Heeres-Schlissler wahlt einen
beliebigen Spruchschlissel — drei Buchstaben, bei denen es sich um keine
leicht erratbare Kombination handeln darf. Die gewahlten Buchstaben
werden auf der Enigma zweimal hintereinander eingetippt, die entstehen-
den sechs Chiffren notiert. Danach stellt der Schlussler wie Ublich die drei
Walzen auf die gewéhlten Buchstaben ein und verschlisselt mit dieser Ein-
stellung die Nachricht. Die Chiffren werden auf dem daflr vorgesehenen
Formular ebenfalls notiert und gehen dann an den Funker. Dieser sendet
zunachst den , Spruchkopf”, der der eigentlichen Nachricht vorangestellt
ist. Die entsprechenden Buchstaben, die unverschlisselt abgesetzt wer-
den, enthalten neben Datum und Uhrzeit eine Zahl, die fur die Anzahl der
Chiffren steht, inklusive der sechs Chiffren des Spruchschlissels und der
finf Buchstaben der so genannten , Kenngruppe”. Zur Sicherheit hinsicht-
lich atmosphérischer Stérungen wird jedes der Elemente des Spruchkopfs
doppelt gefunkt, denn sie enthalten wichtige Vorabinformation fur den
Empfanger. Durch die mitgelieferte Anzahl der Chiffren etwa soll er sicher
sein konnen, den Spruch zur Génze aufgenommen und nichts versdumt zu
haben. Eine dhnliche Funktion hat die ,Kenngruppe”, die ihm auf den ers-
ten Blick anzuzeigen hat, zu welchem Schlusselkreis der Spruch gehért und
welche Schlisselunterlagen zu seiner Entschlisselung nétig sind. Handelt
es sich um eine fremde Kenngruppe, kann er sich jede weitere Mihe spa-
ren, denn dann kann er ihn mit seinen Schlisselunterlagen nicht entziffern.
Damit die Kenngruppe diese Funktion erfillen kann, steht sie an einem
bestimmten Platz innerhalb des Funkspruchs, némlich an einer in den
Schlisselunterlagen vorbestimmten, taglich wechselnden ,Kenngrup-
pen-Einsatzstelle”. Bei , Einsatzstelle 1" ist sie ans Ende des Spruchkopfs
und vor die sechs Chiffren des Spruchschlissels zu setzen, auf welche
dann die Chiffren der eigentlichen Nachricht folgen, angeordnet allesamt
in Finfergruppen. Bei , Einsatzstelle 2" steht sie hinter den ersten funf Chiff-
ren des Spruchschlissels, die sechste folgt dann nach ihr.

Um im Chiffrebild nicht herauszustechen, ist die Kenngruppe ebenfalls
funfstellig, wobei die ersten beiden Buchstaben bloBe Fillbuchstaben dar-
stellen, beliebig gewahlt vom Schlissler. Die folgenden drei stammen aus
der gedruckten , Kenngruppentafel”, die Teil der Schlisselunterlagen ist.
Sie bietet dem SchlUssler fir jeden Tag einige solcher Gruppen zur Auswahl,
die jeweils aus drei Buchstaben bestehen. Zur besseren Tarnung sind diese
Gruppen fur verschiedene Funkspriiche abwechselnd zu verwenden und
deren drei Buchstaben in ihrer Reihenfolge zu variieren. Diese Vorgangswei-
se ist auch fur die Teile eines mehrteiligen Funkspruchs anzuwenden, denn
langere Mitteilungen sind grundsatzlich zu unterteilen, um der Gegenseite
maoglichst wenig Chiffren zu bieten, die auf denselben Schlissel zuriickge-
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hen. Ein einzelner Funkspruch darf anfangs nicht mehr als 180 Buchstaben
aufweisen. Fir jeden neuen Spruch sowie fir jeden Teil eines Spruchs ist in
analoger Weise Ubrigens auch ein neuer Spruchschlissel zu wahlen.

Die von polnischen Funkhorchstationen in Posen, in der Ndhe von Krakau,
sowie in Starograd in Pommern aufgenommenen deutschen Funkspriiche
werden zum Entschlisseln nach Warschau gebracht. Dort werden sie samt
zusétzlichen Informationen wie den von deutschen Einheiten verwendeten
Rufzeichen, mit denen sich die Stationen untereinander zu erkennen ge-
ben, sowie Zeiten und Frequenzen, zu und auf denen sie senden, katalogi-
siert. Vermerkt werden auch Eigenheiten einzelner Funker, an denen diese
wiedererkannt werden kénnen. SchlieBlich entwickeln Funker so etwas

wie eine individuelle Handschrift beim Morsen, und Horcher ein geschul-
tes Ohr fir derartige Besonderheiten. Dank solcher Zusatzinformationen
lassen sich mitunter militarische Verbande identifizieren und Schlussfolge-
rungen hinsichtlich ihrer Bewegungen ziehen.

Was die Entzifferungsarbeit betrifft, vervielfacht sich der Aufwand, muss
doch jetzt jeder Schlusselkreis fur sich gebrochen werden. AuBerdem wird
das Eindringen umso schwieriger, je weniger Chiffren pro Schlisselkreis
fur die Auswertung zur Verfigung stehen. Und durch die Erhéhung der
Steckerverbindungen auf bis zu acht funktioniert Rejewskis Rastermethode
zur Bestimmung der rechten Walze kaum noch. An deren Stelle tritt eine
neue Methode, ,metoda zegara” genannt, also Uhrenmethode, die sein
junger Kollege Jerzy Rézycki entwickelt. Sie basiert auf der statistischen
Haufigkeit von Buchstabenwiederholungen in deutschen Texten, genauer
auf der Tatsache, dass bei zwei beliebigen, untereinander geschriebenen
Texten durchschnittlich alle 13 Stellen dieselben Buchstaben untereinan-
der zu liegen kommen. Dies gilt auch fur Enigma-Chiffren, wenn sie dem-
selben Schlissel entstammen, wahrend dies bei Chiffren unterschiedlicher
Schliissel nur halb so oft vorkommt. Da ein Ubertrag auf diese Statistik wie
ein Schlisselwechsel wirkt, versucht Rozycki zwei Funkspriiche zu finden,
zwischen denen ein Ubertrag erfolgt ist, um Riickschliisse auf die Walze zu
ziehen, die ihn verursacht hat und deshalb rechts liegen muss.

Er sucht dazu zunéchst in aufgefangenen Funkspriichen, von denen er die
Spruchschlissel bereits entziffert hat, nach solchen, die auf Enigmas mit
fast gleicher Ausgangsstellung chiffriert worden sind; Funkspriiche wie
etwa die mit den Spruchschlisseln H-X-B und H-X-G. Diese beiden gehen
auf identische Stellungen der linken und der mittleren Walze zurtick (H-X),
und die Stellungen der rechten Walze liegen um gezéhlte funf Drehschritte
(von B bis G) auseinander. Er schreibt nun die beiden Funkspriche um die
Differenz dieser finf Drehschritte verschoben untereinander. Solcherart auf
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HXB: OLFGKU ZSARVXNFLJSYTXGBEFD...
HXG: WQLMVDTUEDKOPCXSIRY...

13 Synchronisierte Funksprtiiche der Uhrenmethode

dieselbe Maschinenstellung synchronisiert, lassen sich ihre Chiffren Gber
Dutzende Stellen hinweg daraufhin untersuchen, wie oft gleiche Buchsta-
ben untereinander zu liegen kommen. Ist die Haufigkeit geringer als im
Normalfall, ist dies ein Hinweis darauf, dass zwischen den beiden unter-
suchten Spriichen ein Ubertrag stattgefunden hat. Ist dies der Fall, muss
es zwangslaufig im Differenzbereich der beiden Maschinenzustande (also
innerhalb der finf Drehschritte) geschehen sein. Im vorliegenden Fall Iasst
sich die rechts liegende Walze letztlich als Walze Il identifizieren, denn bei
ihr sitzt der Ubertrag bekanntermalen zwischen E und F, was innerhalb
der untersuchten finf Drehschritte B bis G liegt.

Die neue Methode funktioniert passabel und ist fir die Arbeit der polni-
schen Gruppe Uberaus bedeutsam, nachdem die Walzenlage mittlerweile
taglich aufs Neue herauszufinden ist.

Angesichts drohender Verscharfungen des Enigma-Schlisselverfahrens
denkt Rejewski aber auch Uber eine neue, umfassende Methode zum
Schlisselbrechen nach. Es soll eine Methode sein, bei der er nicht auf das
Erraten von Spruchschlisseln angewiesen ist. Er muss schlieBlich damit
rechnen, dass es den Deutschen irgendwann gelingen wird, diese offenkun-
dige Schwachstelle zu beseitigen. Rejewski sucht und findet einen ganzlich
anderen Zugang zu den geheimnisvollen Mechanismen der Enigma.

Nach der Analyse zahlreicher Funkspriiche eines Tages erkennt er, dass die
Maschine innerhalb der sechs Stellen der Spruchschlissel richtiggehende
Chiffrezyklen erzeugt.* Wenn etwa in einem Funkspruch ein F an der ersten
Stelle zu einem W an der vierten Stelle wird, und sich an einem anderen
Funkspruch zeigt, dass aus einem W an der ersten Stelle beispielswei-

se ein Y an der vierten wird und aus einem weiteren, dass aus dem Y an
der ersten Stelle etwa ein E an der vierten wird, entsteht ein derartiger
Zyklus, der sich letztlich schlie3t, wenn namlich die letzte seiner Chiffren,
angenommen das E, an der ersten Stelle eines Spruchs zu einem F an der
vierten und damit wieder zur Ausgangschiffre wird. Der — in diesem Fall -

® Siehe im Abschnitt Kryptologie das Kapitel Charakteristische Transformationen und Zyklen
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vierstellige Zyklus lautet dann: F/W/Y/E. Analysiert man die ersten und die
vierten Stellen von Funksprichen eines Tages, erhalt man mehrere solcher
Zyklen, die immer in geradzahliger Anzahl auftreten, eine Lange von eins
bis dreizehn aufweisen und insgesamt immer alle 26 Buchstaben des Al-
phabets enthalten. Ein derartiger Zyklensatz kénnte folgendermal3en aus-
sehen: (F/W/Y/E) (A/C/R/K) (V) (T) (M/H/P/U/J/D/B/O) (Z/Q/L/X/S/G/I/N).
Solche Zyklensatze lassen sich auch an den zweiten und finften sowie den
dritten und sechsten Spruchschlisselstellen herleiten.

Mit diesen Zyklen hat Rejewski Charakteristika gefunden, die der Tages-
einstellung der Enigma entspringen und deshalb zur Rekonstruktion des
Tagesschlissels herangezogen werden kdnnen. Er verzeichnet in weiterer
Folge alle Zyklen, die an den mehr als 105.000 Maschinenstellungen ent-
stehen, in einem umfassenden Katalog. Zur rascheren Erstellung lasst er
bei der Warschauer Firma, die bereits die Nachbau-Enigmas gefertigt hat,
ein aus zwei verschalteten Enigma-Walzensatzen bestehendes ,Zyklome-
ter” bauen, das die Arbeit beschleunigt.

Nach einjahriger Tatigkeit ist der Katalog komplett. Er enthalt Anzahl und
Lange der Zyklen aller auftretenden Zyklensatze und macht das alltégliche
Schlisselbrechen vergleichsweise einfach. Zunédchst werden die charak-
teristischen Zyklen des Tages gebildet und der entstehende Zyklensatz
—etwa (F/W/Y/E) (A/C/R/K) (V) (T) (M/H/P/U/J/D/B/O) (2/Q/L/X/S/G/I/N)

— im Katalog nachgeschlagen. Dabei wird jedoch nicht nach Ahnlichkeiten
mit den darin auftretenden Chiffren gesucht, da diese durch Stecker ver-
wurfelt sind, sondern nach Zyklensatzen, die gleich viele und gleich lange
Zyklen besitzen. Im vorliegenden Beispiel missen sie aus sechs Zyklen
bestehen — ndmlich zwei Vierer-, zwei Einser- und zwei Achterzyklen. Im
Katalog finden sich dann zumeist mehrere Varianten mit diesen Eckda-
ten, deren jede zu Uberprifen ist, ob sie die gesuchte Schlusselstellung
reprasentiert. Dazu werden die Stecker rekonstruiert, und zwar durch einen
Abgleich der Buchstaben der aktuellen charakteristischen Zyklen, welche
durch Stecker verwirfelt sind, mit den Zyklen der gerade untersuchten Va-
riante aus dem Katalog, die dazu auf einer ungesteckten Enigma erzeugt
werden. Sind die gesteckten Buchstaben erkannt, kdnnen sie in der unter-
suchten Variante eingesetzt werden, um zu testen, ob sie Klartext liefert.
Ist dies der Fall, kann Rejewski an der Nachbau-Enigma, an der er arbeitet,
Walzenlage samt Stellungen der Walzen, also die gesuchte Schlisselstel-
lung, ablesen. Liefert die Variante keinen Klartext, prift er weiter, bis er
die richtige gefunden hat. Rejewski und seine Kollegen haben damit das
deutsche Rétsel neuerlich geldst.

Im November 1937 erleiden sie jedoch einen schweren Rickschlag, als die
deutsche Seite eine neue Umkehrwalze B einflihrt, die Uber eine andere
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14 Rlckschlag fur die polnischen Mathematiker:
die neue Umkehrwalze B

Verdrahtung verfugt als ihre Vorgéngerin. Der mihsam hergestellte Zyk-
lenkatalog ist jetzt nutzlos. Die neue Umkehrwalze muss berechnet und ein
neuer Katalog erstellt werden. Dabei haben die jungen polnischen Mathe-
matiker noch gehériges Gliick im Ungliick. Dank des Umstands, dass die
Verdrahtungen der drei Schlisselwalzen unverdndert bleiben, sind sie in
der Lage die Umkehrwalze zu berechnen. Und ihnen kommt zugute, dass
sie dezidiert wissen, dass es die Umkehrwalze ist, die sich gedndert hat,
nachdem sie zuvor einen deutschen Funkspruch entziffert haben, der alle
Schlissler daran erinnert, am 1. November um 00.00 Uhr die neue Um-
kehrwalze in ihren Enigmas zu montieren.

Mit der zunehmenden Verscharfung der aufRenpolitischen Lage gewinnt
die Entschlisselungsarbeit an Brisanz. Aus Furcht vor Spionage Ubersie-
delt das Referat des polnischen Chiffrierbiros in ein eigenes Gebaude in
Pyry in einem Waldgebiet auBerhalb von Warschau. Hier finden Rejewski
und seine Kollegen Raumlichkeiten vor, in denen sie mit ihren Zyklo-
metern, Enigmas und Kartotheken ungestért und abgeschirmt arbeiten
kénnen. Es ist ein streng geheimes Projekt. Allen Beteiligten ist es kate-
gorisch untersagt, auBerhalb dieser Rdume Uber ihre Arbeit zu sprechen,
um zu vermeiden, dass deutsche Agenten etwas aufschnappen und Berlin
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alarmieren kdnnten. Wirde dies geschehen, wirden die Deutschen mit Si-
cherheit ihr Verschlisselungsverfahren grundlegend dndern und sémtliche
bisherigen Anstrengungen wéren vergebens. Die Geheimhaltung geht so
weit, dass selbst Abteilungen des polnischen Generalstabs erst nach und
nach davon erfahren, woher die Nachrichten stammen, die ihnen regelma-
Big zugetragen werden. Es gilt, die vielversprechende Geheimwaffe um
jeden Preis zu schitzen.

Im Januar 1938 steht ein zweiwdchiger Test am Programm, der die Effizi-
enz der Entschlisselung unter kriegsméfigen Bedingungen zeigen soll.
Das Ergebnis féllt zufriedenstellend aus: Ein GroBteil der aufgefangenen
Enigma-Funkspriche kann entschlisselt werden, obwohl manche durch
atmosphérische Stérungen entstellt oder unvollstandig sind. Was Rejewski
und seine Kollegen nicht wissen, ist, dass die Verantwortlichen des Biuro
Szyfréw Uber zahlreiche aktuelle Schlisselunterlagen verflgen, die der
deutsche Spion Schmidt in den vergangenen Jahren geliefert hat. Man hat
ihnen diese Unterlagen vorenthalten, um sie zu zwingen, funktionierende
Methoden zu entwickeln, die man fir den Fall eines Krieges, wenn mit
Spionagematerial nicht mehr zu rechnen sei, bitter nétig haben wiirde.
Indessen wéchst die Bedrohung durch das Deutsche Reich stetig. Im Mé&rz
1938 erfolgt der ,Anschluss” Osterreichs durch den Einmarsch deutscher
Truppen. Das nachste Opfer ist die Tschechoslowakei. Hitler fordert eine
Angliederung der tschechischen Sudetengebiete an Deutschland. Eng-
land und Frankreich stimmen zu, um einen Krieg zu vermeiden. Die Re-
gierung in Prag muss sich figen. Im Oktober wird das Sudetenland durch
Truppen der deutschen Wehrmacht besetzt. In Warschau beobachtet man
das Heranrlicken des Hitlerstaates an die eigenen Grenzen mit wachsen-
der Sorge.

Im Hinblick auf einen méglichen Kriegsausbruch verschérft die Chiffrier-
stelle in Berlin das Enigma-Schlisselverfahren erneut. Man geht ganzlich
davon ab, Grundstellungen in den Schlisselunterlagen auszugeben, um
zu verhindern, dass der Gegner allzu leicht in alle Funkspriiche eines
Tages einbrechen kann, wenn ihm ein einzelner Einbruch gelingt. Jeder
Schlissler muss nun wie den Spruchschlissel auch die Grundstellung frei
wahlen, und zwar fir jeden Funkspruch wie fir alle Teile von mehrteiligen
Funksprichen. Grundstellung und Spruchschlissel dirfen dabei nie iden-
tisch sein.

Die Vorgangsweise beim Chiffrieren andert sich geringfligig. Der Schliss-
ler stellt die — nunmehr frei gewahlte — Grundstellung auf seiner Maschine
ein und chiffriert dann wie Ublich den ebenfalls frei gewéhlten Spruch-
schlissel, indem er ihn zwei Mal hintereinander eintippt. Die entstehenden



sechs Chiffren werden auf dem Funkformular notiert. Danach wird die
Enigma auf den Spruchschlissel eingestellt, um mit dieser Einstellung, wie
Ublich, die eigentliche Nachricht zu chiffrieren. Die entstehenden Chiff-
ren werden ebenfalls notiert. Vorneweg am Formular steht wie bisher der
Spruchkopf, der nun allerdings auch die drei Klarbuchstaben der Grund-
stellung enthalt, die jetzt — da frei gewahlt — mitgefunkt werden muss.
Genau genommen, sind es sechs Buchstaben, da die Grundstellung zur
Sicherheit zweimal hintereinander gefunkt wird.

Obwohl die Grundstellung klar gefunkt wird, kénnen die polnischen
Kryptologen damit nichts anfangen, solange sie die anderen Einstel-
lungen des Tagesschlissels nicht kennen. Damit nicht genug, kénnen
bei frei gewdhlten Grundstellungen auch keine Spruchschlissel mehr
erraten werden, weil die verraterischen Haufungen nicht mehr auftreten.
Dadurch lassen sich auch keine Zyklensatze mehr herleiten. Mit einem
Schlag sind fast alle bisherigen Methoden hinféllig. Das Einzige, worauf
Rejewski noch zurlickgreifen kann, sind die so genannten Ein-Buchstaben-
Zyklen, kurz Einserzyklen. In diesen Féllen stehen an der ersten und
vierten oder an der zweiten und flinften oder aber an der dritten und
sechsten Stelle des Spruchschlussels eines Funkspruchs dieselben Chiff-
ren, etwa: HYEHOQ oder FGELGC oder DKATWA. Dieses Phdnomen
der Einserzyklen tritt irreguldr und insgesamt bei rund 40 Prozent aller
Maschinenstellungen der Enigma auf. Man kdnnte also versuchen, einen
Funkspruch, dessen Spruchschlissel einen Einserzyklus aufweist, anhand
dieses Einserzyklus in der Maschinenperiode zu lokalisieren, um die
SchlUsselstellung herauszufinden. Dazu mUsste man im schlechtesten Fall
jeden der 42.000 Einserzyklen auf einer Enigma daraufhin Gberpriifen,
ob es sich um den gesuchten handelt. Das ist eine sehr groBe Zahl an
abzuarbeitenden Féllen, wenngleich deutlich weniger als die Hélfte der
Uber 105.000 Méglichkeiten insgesamt. Handisch wiirde dies dennoch
viel zu lang dauern, weshalb Rejewski eine elektromechanische Maschine
- die sogenannte ,Bomba” — ersinnt, die diese Arbeit schneller erledigt.
Innerhalb weniger Wochen wird die neue Maschine von der Warschauer
Radiobaufirma, die schon die Enigmas und das Zyklometer hergestellt
hat, gebaut.

Die Bomba soll die Maschinenperiode der Enigma auf der Suche nach
Einserzyklen schnellstmoglich durchrattern. Um aber die Anzahl der zu
Uberprifenden Falle von zigtausenden auf eine Uberschaubare Menge zu
reduzieren, lasst Rejewski sie nicht bei jedem einzelnen Einserzyklus an-
halten, sondern nach drei Einserzyklen gleichzeitig suchen. Er macht sich
dabei den Umstand zunutze, dass Einserzyklen in der Maschinenperiode in
irreguldren Abstédnden zueinander auftreten. Die Abstdnde der gesuchten
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,/ 15 Die Bomba rattert alle
méglichen Walzenstellungen
/ der Enigma durch

drei bilden also ein signifikantes Muster, doch ist wegen der nach wie vor
unbekannten Ringstellungen noch unklar, wo in der Maschinenperiode

es liegt. Dies herauszufinden, obliegt der Bomba. Sie soll ihren Suchlauf
immer dann anhalten, wenn drei Einserzyklen in den gesuchten Absténden
auftreten. Das kommt insgesamt allerdings noch gut tausendmal vor — viel
zu oft, um alle Félle auf einer Enigma handisch Uberprifen zu kénnen.
Rejewski senkt deshalb die Zahl an zu Uberprifenden Féllen noch weiter,
indem er drei besondere Einserzyklen verwendet, namlich solche, die aus
dem gleichen Buchstaben — etwa H — bestehen. Dabei nimmt er an, dass
H ungesteckt ist (was immerhin in rund der Hélfte aller Félle zutrifft), da
ansonsten die weiteren Entzifferungsschritte nicht funktionieren wirden.



Zur Umsetzung eines solchen Suchlaufs verfligt die Bomba Uber drei Paare
an Enigma-Walzensatzen, die miteinander gekoppelt sind. Am ersten Wal-
zensatz eines Paares wird die Grundstellung des ersten der drei Funkspri-
che, nach deren Einserzyklen gesucht wird, eingestellt — etwa D-N-W.

Am zweiten Satz wird dieselbe Grundstellung um drei Stellen vorgerlckt
eingestellt — also D-N-Z. Die Differenz entspricht dem Abstand zwischen
erster und vierter Stelle (bzw. zweiter und flinfter oder dritter und sechster,
wenn es sich um Einserzyklen des entsprechenden Typs handelt). Diese
Differenz dient dazu, einen im Zuge des Suchlaufs gefundenen Einserzy-
klus durch gleichzeitiges Erscheinen seiner beiden gleichen Buchstaben
auf den beiden Walzensatzen sichtbar werden zu lassen. In analoger Weise
werden an den verbleibenden zwei Walzensatzpaaren die Grundstellun-
gen der zwei anderen Funkspriche eingestellt. Auf diese Weise erhalten
alle drei Grundstellungen einen gemeinsamen Startpunkt, wodurch auch
die gesuchten drei Einserzyklen gleichzeitig auftauchen missen.

Nach dem Start der Bomba laufen die gekoppelten Walzensatzpaare

die Maschinenperiode durch, um die drei Einserzyklen zu finden. Da die
beiden Hs in jedem der untersuchten Einserzyklen gleichen, wenn auch
unbekannten, Klarbuchstaben entsprechen missen, und umgekehrt, wird
mit jedem Schritt ein H in die Walzensé&tze geschickt, bis an allen dreien
Einserzyklen erscheinen. Kontrolllampen zeigen an, wenn dies der Fall ist.
Ist es soweit, bleibt die Bomba stehen. Man kann dann die Stellungen der
Walzen an einem der Walzensatze ablesen — angenommen B-J-T —, diese
auf einer Enigma einstellen und testen. Dazu sucht Rejewski nach Spruch-
schlisselchiffren eines aktuellen Funkspruchs, die, in die Enigma einge-
tippt, zwei idente Dreierbuchstabenkombinationen — also die Klarbuch-
staben eines Spruchschlissels — ergeben. Erscheinen solche, bedeutet
das, dass die gefundene Stellung die gesuchte Schlisselstellung darstellt.
Die noch fehlenden Ringstellungen leitet Rejewski aus der Differenz der
urspriinglich aufgefangenen Grundstellung, etwa D-N-W, und der auf der
Bomba gefundenen, B-J-T, ab. Es sind zwei Drehschritte zwischen D und
B, vier zwischen N und J und drei zwischen W und T. Die Ringstellungen
lauten demnach: 03-05-04 (neutrale Ringstellung 01-01-01 plus zwei bzw.
vier bzw. drei Drehschritte). Nun kann Rejewski den gefundenen Spruch-
schlissel exakt benennen, einstellen und damit den zugehorigen Funk-
spruch entschlisseln.

Beim Eintippen der Chiffren kommt mitunter noch Buchstabensalat zum
Vorschein, da nach wie vor Steckerverbindungen wirksam sind. Doch da und
dort — wo es sich um nicht gesteckte Buchstaben handelt — finden sich auch
leidlich lesbare Fragmente. Diese Fragmente machen es zumeist mdglich,
den Rest des Texts durch geschicktes Austauschen von Buchstaben zu
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rekonstruieren und im Zuge dessen gleich auch die Steckerverbindungen zu
identifizieren. Danach liegt der Tagesschlissel der Enigma offen.¢

Da im November 1938 in Pyry gleich sechs Bombas in Betrieb gehen, kon-
nen Rejewski und seine Kollegen die sechs méglichen Walzenlagen parallel
abarbeiten und alle Maschinenstellungen innerhalb von rund zwei Stunden
prifen. Sie haben die Enigma wieder unter ihre Kontrolle gebracht.

Die Bomba-Methode funktioniert jedoch nur so lange, als die Zahl der
Steckerverbindungen relativ niedrig ist. Eine allfallige Erhéhung durch die
deutsche Chiffrierstelle droht auch diese Methode wirkungslos werden zu
lassen. Rejewskis Kollege Henryk Zygalski arbeitet deshalb an einer Me-
thode, die zwar ebenfalls auf Einserzyklen basiert, jedoch den Vorzug hat,
von Steckerverbindungen unabhéngig zu sein. Anders als die Bomba be-
nutzt Zygalski Funkspriiche mit beliebigen Einserzyklen, die entsprechend
leichter zu finden sind. Er arbeitet auch nicht mit einer Maschine, sondern
mit groBen gelochten Kartonbdgen. Er will fir jede der sechs Walzenlagen
einen Satz aus 26 Bogen produzieren, in die alle in der Maschinenperiode
der Enigma vorkommenden Einserzyklen gelocht werden. Auf jedem Bo-
gen befindet sich eine Tabelle mit 26 Spalten fur alle Drehstellungen einer
der drei Walzen und 26 Zeilen fur die Drehstellungen einer zweiten Walze
(bei neutraler Ringstellung 07-01-01). Der erste Bogen eines Satzes ent-
spricht der ersten Drehstellung der dritten Walze. Dort, wo die drei Walzen
Einserzyklen erzeugen, sind in die Felder der Tabelle Locher gestanzt. Fir
die weiteren Drehschritte der dritten Walze entstehen 25 analoge Lochbo-
gen. Da ein solcher Satz an Bégen, wie erwahnt, nur eine einzige Walzen-
lage abbildet, bedarf es insgesamt sechs verschiedener Satze.
Grundsatzlich beruht Zygalskis Methode auf denselben Prinzipien wie jene
der Bomba. Auch hierbei werden die Grundstellungen aktueller Funkspri-
che aneinander ausgerichtet, um ihre Einserzyklen gemeinsam erscheinen
zu lassen, allerdings durch Lochkartons auf einem Lichttisch. Nachdem
aber auch Zygalski weder die Lage der Walzen noch die Ringstellungen
kennt, also auch nicht sagen kann, wo die Grundstellungen der Funkspriche
innerhalb der Maschinenperiode liegen, muss er seine Suche auf gut Glick
beginnen. Er startet mit einem beliebigen Kartonbogen. Lautet die Grund-
stellung des ersten untersuchten Spruchschlissels etwa C-B-A, nimmt er
der Einfachheit halber den Bogen C eines Kartensatzes und legt ihn auf
den Lichttisch. Fir die Grundstellung des nachsten Spruchs — E-F-F —
muss er dann den Bogen E um vier Zeilen (von B auf F) nach oben und um
finf Spalten (von A auf F) nach links verschoben dariber legen. Infolge
dieser Ausrichtung kommen die gemeinsamen Einserzyklen tbereinander

¢ Siehe im Abschnitt Kryptologie das Kapitel Maschinenpower: Bomba
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zu liegen, erscheinen als Ubereinstimmendes Loch, angezeigt durch das
durchscheinende Licht. Nicht tGbereinstimmende Locher werden Uber-
deckt und erléschen. Fiir einen weiteren Spruch mit der Grundstellung
G-H-I wird der Bogen G gegeniber dem ersten Bogen — C — um sechs Zei-
len nach oben (von B auf H) und um acht Spalten (von A auf ) nach links
verschoben auf die beiden bereits ausgerichteten Bégen gelegt. Wieder
verschwinden Locher.

In der Regel muss Zygalski sechs, sieben Kartons am ersten Bogen ausrich-
ten, um die Locher im giinstigsten Fall auf ein einziges zu reduzieren, das
dann die gemeinsamen Einserzyklen repréasentiert. An einem solchen ge-
meinsamen Loch kann die gesuchte Schlisselstellung abgelesen werden.
Die Walzenlage wird an den verwendeten Kartonb&gen ersichtlich und die
Stellung der Walzen an der Position des Lochs. Die Ringstellungen schlief3-
lich lassen sich folgendermaBen herleiten: Liegt das gemeinsame Loch im
Verhaltnis zur Grundstellung des ersten Spruchs C-B-A etwa am Bogen

B an der Koordinatenstelle A-X, entspricht dies gemé&l der Differenz
zwischen C-B-A und B-A-X den Ringstellungen 02-02-04 (neutrale Ringstel-
lung 01-01-017 plus einen Schritt bzw. einen Schritt bzw. drei Schritte). Mit
diesen Ringstellungen kann dann einer der aktuellen Spruchschlissel
entschlisselt und mit seiner Hilfe der zugehorige Funkspruch entziffert
werden. Wegen der Wirkung der Stecker erscheint freilich auch hier noch
Chiffrechaos, doch ist es wie schon bei der Methode mit der Bomba
mitunter moglich, durch geschicktes Austauschen bestimmter Buchstaben
den Text zu rekonstruieren und dabei gleich auch die Stecker zu eruieren.
Zygalskis Methode mit den Lochkartons fihrt aber nicht immer sofort ans
Ziel. Es ist nicht unwahrscheinlich, dass beim ersten Durchgang mit den
Kartonbdgen gar kein Loch Ubrig bleibt. Dann ist der beliebig gewahlte
Anfangsbogen —im obigen Fall C - falsch und das gesamte Prozedere
muss, mit dem nachstfolgenden Bogen - in diesem Fall D - beginnend,
wiederholt werden. Dabei sind fiir die anderen anzulegenden Funkspriiche
ebenfalls um eine Stelle vorgeriickte B6gen zu verwenden, also statt dem
Bogen E der Bogen F und statt dem Bogen G der Bogen H usw. Fihrt
dieser Durchgang auch nicht zum Ziel, wird mit den ndchsthéheren Bégen
neuerlich von vorn begonnen. Die schrittweise Erhhung entspricht dem
Durchprobieren aller méglichen Ringstellungen, nachdem diese unbe-
kannt sind. Aber selbst wenn alle 26 Bogen abgearbeitet und alle Ringstel-
lungen getestet sind, muss noch immer kein Ergebnis vorliegen. Es kann
namlich sein, dass es sich beim untersuchten Lochkartensatz um den
falschen Satz handelt. SchlieBlich reprasentiert jeder nur eine von sechs
Walzenlagen. In diesem Fall muss die gesamte Prozedur mit dem nachsten
Satz von vorn begonnen werden. Doch die Methode funktioniert.
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Der nachste Rickschlag folgt Ende des Jahres 1938, als die Schlissler
des deutschen Heeres und der Luftwaffe zusétzlich die Walzen [V und V
einsetzen (die die Kriegsmarine schon seit geraumer Zeit in Verwendung
hat). Nunmehr stehen also drei aus finf Schlisselwalzen zur Verfligung
(wahrend die Kriegsmarine ihren Sicherheitsvorsprung durch Verwendung
zweier weiterer Walzen mit den Nummern VI und VIl wahrt).

Da die Polen die Verdrahtung der beiden neuen Walzen IV und V nicht
kennen, kdnnen jetzt nur noch jene Schlissel gebrochen werden, deren
Walzenlage sich aus den bekannten Walzen [, Il und Il zusammensetzt; alle
Kombinationen mit einer der neuen Walzen bleiben vorerst unzuganglich.
Abgesehen davon lassen die beiden neuen Walzen den Arbeitsaufwand
enorm ansteigen. Fortan sind nicht mehr nur sechs, sondern 60 verschie-
dene Walzenlagen zu untersuchen. Es missen nicht mehr sechs Bombas
fur sechs mégliche Lagen parallel laufen, um auf Erfolge in absehbarer
Zeit hoffen zu kénnen, sondern 60 fur 60 Lagen. Fir Zygalskis Methode
machen die beiden zusatzlichen Walzen die Herstellung von insgesamt 60
Sétzen an Lochkartons erforderlich.

Es ist eine ernste Situation, doch kommt Rejewski wieder ein gravierender
Fehler auf deutscher Seite zugute. Ausgerechnet der , Sicherheitsdienst”,
der Geheimdienst der SS, verwendet in fahrlassiger Weise die vierte und
die funfte Walze in Verbindung mit dem alten Verschlisselungsverfahren
des doppelten Spruchschlissels auf Basis einer gemeinsamen Grundstel-
lung. Das ermdglicht es den Polen, nach bewahrter Methode die Ver-
drahtung der vierten und der flnften Walze zu errechnen und damit den
entstandenen Riickstand ein Stlick weit aufzuholen. Theoretisch.

Praktisch sind sie letztlich nicht in der Lage, die Bombas und Enigmas in
adaquater Weise aufzuristen. Es kénnen nur einige Exemplare der neuen
Walzen hergestellt werden, und es erscheint undenkbar, kurzfristig so viele
Bombas zu bauen. Die Folge ist, dass die 60 Walzenlagen auf den weni-
gen bestehenden Maschinen nacheinander abgearbeitet werden miussen,
wodurch sich der Entschlisselungsprozess enorm verlangert. Eine rasche
Entschlisselung, die im Ernstfall unverzichtbar ist, um umgehend militari-
sche GegenmalBnahmen einleiten zu kénnen, riickt in weite Ferne.

Die Situation verscharft sich weiter, als mit 1. Januar 1939 vom deutschen
Chiffrierdienst die Zahl der Steckerverbindungen an der Enigma auf zehn
erhdht wird. Der Verwirfelungsgrad wird dadurch so hoch, dass die Bom-
ba-Methode so gut wie gar nicht mehr funktioniert. Bei zehn gesteckten
Kabeln, also zwanzig vertauschten Buchstaben, sind im Text kaum klare
Fragmente mehr zu erkennen, die es erlauben, zu beurteilen, ob man
verwirfelten Klartext oder Chiffren vor sich hat. Andererseits steht die
steckerunabhangige Methode von Zygalski noch nicht zur Verfigung, weil
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16 Billiarden Méglichkeiten durch das
Steckerbrett

die bendtigten 60 Sétze zu je 26 Lochkartons mit ihren unzahligen Lochun-
gen noch nicht fertiggestellt sind. Der Aufwand wird fur die kleine polni-
sche Gruppe zu hoch. Gleichzeitig wéchst die Bedrohung eines deutschen
Uberfalls.

In der Zwischenzeit denkt der franzdsische Geheimdienstmann Gustave
Bertrand dariiber nach, was angesichts des heraufziehenden Krieges zu
tun das Beste ware. Er konnte den deutschen Geheimdienst durch Zuspie-
lung geheimen Materials wissen lassen, dass Polen und Franzosen deut-
schen Funkverkehr mitlesen. Dies héatte aller Wahrscheinlichkeit nach zur
Folge, dass die Deutschen gravierende Anderungen in ihrem Schliisselver-
fahren vollziehen wiirden und man mit der Entschlisselungsarbeit wieder
von vorne beginnen muisste. Doch brachte es zweifellos Sand in Hitlers an-
laufende Kriegsmaschinerie und dadurch Zeitgewinn. Die Wehrmachtfih-
rung wiirde wohl nicht wagen, unter Verwendung eines kompromittierten
VerschlUsselungsverfahrens einen Krieg zu beginnen. Sie wiirde sicherlich
ihr System nachjustieren, dann aber deutlich gestarkt zuschlagen.
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Andererseits denkt Bertrand daran, den polnischen, franzésischen und
britischen Nachrichtendienst zusammenzuspannen und samtliche
Kenntnisse zu teilen, um gemeinsam Gegenstrategien zu entwickeln. Er
entscheidet sich fir diese zweite Option, die auf lange Sicht Erfolg ver-
spricht. Die engere Zusammenarbeit soll zudem dazu flhren, dass er von
polnischer wie von britischer Seite, die er beide seit Jahren mit kostspie-
ligen Enigma-Unterlagen beliefert, endlich die versprochenen konkreten
Ergebnisse erhalt.

Im Januar 1939 findet in Paris ein Treffen zwischen polnischen, franzo-
sischen und britischen Geheimdienstleuten und Chiffrierexperten statt.
Die Polen sind vertreten durch Gwido Langer, den Leiter des Biuro
Szyfrow, und seinen Stellvertreter Maksymilian Ciezki, das franzésische
Service de Renseignements durch Gustave Bertrand und den Krypto-
logen Henri Braquenié, der britische Secret Intelligence Service durch
Alexander ,Alastair” Denniston, den Leiter des britischen Chiffrierburos
,Government Code and Cypher School”, und seinen Chefkryptologen
Dillwyn Knox. Bei den Besprechungen wird deutlich, dass die Briten

an der Méglichkeit zweifeln, die Enigma rechnerisch rekonstruieren zu
kénnen. Langer und Ciezki halten sich bedeckt, geben die erzielten Er-
folge nicht preis. Seitens ihrer Vorgesetzten wurde ihnen untersagt, das
Geheimnis um ihren Einbruch in die Enigma zu liften, sofern nicht auch
die anderen Ergebnisse vorzuweisen hatten. So verstandigt man sich

am Ende nur unverbindlich auf gemeinsame Forschungsarbeit und auf
weitere Treffen, sobald es neue Entwicklungen gabe.

Die neuen Entwicklungen lassen nicht lange auf sich warten. Adolf Hitler
lasst deutsche Truppen in den tschechischen Landesteil der Tschechos-
lowakei einmarschieren, den er zum ,, Reichsprotektorat B6hmen und
Méhren” erklart. Gleichzeitig reduziert er den slowakischen Landesteil zu
einem Marionettenstaat unter seinem Diktat. Durch diese Entwicklung
sieht sich Polen weitgehend vom Deutschen Reich umzingelt. Es wird voll-
ends klar, wer das nachste Opfer ist, als aus Berlin territoriale Forderungen
an Warschau ergehen. Ein Krieg scheint unvermeidlich.

Der polnische Generalstabschef Wactaw Stachiewicz ordnet daraufhin an,
den westlichen Verblindeten nun doch Einblick in das Enigma-Geheimnis
zu gewahren. Man vereinbart ein weiteres Treffen, im Zuge dessen am 24.
Juli 1939 eine erste Unterredung im Warschauer Hotel Bristol stattfindet.
Die Franzosen sind wieder vertreten durch Bertrand und Braquenié, die
Briten durch Denniston und Knox sowie einen Verantwortlichen fir den
Funkabhordienst der Royal Navy. Die polnische Delegation wird vertreten
durch Langer vom Biuro Szyfréw, Stefan Mayer vom polnischen Geheim-
dienst und den Kryptologen um Rejewski.



17 , Stukas” beim Uberfall auf Polen

Langer unterrichtet die anwesenden Gaste darlber, dass das Geheimnis
der Enigma geluftet und die Maschine rekonstruiert sei. Tags darauf wer-
den die Gesprache in den Anlagen des Biuro Szyfrow in Pyry fortgesetzt.
Die Polen présentieren die Friichte ihrer bisherigen Arbeit; Briten und
Franzosen staunen Uber die Methoden und die vorgefiihrten Enigmas und
Bombas. Am Ende werden den Gésten zwei der zahlreichen nachgebau-
ten Enigmas, Uber die man mittlerweile verfligt, ausgestattet mit allen finf
Walzen, sowie die Baupléne der Bomba Ubergeben. Die beiden Enigmas
gelangen einige Wochen nach dem Treffen mit Diplomatengepéck nach
Paris. Bertrand personlich bringt das fiir die Briten bestimmte Exemplar
nach London. Nicht zu frih.

Die deutsche Fihrung plant den Krieg gegen Polen ehestmdoglich zu be-
ginnen. Nach Jahren an Ubungen und Mandvern, den Probelaufen beim
,Anschluss” Osterreichs und der Zerschlagung der Tschechoslowakei steht
die Wehrmacht vor dem ersten echten Kriegseinsatz. Im August regis-
triert der polnische Generalstab immer mehr Grenzverletzungen durch
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18 Deutsche Panzer wihrend des , Polenfeldzuges”

deutsche Aufklarungsflugzeuge. Es sind die Vorzeichen des Uberfalls. In
den Morgenstunden des 1. September ist es soweit. Von Westen, Norden
und Slden dringen deutsche Armeen Uber die langen und deshalb nur
schwach verteidigten Grenzen in Polen ein. Die den Truppenverbéanden
zugeteilten Nachrichteneinheiten verlegen wahrend des Vormarschs
Kabel, um den Anschluss an das deutsche Kabelnetz und damit Kontakt
zu den rickwértigen Kommanden zu halten. Dort, wo noch keine Kabel-
verbindung hinreicht, halten motorisierte Funktrupps Verbindung. Die
Spriiche werden von Funkern aufgenommen, entschlisselt, in Klartext auf
Formulare geschrieben und durch Melder, oft per Motorrad, zugestellt.

In Pyry wird wie schon bisher rund um die Uhr an der Entschlisselung
solcher Funkspriiche gearbeitet. Der Charakter der Tatigkeit verédndert sich
jedoch erheblich. Nun geht es nicht mehr um die Lésung einer abstrakten
mathematischen Aufgabe, sondern ums nackte Uberleben. Die deutsche
Wehrmacht fihrt einen erbarmungslosen Krieg gegen die polnische
Armee wie auch gegen Zivilisten. Hitlers Ziele weisen weit Uber einen



militarischen Triumph hinaus, umfassen die systematische Ermordung von
Angehdrigen der polnischen Gebildetenschicht sowie der jlidischen
Volksgruppe. Umso tragischer ist der Umstand, dass die Erfolgsstréhne
der Gruppe um Rejewski jetzt abreiBt. Man verfligt zwar Uber das nétige
Wissen, doch fehlen die Instrumente zur Lésung der auf funf Walzen
basierenden Enigma-Schlissel. Ausschlaggebend fir das Versagen ist
aber auch, dass die Funkhorchstellen der polnischen Armee sehr schnell
von deutschen Einheiten Uberrannt und ausgeschaltet oder zur Verle-
gung nach Osten gezwungen werden und somit kaum aufgefangenes
Spruchmaterial vorliegt. Die Geheimwaffe versagt.

Angesichts des katastrophalen Kriegsverlaufs wird bald klar, dass die
Kryptologengruppe nicht langer in Pyry belassen werden kann. Zu hoch
ist das Risiko, dass das wertvolle Personal in deutsche Hande fillt. Bereits
am 6. September ergeht der Befehl, Akten zu vernichten und die Evaku-
ierung von Geratschaften und Personal vorzubereiten. Die Bombas und
die meisten der nachgebauten Enigmas werden zerstort, um Spuren zu
beseitigen. Der geheime Tross des Chiffrierbiros tritt in einem Sonderzug
eine tagelange, immer wieder durch Luftangriffe unterbrochene Reise ins
Ungewisse an. Im Reisegepéck befinden sich neben wichtigen Unterla-
gen auch die letzten beiden noch existierenden Nachbau-Enigmas, gut
verpackt in hélzerne Kisten.

Nach wochenlanger abenteuerlicher Flucht gelangen Marian Rejewski
und seine Kollegen nach Frankreich, wo sie Ende Oktober 1939 im
Chéateau de Vignolles in Gretz-Armainvilliers in der N&he von Paris ihre
Arbeit wieder aufnehmen. Franzésische Geheimdienststellen sorgen fur
Organisation, Sicherheit und den Funkabhérdienst, der Uber Stationen in
Metz, Strasbourg und Mulhouse verfugt. Leiter der Gruppe ist Gustave
Bertrand. Es sind drei Nachbau-Enigmas vor Ort — die zwei aus Polen ge-
retteten Exemplare und jenes, das dem franzésischen Geheimdienst im
Juli Uberlassen worden ist. Eines dieser drei Exemplare wird zerlegt, um
Konstruktionszeichnungen anzufertigen, mit deren Hilfe weitere Repliken
gebaut werden kdnnen. Ein weiteres Exemplar dient Forschungszwecken,
weshalb anfangs nur ein einziges fur die Entschlisselungsarbeit zur Ver-
figung steht.
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Station X
in Bletchley Park

Auf der Grundlage der polnischen Vorarbeiten beginnen mit Ausbruch des
Krieges auch die Briten Vorkehrungen fir die Entschlisselung des Enig-
ma-Funkverkehrs zu treffen. Unter der Regie des Geheimdiensts entsteht
in einem Anwesen namens Bletchley Park in der nordwestlich von London,
auf halbem Weg zwischen Oxford und Cambridge gelegenen Kleinstadt
Bletchley ein streng geheimes Zentrum der ,Government Code and
Cipher School”. Geleitet wird die mit dem Tarnnamen ,, Station X" bedachte
Institution von dem routinierten Kryptologen Alastair Denniston, der
wahrend des Ersten Weltkrieges schon dem ,,Room 40”, einem legendéren
Dechiffrierzentrum der britischen Admiralitat, angehort hat.

Auf dem Anwesen entstehen Baracken — ,Huts” genannt —, in denen
ausgesuchte Mitarbeiter — unter ihnen Schachmeister und Mathematiker
—ihre Arbeit aufnehmen. Viele von ihnen sind jung, kommen von renom-
mierten Universitdten und bringen neue Denkanséatze mit, die im konser-
vativen Militdrapparat bisweilen noch auf Unverstandnis stoBen. Wie alle
Beteiligten sind sie per Eid und bei Androhung von Geféngnis zu bedin-
gungsloser Verschwiegenheit verpflichtet. Unter keinen Umstanden darf
etwas von der Enigma-Entzifferung nach auBBen dringen, da die deutsche
Seite sonst ihr System dndern oder dieses Wissen dazu nutzen kénnte, die
Alliierten England und Frankreich, die Deutschland nach dem Uberfall auf
Polen den Krieg erklart haben, durch Desinformation gezielt zu tduschen.
An den Frontlinien in Westeuropa herrscht indes noch die sprichwdrtliche
Ruhe vor dem Sturm. Deutsche und franzdsische Truppen belauern einan-
der an der Grenze, und auch in England harrt man in diesen spannungsge-
ladenen Tagen der kommenden Ereignisse.

In Chatham und Chicksands befinden sich Abhdrstationen, so genann-

te , Y-Stations”, in denen Bedienstete der ,War Office Y Groups” den
Funkverkehr des deutschen Heeres und der Luftwaffe Gberwachen. In
mehrstiindigen Schichten wird der Ather belauscht, um die piepsenden
Morsezeichen aufzuschnappen und niederzuschreiben. So monoton diese
Tatigkeit ist, so bedeutsam ist es, die Chiffren korrekt aufzunehmen, da

19 Hut 6 in Bletchley Park
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20 Den Ather nach Morsezeichen durchsuchen.
Funkhorchstation der Royal Air Force

jeder kleine Fehler jeglichen Entschlisselungsversuch zunichte macht.
Sind einzelne Morsezeichen nicht genau zu verstehen, muss dies ange-
merkt werden, fallen Zeichen ganzlich Stérungen zum Opfer, ist exakt
anzugeben, wie viele versdumt wurden. Gleichzeitig gilt es zu verhindern,
versehentlich ein Zeichen einer Nachbarfrequenz mitzuerwischen, was
naturlich auch jeglichen Entschlisselungsversuch zum Scheitern verurteilen
wirde. Ein feines Gehdr und héchste Konzentration sind nétig.

In den Anfangen ist es zudem noch recht schwierig, genligend brauchba-
res Spruchmaterial zum Schlisselbrechen zu sammeln. Die Heeresstellen
in Deutschland kommunizieren weitgehend Uber sichere Telegrafenleitun-
gen, ihr Funkverkehr féllt in diesen Tagen dulerst gering aus, und wenn
sie funken, wechseln sie oft Frequenzen und Rufzeichen. Die Spriiche, die
aufgefangen werden kénnen, gelangen durch Motorradboten oder tber
eine Fernschreibverbindung nach Bletchley Park. In Hut Six wird jeder die-
ser Spriche unter Anflihrung der Frequenz, auf der er empfangen wurde,
sowie seines Rufzeichens registriert. Dann folgt die Auswertung.
Nachdem sich die Chiffren noch nicht entziffern lassen, widmet sich der
Mathematiker Gordon Welchman dem Spruchkopf, der jedem Funkspruch
vorangestellt ist. Dieser enthélt unter anderem die Kenngruppe, die fir den
Schltsselkreis steht, dem der Funkspruch angehdrt. Sie wird von deutschen



Funkern mittlerweile fix als erste Gruppe vor die Chiffren des Spruchschlis-
sels gesetzt. Durch Sortieren der Kenngruppen des jeweiligen Tages kann
Welchman alsbald mehrere Schlisselkreise identifizieren, die er durch Unter-
streichen mit unterschiedlichen Buntstiften kennzeichnet. Die Farben, die

er verwendet — rot, blau, griin —, werden diesen Schlisseln in Bletchley Park
kiinftig ihre Namen geben: ,Red”, ,Blue”, ,Green”.

Dariber hinaus bieten sich die Rufzeichen als Untersuchungsobjekte an.
Jede deutsche Funkstation verfligt Uber ein derartiges, aus drei Buchsta-
ben bestehendes Rufzeichen, das sie mitsendet, um sich zu identifizieren.
In analoger Weise wird der Empfanger des Spruchs in Form eines Buchsta-
benkiirzels ausgewiesen. Uber diese Kiirzel versuchen die britischen Spezi-
alisten die deutschen Funkstationen zu enttarnen. Werden mehrere von ih-
nen als zusammengehorig erkannt, hat man es mdglicherweise mit einem
groBeren Truppenverband zu tun, dessen aktivste Funkstation in der Regel
das Hauptquartier darstellt. Ausgehend von solchen Indizien kénnen
Schlussfolgerungen gezogen werden: Ein Ansteigen des Funkverkehrs
insgesamt verweist auf erhdhte Aktivitat des Verbands, durch Funkpeilung
lassen sich gegebenenfalls Bewegungen nachvollziehen. Erschwerend
wirkt, dass auf deutscher Seite die Rufzeichen taglich gewechselt werden,
doch wiederholt sich die Zuweisung der Rufzeichen regelmé&fig. Nach lan-
gerer Beobachtung dieser Kennungen ist es einfach, den Wiederholungs-
charakter zu durchschauen. Welchman analysiert auch die Frequenzen, auf
denen Spriche aufgefangen worden sind, sowie die Zeitpunkte, zu denen
dies geschehen ist. SchlieB3lich kann ein fixer Sendezeitpunkt eine Funksta-
tion verraten, auch wenn sie taglich ein neues Rufzeichen benutzt; dhnliche
Ruckschlisse ergeben sich aus der Nutzung von bestimmten Frequenzen.
In weiterer Folge etablieren sich in Hut Six mehrere Arbeitsrdume, in de-
nen sdmtliche Schritte von der Registrierung der aufgefangenen Funkspri-
che bis zu ihrer Entzifferung erledigt werden. Fiur die Entschlisselung
greift man auf die Mdglichkeiten zuriick, die der doppelte Spruchschlissel
bietet und derer sich schon die Polen bedient haben: Einserzyklen, bei
denen die ersten und vierten Stellen des Spruchschlissels dieselbe Chiffre
aufweisen, die zweiten und flnften oder die dritten und sechsten. In
Bletchley Park nennt man diese besonderen Buchstabenpaare in Anspie-
lung auf das weibliche Chromosomenpaar XX ,Females”.

Zunéachst gilt es, genligend Funkspriiche eines Tages aufzufangen, um
ausreichend viele Females zu bekommen. Darlber hinaus braucht man
Lochkartons, wie sie Henryk Zygalski vor nicht allzu langer Zeit in Polen
entwickelt hat. Sie entstehen unter der Obhut des 23j&hrigen John Jeffreys
und firmieren deshalb als , Jeffreys Sheets”. Im Dezember 1939 sind die
nétigen 60 Satze zu je 26 Bogen fertig. Sobald genliigend aufgefangene
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Funkspriche eines Schlisselkreises vorliegen, werden die entsprechen-
den Bégen in der obligatorischen Weise Uibereinandergelegt. Liefern sie
ein Ergebnis, wird dieses sofort im Maschinenraum an den so genannten
. Type-X"-Schlisselmaschinen getestet. Bei diesen Maschinen handelt es
sich um groBe Schreibmaschinen mit eingebautem Walzenwerk, das die
Enigma zu imitieren erlaubt. Die zumeist weiblichen Bediensteten, die an
diesen Maschinen sitzen, wissen freilich nichts Uber die Bedeutung der
Spriche, die sie tippen. Eingeweiht sind lediglich die Kryptologen, denen
es im Januar 1940 erstmals gelingt, einzelne deutsche Funkspriiche zu
entschlisseln und zu entziffern, wenn auch keine aktuellen.

Erweist sich das ausgetestete Ergebnis als falsch, geht die Prozedur

mit den Lochkartons weiter, bis ein Ergebnis den gesuchten Schlissel
offenbart. Das Entschlisseln dauert aber noch viel zu lang, als dass die
Erkenntnisse fur eine unmittelbare militarische Reaktion nutzbar waren,
ganz abgesehen davon, dass sich die entzifferten Nachrichten inhaltlich
oft als wenig ergiebig erweisen. Ungeachtet dessen vollzieht sich dieses
Ritual fortan Tag fur Tag, rund um die Uhr. Wenn die deutschen Funker
um Mitternacht die Schlissel wechseln, ist Hut Six gefordert, sie aufs
Neue zu brechen.

Deutsche Marinefunkspriiche werden von den ,, Y-Stations” in Flowerdown
und Scarborough aufgefangen und gelangen ebenfalls per Motorrad oder
Fernschreiber nach Bletchley Park, und zwar in Hut Eight. Die an ihrer
charakteristischen Form erkennbaren Spriiche — die Chiffren sind in Vierer-
gruppen angeordnet — lassen sich aber noch nicht entschlisseln. Schuld
daran ist unter anderem die von der deutschen Kriegsmarine verwendete
Enigma. Sie arbeitet mit acht verschiedenen Schlisselwalzen, nachdem
knapp vor Kriegsausbruch die Walze mit der Nummer VIl hinzugekom-
men ist. Damit steigt die Anzahl an mdglichen Walzenlagen von 210 (bei
drei aus sieben Walzen) auf 336 (bei drei aus acht). Das bedeutet einen
enormen Mehraufwand fir Bletchley Park, ganz abgesehen davon, dass
man die Verdrahtung der Walzen VI, VIl und VIl noch gar nicht kennt. Im
Unterschied zu den Walzen [ bis V verfligen die Walzen VI bis VIl zudem
liber je zwei Ubertragskerben, sodass sie, in die Enigma eingesetzt, die
jeweils benachbarte Walze nicht nur einmal pro Umlauf um einen Schritt
mitdrehen, sondern zwei Mal.

AuBerdem bedient sich die deutsche Kriegsmarine einer deutlich kompli-
zierteren Verfahrensweise beim Verschlisseln: Walzenlage und Ringstel-
lungen, genannt ,innere Einstellungen”, werden jeden zweiten Tag durch
einen Offizier gedndert, die ,duBeren Einstellungen” — die Grundstellung
der Walzen und die Steckerverbindungen — téglich durch den Schlissler.
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Dariber hinaus hat der Schlissler aus einem umfangreichen , Kenngrup-
penbuch”, das tausende dreistellige Buchstabenkombinationen systema-
tisch auflistet, zwei Kenngruppen auszuwéhlen. Eine , Zuteilungsliste fir
Kenngruppen” legt fest, aus welchen Spalten er auszuwéhlen hat. Eine der
Kenngruppen bildet die , Schltisselkenngruppe”, die mitgesendet wird,
um den Schlisselkreis zu indizieren, dem der Spruch angehort. Die an-
dere dient als , Verfahrenkenngruppe” zur Bildung des Spruchschlissels.
Dazu wird sie in die auf den aktuellen Tagesschlissel eingestellte Enigma
getippt. Die entstehenden Chiffren bilden den Spruchschlissel. Damit die
beiden Kenngruppen nicht wiederholt gewahlt werden kénnen und um
auffallige Haufungen zu vermeiden, sind sie nach ihrer Verwendung aus
dem Kenngruppenbuch zu streichen.

Fiir die Ubermittlung an den Empfénger werden die Kenngruppen auf
spezielle Weise verschlisselt. Die Schlisselkenngruppe wird niederge-
schrieben und darunter — um eine Stelle nach links versetzt — die Verfah-
renkenngruppe. In die links oben und rechts unten frei bleibenden Ecken
schreibt der Schlissler beliebige Fillbuchstaben. Er erhalt dadurch zwei
untereinander stehende, vierstellige Chiffregruppen. Vertikal gelesen, hat
er vier Buchstabenpaare vor sich, die er durch Tauschpaare ersetzt. Jene
entnimmt er einer von zehn vorgedruckten , Doppelbuchstabentauschta-
feln”, in denen alle méglichen Varianten an Buchstabenpaaren systema-
tisch aufgelistet sind. Aus welcher Tafel er diese zu nehmen hat, geht aus
einem , Tauschtafelplan” hervor, der dies fur jeden Tag eines Monats fest-
legt. Der Funker hat die neuen vier Paare hintereinander zu funken — und
zwar einmal am Anfang des Funkspruchs und zur Sicherheit hinsichtlich
allfalliger Ubermittlungsaussetzer ein weiteres Mal am Ende.

Aus Sicherheitsgrinden soll ein Funkspruch méglichst kurz sein, nicht
mehr als 80 Gruppen zu je vier Chiffren umfassen. Dem gegnerischen
Abhérdienst soll méglichst wenig Material zuteil werden, das auf den
gleichen Schlissel zurtickgeht. Die Nachricht soll Gberdies im Tele-
grammstil verfasst und die Schreibweise variiert werden. Fir haufig
verwendete Worte und Routinebegriffe — etwa Bezeichnungen von
Dienststellen wie , Befehlshaber der U-Boote” — sind wechselnde Kirzel
wie , Bef. Unterseeboote”, ,Befhbr. uuubte” oder schlicht ,bduuu” zu
verwenden, um dem Gegner das Einbrechen zu erschweren. Langere
Spriche sind zu unterteilen. Fir jeden Funkspruch wie auch fur jeden Teil
eines Funkspruchs ist die Kenngruppe zu dndern. AuBerdem muss im
hinteren Drittel eines jeden Spruchteils — mit Ausnahme des letzten — die
Silbe FORT - fiur , Fortsetzung” — eingesetzt werden; im ersten Drittel aller
Folgeteile ist FORT samt der Uhrzeit des ersten Teils einzusetzen, damit
der Empfénger die Teile als zusammengehdrig erkennt.
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21 Der Schlissel M, das Schltissel-
verfahren der Kriegsmarine

Neben dem Marineschlissel ,M Allgemein” existiert fur Inhalte besonderer
Geheimhaltungsstufe die héherwertige Variante ,M Offizier”. Dabei handelt
es sich um eine doppelte Verschlisselung, deren erster Teil durch einen
Offizier erfolgt. Dieser benutzt zur Verschlisselung eines Funkspruchs die
Walzenlage und die Ringstellungen des aktuellen Tagesschlissels, jedoch
besondere Steckerverbindungen, die nur ihm zugénglich sind. Den Spruch-
schltssel wahlt er aus einer vorgedruckten Liste mit 26 Schlusseln aus, tber
die nur er verfiugt. Der Spruchschlissel wird nicht mitgeschickt, sondern
lediglich durch einen Namen, der fir einen Buchstaben des Alphabets
steht, indiziert. Jeder der 26 Spruchschlissel auf der Liste ist einem solchen
Buchstaben zugeordnet. Infolgedessen wird vor die Chiffren das Wort ,, Of-
fizier” samt dem betreffenden Namen — etwa ,, Offizier Paula”, wenn es sich
um den Buchstaben P handelt — unverschlisselt geschrieben. Danach wird
der gesamte Funkspruch durch den reguléren Schlissler mit dem aktuellen
Tagesschlissel ein weiteres Mal verschlisselt. Erst dann wird er abgesetzt.
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Auf der Empféngerseite erhélt der Schlissler nach dem ersten Entschlis-
selungsdurchgang eine Reihe unleserlicher Chiffren, denen , Offizier
Paula” voransteht. Diese Phrase sagt ihm, dass er die Chiffren durch
einen Offizier weiter entschlUsseln lassen muss. Jener findet in seiner
Liste unter P den verwendeten Spruchschlissel und gelangt mit dieser
Einstellung zu Klartext. Uber die Variante , M-Offizier” hinaus verfligt der
Marineschlissel Gber eine noch héhere Geheimhaltungsstufe, genannt
,M-Stab”. Und fUr den Fall, dass der MaschinenschlUssel ausféllt, exis-
tiert mit dem so genannten ,Reservehandverfahren” ein rein handschrift-
liches Schlisselverfahren.

Der Schlissel M Iasst den Schlisslern wenig freie Wahl, gibt zahlreiche
Listen vor, aus denen sie auf streng geregelte Weise auszuwahlen haben.
Dies ermdglicht ein hochwertiges Verschlusselungsverfahren, minimiert
den menschlichen Unsicherheitsfaktor und reduziert dadurch das Risiko
verraterischer Haufungen. Allerdings erfordert diese Vorgangsweise das
Mitfihren einer Vielzahl an geheimen Schlisselunterlagen auf See, was
das Risiko mit sich bringt, dass diese erbeutet werden. Aus diesem Grund
werden solche Unterlagen alsbald mit wasserldslicher roter Tinte gedruckt,
damit ihr brisanter Inhalt umgehend verschwindet, wenn sie bei feindlicher
Bedrohung ins Meer geworfen werden.

In dieser prekéaren Situation haben die Briten unerwartetes Kriegsgltick.

In einer Februarnacht des Jahres 1940 ist ein deutsches U-Boot damit be-
schéftigt an der Westkiste Schottlands Minen zu legen, um den Seeweg
fur Schiffe der Alliierten zu blockieren. Es ist ein geféhrliches Unterfangen,
da das seichte Gewasser im Notfall kein ausreichend tiefes Abtauchen
erlaubt. Es tritt ein, was zu befirchten war. Das Boot wird vom Sonar eines
britischen Minensuchschiffs erfasst und durch Wasserbomben zum Auftau-
chen gezwungen. Der U-Boot-Kapitén gibt der Besatzung den Befehl, das
Boot zu versenken und Uber Bord zu gehen. Einige Besatzungsmitglieder
tragen die Schlisselwalzen der Enigma mit sich. Sie sollen sie ins Meer
werfen, sobald sie drauf3en sind. Aber einer von ihnen vergisst bei seinem
Uberlebenskampf im eiskalten Wasser, dies zu tun. Als er geborgen wird,
fallen den Briten drei Walzen in die Hande, darunter die unbekannten VI
und VII.

Angesichts dieser Beutestlicke rlickt das Ziel, den Schlissel M zu knacken,
ein bedeutendes Stlick ndher. Mit dieser Aufgabe betraut ist der 27j&hri-
ge britische Mathematiker Alan Turing, der als einer von wenigen daran
glaubt, dass der deutsche Marineschlissel brechbar ist und darin gerade-
zu eine personliche Herausforderung erblickt. Doch bis zum Durchbruch
wird noch einige Zeit vergehen.
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22 Wasserlésliche Tinte fur rasche Selbstzerstérung

In der Zwischenzeit beschéftigt sich in Hut Four in Bletchley Park ein
20jéhriger Student namens Harry Hinsley intensiv mit maritimer Funk-
verkehrsanalyse. Da man die Funkspriiche noch nicht mitlesen kann,
konzentriert er sich auf die verwendeten Frequenzen und Rufzeichen
deutscher Schiffe und Boote und versucht daraus soviel Information wie
moglich zu gewinnen. Anfang April 1940 erkennt er eine Versammlung
von deutschen Kriegsschiffen in der Ostsee und prophezeit bevorste-
hende Aktionen, die er aus dem starken Anschwellen des Funkverkehrs
schlief3t. Tage spater werden die umfangreichen Militdroperationen fur
alle Welt erkennbar, im Zuge derer deutsche Truppen Danemark und
Norwegen besetzen.

Wahrend der deutsche Marineschlissel unzugénglich bleibt, gelingt Hut
Six ein Einbruch in einen neuen Schlisselkreis, der , Yellow” genannt wird.
Yellow umfasst den Funkverkehr deutscher Verbindungsoffiziere, die die an
den Kdmpfen in Norwegen beteiligten Heeres- und Luftwaffen-Einheiten
koordinieren. Dabei fallt fir die britischen Kryptologen viel Abhérmaterial
an, Mitte April gelingt ihnen schlieBlich der erhoffte Einbruch. Es ist das
erste Mal, dass sie in der Lage sind, den Funkverkehr eines deutschen
Schlisselkreises sofort und kontinuierlich mitzulesen, doch konnen sie
diesen Vorteil nicht nutzen. Es fehlt noch an organisatorischen Vorausset-
zungen fur eine rasche und effiziente Verteilung der Information an die
militérischen Einheiten vor Ort.



63

Aufgenommen von franzésischen Horchstationen, werden die deutschen
Funkspriche aus Norwegen zur gleichen Zeit auch von Rejewski und
seinen Kollegen in Frankreich untersucht. Sie haben daflr aus Bletchley
Park einen Satz der neuen Lochkartons erhalten, was eine bescheidene
Zusammenarbeit iiber den Armelkanal hinweg nach sich zieht. Erzielte
Ergebnisse werden Uber eine Fernschreibverbindung ausgetauscht. Um
unerwinschtem Mitlesen durch deutsche Agenten vorzubeugen — etwa
durch Anzapfen der mehr als 600 Kilometer langen Leitung — verschlisselt
man die Nachrichten sinnigerweise mit einer der nachgebauten Enigmas.
Ab Mitte April registriert die polnisch-franzésische Gruppe Funkspriche,
die von einer immer bedrohlicher werdenden Konzentration deutscher
Truppen nahe der hollandischen, belgischen, luxemburgischen und fran-
z6sischen Grenzen kiinden. Der erwartete Angriff in Westeuropa zeichnet
sich ab, doch der franzdsische Generalstab, der auf die Untberwindbarkeit
seiner Grenzbefestigungen vertraut, reagiert auf die Warnungen nicht.

Am 10. Mai 1940 beginnt die deutsche Wehrmacht einen Uberraschungs-
angriff auf Belgien, Holland und Frankreich. Ihre motorisierten Truppen
umgehen die Verteidigungswerke der ,Maginot-Linie” und dringen tief
ins franzdsische Landesinnere vor. Binnen kurzer Zeit zeichnet sich fur die
Alliierten eine militarische Katastrophe ab. Gleichzeitig verlieren sie den
Zugang zum Funkverkehr der deutschen Armeen.

Grund ist eine neue Schllsselanleitung der Chiffrierstelle in Berlin, die eine
gravierende Anderung beinhaltet. Die Spruchschliissel werden nur noch
einmal in die Enigma getippt und chiffriert und somit auch nur noch ein-
fach gefunkt (was Ubrigens auch fir die Grundstellung gilt). Damit wird die
Schwachstelle des doppelten Spruchschlissels eliminiert, was britische wie
polnische Kryptologen, die ihre Arbeit weitgehend auf dieser Schwachstel-
le aufgebaut haben, hart trifft. Die bisherigen Entschlisselungsmethoden
sind nun hinfallig, auch die Lochkartons haben ausgedient, nachdem jetzt
keine Females mehr auftreten. Ausgenommen den deutschen Funkverkehr
in Norwegen, wo noch fur kurze Zeit das alte Verfahren beibehalten wird,
findet man sich weitgehend ausgesperrt wieder.

Der schwere Rickschlag kommt nicht ganz unerwartet. Seit Langem ist
klar, dass die Entschlisselung mittels Lochkartons nur so lange funkti-
oniert, wie die deutsche Seite an der leichtsinnigen Praxis festhélt, die
Spruchschlissel doppelt zu senden. Deshalb haben die Verantwortlichen
in Bletchley Park fir den Fall, dass dies irgendwann nicht mehr geschehen
wirde, Alan Turing beauftragt, génzlich neue Strategien zu entwickeln.
Turing wendet sich von den Spruchschlisseln ab und konzentriert sich

auf die chiffrierten Nachrichten selbst. Durch das Studium entzifferter
deutscher Funkspriiche erkennt er, dass sie nach einer strengen Ord-
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nung aufgebaut sind. Die Nachrichten enthalten im Allgemeinen formal
korrekte Angaben tber Sender und Empfanger samt Titeln und GruB-
floskeln. Dank dieser strengen Ordnung kann Turing auch bei aktuellen
Funkspriichen das Vorkommen bestimmter Klartextworte mit einer
gewissen Wahrscheinlichkeit vermuten. Nachdem zahlreiche Stationen
in der Regel kurz nach sechs Uhr morgens routineméaBig Wetterberich-
te senden, kann Turing etwa davon ausgehen, dass das deutsche Wort
,Wetter” in so manchem Spruch, der zu dieser Zeit aufgefangen wird,
vorkommt. Hat er einen solchen Spruch in Handen, versucht er heraus-
zufinden, hinter welchen Chiffren sich das vermutete Wort verbirgt. Dazu
l&sst sich der Umstand nutzen, dass die Enigma keinen Buchstaben in
sich selbst chiffriert. Er kann also versuchen, die Position des Wortes

. Wetter” dadurch zu finden, dass er es entlang der Chiffren verschiebt,
bis kein Buchstabe auf seinesgleichen zu liegen kommt. Lasst sich auf
diese Weise ein Abschnitt exakt lokalisieren, kennt er die Chiffren, die
den Klarbuchstaben zugewiesen werden. Theoretisch muss er jetzt nur
noch an jeder einzelnen der Maschinenstellungen der Enigma das Wort
. Wetter” eintippen, bis diese Chiffren erscheinen. Die Stelle, an der das
geschieht, ist die gesuchte Schlusselstellung.

Es ist, wie gesagt, eine blof3 theoretische Option, denn handisch ist sie
wegen der vielen Maschinenstellungen in der kurzen zur Verfigung ste-
henden Zeit kaum durchfihrbar; ganz zu schweigen davon, dass sich das
Vorhandensein des Wortes , Wetter” nur vermuten lasst, was sich am Ende
auch als falsch erweisen kann. In diesem Fall beginnt alles von vorn. Seit
Anfang 1940 plant Turing jedoch eine ,Bombe”, die viel leistungsfahiger
als ihr polnisches Vorgangermodell sein und die zahlreichen Méglichkeiten
mit hoher Geschwindigkeit abarbeiten kénnen soll. Anders als die pol-
nische Bomba, die hauptsachlich nach Beziehungsmustern gesucht hat,
welche dem doppelten Spruchschlissel entspringen, soll Turings Bombe
in den Chiffren nach so genannten , Cribs” suchen, also nach Worten wie
eben ,Wetter”, von denen man aus guten Griinden annehmen kann, dass
sie in den Chiffren vorkommen.

Die Herstellung einer komplexen Maschine wie der Bombe ist aber sehr
kostspielig und schwer durchzusetzen, zumal es anfangs alles andere als si-
cher ist, dass sie die Enigma-Schlissel irgendwann tatsachlich wird brechen
kdnnen. Trotzdem nimmt Turings Vision im Frihjahr 1940 Gestalt an. Eine
erste Bombe, bestehend aus drei Dutzend miteinander verschalteten Enig-
ma-Walzensatzen, geht in Betrieb. Sie wird optimistisch ,, Victory” genannt.

Indessen nehmen die Ereignisse auf dem Schlachtfeld einen dramatischen
Verlauf. Rasch vormarschierende deutsche Panzerverbande kesseln bei



Dinkirchen an der Kanalkiste einen grof3en Teil der Truppen der Alliierten
ein, darunter belgische Einheiten, drei franzésische Armeen und das ganze
britische Expeditionskorps. Es droht eine vernichtende Niederlage.

Hinter den militarischen Erfolgen der Deutschen stehen kryptografische.
Die Chiffrierstelle in Berlin liest franzosische Funkchiffren mit, wodurch die
deutsche Fihrung Uber alle mal3geblichen Vorgénge und Zusténde in der
franzdsischen Armee im Bilde ist, Uber Gliederung und Bewaffnung, tUber
Schwachstellen der Maginotlinie, Gber die Stimmung unter den Soldaten
und in der Bevdlkerung, aber auch tber Bewegungen der britischen Trup-
pen am Kontinent.

Im Gegensatz zu den deutschen Kryptologen, die wertvolle Information
Uber den Gegner liefern, verfligt Bletchley Park in diesen Tagen Uber
keine Moglichkeit deutsche Funkspriiche zu entschlisseln. Die Bombe
arbeitet nicht schnell genug und es fehlt zumeist an brauchbaren Cribs,
weshalb fieberhaft nach anderen Methoden gesucht wird. Immerhin
kann man sich eine altbekannte Nachlassigkeit deutscher Funker zu-
nutze machen. Obwohl es ihnen ausdriicklich untersagt ist, verwenden
manche von ihnen gelegentlich noch immer gleiche Schlisseleinstel-
lungen fur mehrere Funkspriiche, oder aber wéhlen der Einfachheit
halber Kurzworte als Spruchschlissel oder drei auf der Tastatur neben-
einander oder untereinander liegende Buchstaben. Solche simplen
Kombinationen, die sich mit etwas Glick — bzw. durch systematisches
Durchprobieren — erraten lassen, werden in Bletchley Park , Cillis”
genannt. Sie treten umso haufiger auf, je gréBer das deutsche Funkver-
kehrsautkommen insgesamt wird.

Einem genialen Einfall des 21jdhrigen Studenten John Herivel ist der
neuerliche Einbruch in die Enigma zu verdanken. Herivel denkt schon seit
geraumer Zeit darlber nach, wie deutsche Funker ihre Maschinen wohl in
Betrieb ndhmen. Stellen sie zuerst die Ringe an den Walzen ein, um die
Walzen danach in die Maschine einzusetzen? Oder justieren sie die Ringe
erst auf den bereits eingesetzten Walzen? In letzterem Fall bestlinde eine
gewisse Wahrscheinlichkeit, dass Schlissler nach dem Einstellen der Ringe
durch nur geringflgiges Verdrehen der Walzen zur ersten Grundstellung
des betreffenden Tages gelangen wiirden. Dies wiirde bedeuten, dass bei
frihen, kurz nach dem mitternachtlichen Schlisselwechsel aufgefangenen
Funksprichen die Ringstellungen in der Néhe der Grundstellungen liegen
mussten, und da die Grundstellungen bei jedem Funkspruch in Klarbuch-
staben aufscheinen, lieRe sich dieser Bereich verorten.

Herivels Theorie stoBt bei den Verantwortlichen auf Zustimmung. Die
Funkhorcher in den Horchstationen werden angewiesen, sich besonders
der ersten Funkspriiche nach Mitternacht anzunehmen. Und tats&chlich
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23 Enigma-Nachrichten fiir den deutschen Panzergeneral Guderian

K
1




lassen aufgefangene Spriiche Haufungen dahingehend erkennen, dass
die jeweils ersten, zweiten und dritten Buchstaben ihrer Grundstellungen
im Alphabet relativ nahe beieinander liegen. Die Grundstellungen S-W-E,
T-V-G, S-X-F und R-X-G mégen dies verdeutlichen. Die linke Walze steht
immer im Bereich R, S, T, die mittlere bei V. W, X und die rechte bei E, F,
G, was ein Anzeichen dafir ist, dass die Ringstellungen der drei Walzen in
der Nahe liegen. Die Kryptologen in Bletchley Park kénnen sich in einem
derartigen Fall auf die Untersuchung der Maschinenstellungen in diesem
Walzensektor konzentrieren. Der Arbeitsaufwand reduziert sich dadurch
enorm, ist aber natlrlich immer noch hoch. So muss Stellung fir Stellung
dieses fortan , Herivel-Quarter” genannten Sektors daraufhin getestet
werden, ob sie die Schlisselstellung darstellt — und dies selbstversténdlich
bei allen méglichen Walzenlagen.

Das Einstellen der Ringe auf den bereits eingesetzten Walzen, wie es He-
rivels Hypothese zugrunde liegt, wird Gbrigens von der deutschen Dienst-
vorschrift ausdricklich verlangt. Damit hat sie einen nicht unerheblichen
Anteil daran, dass die Briten diese recht verlassliche Entschlisselungsme-
thode entwickeln kénnen.

Ab dem 20. Mai 1940 ist man in Hut Six wieder in der Lage, den Luftwaf-
fenschlissel Red zu entziffern, zumeist sogar taglich. Das hat auch damit
zu tun, dass die Einheiten der deutschen Luftwaffe, die wahrend der milita-
rischen Operationen in Frankreich laufend zur Unterstltzung von Panzer-
einheiten gerufen werden, einen umfangreichen Funkverkehr verursachen
und viel Material zur Analyse produzieren.

Gelingt es, Schlissel zu brechen, werden die Spriiche entziffert und in Hut
Three Ubersetzt und ausgewertet. Hut Three wird von Frederick Winter-
botham geleitet, einem Angehérigen des Militdrgeheimdienstes MIé6.

Auf seine Initiative hin werden die Spriiche von Offizieren der einzelnen
Truppengattungen in militérisch korrekter Weise interpretiert. Dies scheint
geboten, da es manchmal neben der Ubersetzung auch der Rekonstrukti-
on lickenhafter Passagen bedarf, was neben der Kenntnis der deutschen
Sprache auch spezielles Wissen Uber die deutsche Armee, Uber Strategie,
militérische Begrifflichkeiten und Verfahrensweisen voraussetzt. DarU-

ber hinaus mussen sie natirlich Gber den Inhalt aller bislang entzifferten
Spriche Bescheid wissen, um neue Erkenntnisse in einen Gesamtkontext
einbetten zu kénnen.

Zu Winterbothams Aufgaben gehort auch, dafiir zu sorgen, dass das
Informationsmaterial, das aus der Enigma-Entzifferung gewonnen wird,
moglichst rasch und unter Wahrung strengster Geheimhaltung zu den
britischen Befehlshabern an die Kriegsschaupléatze gelangt.
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24 Aufgefangene deutsche Chiffren

In Frankreich werden infolge der dramatischen Ereignisse die polnischen
Kryptologen von Vignolles nach Paris evakuiert, wo ihre Arbeit im Haupt-
quartier des franzésischen Geheimdienstes eine Fortsetzung findet. Tag
und Nacht wird gearbeitet, und nachdem das gednderte deutsche Ver-
schlisselungsverfahren wahrend der ersten zehn Tage der Kampfhandlun-
gen jegliches Eindringen in deutsche Funkspriiche verhindert hat, stellen
sich jetzt allmahlich wieder Erfolge ein. Mithilfe methodischer Ansétze aus
Bletchley Park wie Cillis und Herivel Tip kdnnen zahlreiche Funkspriche
der deutschen Luftwaffe entziffert und Erkenntnisse aus mehrmals taglich
Ubermittelten Lagemeldungen, aus Einsatzbefehlen, Sonderauftragen fur



Bombardierungen, Einsatzberichten oder Wettermeldungen gezogen
werden. Andere Funkspriiche berichten von Kraftstoffoedarf oder liefern
Versorgungs- und Verlustmeldungen. Es gilt, aus solchen Informations-
splittern ein moglichst umfassendes Gesamtbild zusammenzufliigen.

Der unglickliche Kriegsverlauf Iasst sich aber nicht mehr wenden. Im
Gegenteil, ein entzifferter Funkspruch, in dem ein deutscher General
ankindigt, die britischen Truppen von den franzésischen abschneiden
zu wollen, fihrt zu einer grof3 angelegten Riickzugsaktion der Briten.

Im Zuge derer gelingt es, hunderttausende Soldaten des bedréngten
Expeditionsheeres auf die Britischen Inseln in Sicherheit zu bringen und
vor der Gefangenschaft zu bewahren. Das rettet wichtige Reserven zur
Verteidigung GrofB3britanniens, auch wenn fast die gesamte Ausristung
am franzésischen Strand zurlickbleibt und viele der eingesetzten Schiffe
im Armelkanal versinken, was tausenden Soldaten das Leben kostet.
Nebel hélt jedoch unzahlige Bomber am Boden und verhindert ein weit-
aus groBeres Massaker.

Danach nehmen die Dinge ihren Lauf. Fir die polnische Gruppe in Paris
muss es besonders zermirbend sein, Triumphmeldungen der heranri-
ckenden deutschen Armeen zu entziffern. Wie schon in Polen scheint
letztlich aller Aufwand vergebens, erweist sich die aggressive Blitzkriegs-
strategie der deutschen Wehrmacht als Uberlegen. Die franzdsische
Fihrung kapituliert. Als am 14. Juni deutsche Soldaten in der Metropole
Paris einmarschieren, werden die polnischen Kryptologen samt ihrem
Gerat in den unbesetzten Teil Frankreichs in Sicherheit gebracht. Kurz
danach bringt man sie nach Algier, von wo sie nach einigen Wochen
nach Uzés in Stdfrankreich zurlickkehren, um im Chateau des Fouzes ihre
Arbeit wieder aufzunehmen.

Nach der Niederlage Frankreichs droht der deutsche Angriff auf GroBbri-
tannien — vor allem aus der Luft. Im Hauptquartier des , Fighter Command
Centre” in Bentley Priory in Stanmore bereitet man sich auf die deutschen
Bomberflotten vor. Auf einer groBen Lagekarte werden alle verfligbaren
Informationen zusammengefihrt. Frauen in Uniform verschieben farbi-

ge Holzmarken mit Héhen- und Richtungsangaben, die die gemeldeten
feindlichen Flugzeuge darstellen. Dadurch kénnen angeflogene Ziele frih-
zeitig erkannt, gewarnt und verteidigt werden. Von einer erhohten Galerie
aus Uberblickt der Kommandant Hugh Dowding das gesamte Lagebild.
Von hier aus gibt er seine Befehle an die regionalen Jagdflieger-Gruppen,
die auf Flugplétzen im ganzen Land stationiert sind.

Dank einer sicheren Fernschreibleitung mit Hut Three kann sich Dowding
auch auf Erkenntnisse aus Bletchley Park stitzen, die auf entschlisselte
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25 Ein Lagezentrum des Fighter Command
der Royal Air Force




deutsche Funkspriiche zurlickgehen. Ein solcher Entzifferungserfolg be-
trifft einen Befehl Hitlers an die Oberbefehlshaber von Heer, Luftwaffe und
Kriegsmarine, eine Landung deutscher Truppen auf den Britischen Inseln
vorzubereiten. Die Briten haben zwar nicht das Originalfernschreiben aus
dem Fihrerhauptquartier abgefangen, jedoch einen Funkspruch, mit dem
der Oberbefehlshaber der Luftwaffe, Hermann Géring, die Kommandan-
ten seiner Luftflotten Uber diesen Befehl Hitlers instruiert.

Anfang August 1940 ist ein Anschwellen des deutschen Funkverkehrs
auf einige hundert Spriche taglich zu bemerken. Es ist ein untrigliches
Zeichen dafir, dass Vorbereitungen auf gréBBere Operationen in Gang
sind. Der umfangreiche Funkverkehr erleichtert den britischen Kryptolo-
gen die Arbeit. Aus entzifferten Funkspichen kennen sie bald die Auf-
stellung von Gérings Luftflotten, die Einsatzbereitschaft ihrer Flugzeuge
und anstehende Plane. Am 8. August wird der Tagesbefehl Gérings
entziffert, der die so genannte ,Operation Adlertag” ankindigt, eine
grof3e Luftoffensive gegen die Britischen Inseln zur Vorbereitung einer
Landung. GroBspurig prophezeit Géring darin, die feindlichen Flug-
zeuge innerhalb kirzester Zeit vom Himmel zu fegen. Der Klartext des
Funkspruchs, der sich an die Befehlshaber der drei deutschen Luftflot-
ten in Norwegen, Belgien und Frankreich richtet, liegt kurze Zeit spater
allerdings auch Hugh Dowding und Premierminister Winston Churchill
in London vor.

Nach einer Verschiebung wegen Schlechtwetters wird der Adlertag
seitens der deutschen Fihrung fir den 15. August neuerlich angesetzt.
Bomberflugzeuge sollen in mehreren Angriffswellen neben britischen
Flughafen und Radarstationen so viele Jagdflugzeuge wie méglich
zerstéren und die Royal Air Force dermaBBen schwachen, dass sie spé-
teren deutschen Angriffen nichts mehr entgegenzusetzen hatte. Doch

ist den Briten aus entzifferten deutschen Funksprichen Gérings Absicht
bekannt, ihre Jagdflugzeuge in aufreibende Kdmpfe zu verwickeln, deren
Verluste sich die hochgerlstete Luftwaffe eher leisten kénne als die

Air Force. Dowding unterlauft wohlweislich diese Strategie, halt seine
Flugzeuge zurlck, setzt sie ganz gezielt ein. Bletchley Park liefert ihm
daflr mogliche Angriffstermine, Ziele, mitunter auch Angaben zur Zahl
der vorgesehenen Angreifer. Durch den entstehenden Wissensvorsprung
kénnen sich die Verteidiger vorbereiten. Den Deutschen hingegen
erwachst Bletchley Park zu einem unsichtbaren Gegner; ein Gegner,

der zudem erst am Beginn seiner Entwicklung steht. Bezeichnend dafur
ist eine neue Bombe — genannt ,Agnes” —, die Mitte August in Betrieb
genommen wird. Sie verflgt Uber einige technische Verbesserungen, vor
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26 Luftschlacht iber England

allem Uber ein von Gordon Welchman entwickeltes, schachbrettartiges
.Diagonal Board”, das die Dauer der Suchlaufe deutlich verkirzt.

Trotz der zahlenmaBigen Uberlegenheit der Luftwaffe bleibt die von G-
ring erhoffte Wirkung aus, die britische Verteidigung bricht nicht zusam-
men. Am 15. September kommt es zu einer entscheidenden Luftschlacht.
In zwei groBen Angriffswellen nehmen mehr als 1.000 deutsche Bomber
und Jagdflugzeuge Kurs auf die Britischen Inseln. Vorgewarnt durch
Bletchley Park, formiert Dowding eine Armada aus 300 Jagdflugzeugen,
die sich den Angreifern der ersten Welle entgegenstellen. Uberrascht
von der massiven Gegenwehr, laden manche Bomber ihre todliche
Fracht Uberhastet ab und kehren um. Die britischen Jagdflugzeuge dre-
hen ab, fassen auf ihren Flugplatzen Treibstoff und Munition und fliegen
der ndchsten Welle entgegen. Alleine an diesem Sonntag verliert die
deutsche Luftwaffe rund 100 Flugzeuge und am Ende des Tages erweist
sich ihre Angriffsstrategie als gescheitert. Zwei Tage danach entschlisselt
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Bletchley Park Hitlers Befehl, angesichts der verlustreichen Luftschlacht
Uber England die Vorbereitungen auf eine Landung einzustellen. Es ist
ein vorentscheidender Sieg der Briten. Da der Einbruch in die Enigma
nach wie vor streng geheim ist, weil3 aber kaum jemand, dass der Erfolg
nicht zuletzt auf entzifferten Funkspriichen beruht.






75

Top Secret Ultra -
der streng geheime Gegner

Neben den Angriffen aus der Luft entfaltet Deutschland einen , uneinge-
schrénkten U-Boot-Krieg”. Karl Dénitz, Oberbefehlshaber der deutschen
U-Boot-Flotte, will GroBbritannien, das zu seiner Versorgung in hohem
MaBe von Importen abhangig ist, durch Versenkung seiner Frachtschiffe
von Uberseeischen Handelsstltzpunkten abschneiden und buchstablich
aushungern. In der ersten Phase des Krieges ist die deutsche U-Boot-
Waffe aber noch vergleichsweise schwach. Dénitz ist weit davon ent-
fernt, die Zahl an Booten zu haben, die er glaubt haben zu missen, um
GroBbritannien in die Knie zu zwingen. Die im Einsatz befindlichen Boote
verfligen zudem noch Gber keine allzu groBBe Reichweite. Allerdings kann
er sich bei seinen Angriffsplanungen auf die Entschlisselungen seines
Funkhorchdienstes, des so genannten , Beobachtungsdienstes”, stltzen.
Dem gelingt es, in Funkschlissel der britischen Marine einzubrechen und
den Funkverkehr von Schiffen, die Nachschub aus Nordamerika, Australien,
Afrika sowie dem Mittleren und Nahen Osten auf die Britischen Inseln
transportieren, zu lesen.

Gefihrt wird der Krieg der U-Boote von Dénitz aus groBer Entfernung,
von Land aus, zunéchst aus Wilhelmshaven, dann, nach der Besetzung
Frankreichs, von Paris, spater vom Atlantikhafen Lorient aus. Dazu ver-
sammelt er seinen Mitarbeiterstab vor groBBen, in Planquadrate unterteil-
ten Karten. Darauf zeigen Markierungen die Standorte von deutschen
U-Booten und Schiffen der Alliierten an, deren Position durch entschlis-
selten Funkverkehr in Erfahrung gebracht werden konnte. Man berat
anhand der Gesamtlage die Angriffsoperationen fir die nachste Zeit und
funkt die entsprechenden Befehle an die auf See befindlichen U-Boote.
Dass kein Spruch verloren geht, dafir sorgen Frequenzpléne, die fest-
legen, zu welchen Tageszeiten welche Frequenzen benutzt werden, fixe
Programmzeiten sowie eine Nummerierung, um kontrollieren zu kénnen,
ob jedes Boot alle Funkspriche auch aufgenommen hat bzw. wann ein
versdumter Spruch von der Leitstelle wiederholt wird, damit er noch
aufgenommen werden kann.

27 Alan Mathison Turing, Jg. 1912
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28 Funker in einem deutschen U-Boot

Funken ist jedoch nicht ungefahrlich. U-Boote missen zum Funken auftau-
chen. Tun sie dies, geraten sie in Gefahr, entdeckt zu werden. Méglichst
rascher Funkverkehr ist geboten, um diese Gefahr klein zu halten, vor
allem dann, wenn sie unmittelbar in militarische Aktionen involviert sind.
Mit dem , Funksignaldienst” existiert ein Verfahren zur Ubermittlung von
Standardphrasen aus einem , Signalbuch”. Der Kirze wegen werden nicht
die Phrasen selbst, sondern ihnen zugeordnete vierstellige Buchstaben-
gruppen gefunkt. In der Regel bestehen derartige Spriiche aus 5 bis 30
solcher Gruppen. Vor dem Funken werden sie mit einer Enigma mit den
aktuellen Einstellungen des Tagesschlissels — Walzenlage, Ringstellungen
und Steckerverbindungen — sowie unter Verwendung eines gewahlten
Spruchschlissels chiffriert. Letzteren wahlt der Schlissler aus einer von 15
Tafeln aus, deren jede 999 verschiedene Dreierbuchstabenkombinatio-
nen verzeichnet. Aus welcher der Tafeln er ihn auszuwéhlen hat, geht aus
einem zu den Schlisselunterlagen gehdrenden , Verteilungsplan” her-
vor, der jedem Kalendertag eine der Tafeln zuweist. Ubermittelt wird der
Spruchschlissel in Form einer dreistelligen Kennzahl, die ihm auf der Tafel
zugeordnet ist. Der letzten Endes vom Funker abgesetzte Funkspruch ent-
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halt vorneweg diese dreistellige Kennzahl, die unverschlisselt gesendet
wird, damit der Empfanger mit ihrer Hilfe auf der entsprechenden Tafel
den Spruchschlissel identifizieren, die Chiffren der Buchstabengruppen
entziffern und mit diesen im Signalbuch die eigentliche Nachricht rekonst-
ruieren kann.

Funk ist zentraler Bestandteil des U-Boot-Krieges. Er erlaubt es, Verbin-
dung zu den Booten auf See zu halten, um sie im Rahmen der so genann-
ten ,Rudeltaktik” fir den Angriff auf ganze Schiffskonvois zu koordinieren.
Das U-Boot, das zuerst auf einen Konvoi trifft, soll ihn zunachst unbemerkt
verfolgen. Der Kommandant meldet die Sichtung an die U-Bootfihrung an
Land, etwa mittels der Phrase , Gustav Gelb”, die fur , Feindlichen Konvoi
gesichtet” steht. Aufgrund der gemeldeten Position erfolgt seitens der
U-Bootfihrung die Entscheidung, welche der in der Nahe befindlichen
Boote fir den Angriff abkommandiert werden. Erst wenn sich vor Ort eine
groBere Gruppe versammelt hat, wird der Konvoi angegriffen — gemein-
sam, um so viele Frachtschiffe wie méglich zu versenken.

Aufgrund dieser zentralen Rolle des Funks besteht allerdings immer auch
die Gefahr, dass es dem Gegner gelingt, den Funkverkehr der U-Boote
abzuhéren, zu entziffern und deren Position in Erfahrung zu bringen. Diese
Gefahr ist allgegenwartig, auch weil dem Gegner im Zuge der Aufbrin-
gung eines Boots jederzeit geheime Schlisselunterlagen in die Hande
fallen kénnen. Der Funk bildet insofern nicht nur das Nervensystem der
U-Boot-Flotte, sondern auch ihre Achillesferse.

Die Gegenspieler sitzen in London im , Operational Intelligence Centre”
der Royal Navy. Eine seiner Sektionen ist der von dem Zivilisten Rodger
Winn geleitete ,Submarine Tracking Room”. Hier werden ebenfalls
emsig Informationen gesammelt, um auf dhnlichen Karten wie jenen der
Deutschen die Bewegungen der geféhrlichen U-Boote verfolgen und
bedrohte Frachtschiffe rechtzeitig umleiten zu kénnen. Aus Bletchley Park
kommen fir dieses Lagebild anfangs aber noch kaum verwertbare Entzif-
ferungserkenntnisse. Noch hélt der deutsche Marineschlissel. Man muss
sich bezlglich der Standorte deutscher U-Boote mit Erkenntnissen der
Funkpeilung begnligen. Dazu werden unmittelbar nach Erfassung eines
deutschen Funkspruchs mehrere Stationen alarmiert, die das sendende
Boot aus unterschiedlichen Richtungen einzupeilen versuchen. Dies bedarf
entsprechender Koordination und vor allem schnellen Handelns, denn mit
Ende des Funkspruchs ist die Gelegenheit vorlber. Gelingt die Peilung,
|&sst sich aus dem Schnittpunkt der Peillinien der Standort des erfassten
Bootes errechnen. Das Ergebnis wird an den Befehlshaber der Region
weitergeleitet, damit er das geortete Boot bekdmpfen kann.
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Aus Mangel an Funkpeilstationen auBerhallb GroBbritanniens verlaufen
die Peilstrahlen jedoch oft in sehr spitzem Winkel, weswegen sie vor
allem bei Peilungen auf groBe Distanz ungenaue Ergebnisse liefern.
Solche Ungenauigkeiten auf der Karte bedeuten auf hoher See bisweilen
riesige Entfernungen, und dies wiederum kann zur Folge haben, dass
das winzige Ziel in den Weiten des Ozeans nicht gefunden wird. Die Bri-
ten beginnen deshalb, fir exaktere Peilungen an allen méglichen Kisten
der Welt Stationen einzurichten. Darlber hinaus werden die eingesetz-
ten Peilgerate immer empfindlicher und erlauben das Einpeilen von
immer kirzeren Sprichen.

Im Gegenzug wird auf deutscher Seite ein Kurzsignalverfahren for-

ciert, das die Funkdauer auf einige Sekunden senken und dem Gegner
moglichst wenig Zeit zum Peilen lassen soll. Dem liegt ein zehnseitiges

. U-Boot-Kurzsignalheft” zugrunde, das die Boote auf See mitfihren. Es
stellt eine Auflistung der wichtigsten Standardphrasen des Seekrieges
dar — seien es Feindlagemeldungen oder Operationsabsichten. Jeder der
Phrasen ist eine Gruppe aus drei Buchstaben zugeordnet, die stellvertre-
tend gefunkt zu werden hat. Ein derartiger Funkspruch soll aus héchstens
zwei solcher Gruppen bestehen, zuzlglich eines Buchstabenkurzels, das
die ldentitat des sendenden Bootes ausweist. Bei Bedarf werden mit die-
sem Kurzsignalverfahren auch Standortmeldungen Gbermittelt.

Vor dem Absetzen des Kurzsignals werden die Buchstaben auf der Enigma
mit einem Spruchschlissel chiffriert, den der Schlissler einer von zwei vor-
gedruckten Schlusseltafeln (fir gerade und ungerade Monate) entnimmt.
Darauf befinden sich je 26 Spruchschlisselvorschlage, denen jeweils ein
Buchstabe des Alphabets zugewiesen ist. Der Einzelbuchstabe des ge-
wahlten Spruchschlissels wird am Beginn des Funkspruchs gesendet, um
den Empfanger zum richtigen Spruchschlissel zu fihren und ihm so das
Entschlisseln zu ermdglichen.

Ahnliches gilt fiir die Ubermittlung regelmaBiger Wetterfunkspriiche, die
fur grofBraumige taktische Planungen der U-Boot-Fihrung ebenso unver-
zichtbar sind wie Meldungen zu Feindlage und Konvoisichtungen. Die
Boote fuihren gedruckte , Wetterkurzschlissel” mit, worin unterschiedli-
che meteorologische Informationen bestimmten Buchstaben zugeordnet
werden. Ein Wetterfunkspruch eines U-Bootes enthalt demzufolge einzel-
ne Buchstaben fir geografische Lénge und Breite der aktuellen Position
des Boots, fur Luftdruck, Temperatur, Windrichtung und —stérke, Wetter,
Wolken und Sichtverhéltnisse sowie ein Buchstabenkirzel des Absenders.
Die zusammengestellten Buchstaben werden vor dem Absenden auf der
Enigma chiffriert, und zwar mit einem Spruchschlissel, ausgewéhlt aus
einer Schlusseltafel mit 26 Vorschlagen.



Anfangs sind die nur schwach geschitzten Schiffskonvois der Alliierten
leichte Beute. Die Zahl an Versenkungen durch deutsche U-Boote steigt
rasch an. Neben dem Verlust von Nahrungsmitteln und Kriegsgerat macht
sich der an Schiffen selbst schmerzlich bemerkbar. Uberdies sterben zivile
Matrosen in grof3er Zahl.

Angesichts der dramatischen Lage wéchst in Bletchley Park die Uberzeu-
gung, dass man mit Kryptologie alleine nicht ans Ziel kommt, zumindest
nicht rechtzeitig. Einen Ausweg erkennt man in der Erbeutung aktueller
Schlisselunterlagen, weshalb bald regelrechte Beuteziige vonstatten
gehen.

Nachdem im August 1940 auf einem deutschen Schiff die letzte noch
unbekannte Walze VIl erbeutet werden kann, erfolgt im Februar 1941

ein geheimes Kommandounternehmen mit dhnlichem Auftrag. Mehrere
Kriegsschiffe laufen in Richtung Norwegen aus und stellen ein deutsches
Vorpostenschiff. An Bord kénnen Schlisselunterlagen sichergestellt
werden. Teil der Beute sind unter anderem die Februar-Einstellungen des
wichtigsten Marineschlisselkreises ,Heimische Gewésser”, der in Hut
Eight als ,Dolphin” firmiert. Die lang ersehnten Unterlagen zu Walzen-
lage und Ringstellungen sowie Grundstellung und Steckerverbindungen
ermdglichen, dass noch am 12. Mérz, dem Tag, an dem Alan Turing die
Dokumente in die Hande bekommt, einige alte deutsche Marinefunkspri-
che entziffert werden kénnen. Der zutage tretende Inhalt ist von méBigem
Interesse, doch immerhin erbringen die Dechiffrierungen einige Mosaik-
steine fur die Rekonstruktion der aktuellen Doppelbuchstabentauschta-
feln. Ende Méarz sind diese ziemlich komplett, was eine unverzichtbare
Voraussetzung fir das Schlisselbrechen darstellt.

Die Jagd nach Schlusselunterlagen geht indes weiter. In Hut Four folgert
Harry Hinsley aus seinen Funkverkehrsanalysen, dass deutsche Wetter-
schiffe an entfernteste Punkte entsandt werden, um Wetterbeobachtun-
gen zu machen und nach Deutschland zu funken. Er empfiehlt in einem
Bericht an die Admiralitét, ein solches Schiff zu kapern, das auf seinen
langen Fahrten Schlisselunterlagen flir Monate auf See mitfihren wirde.
Die Admiralitdt stimmt dem zu. In weiterer Folge wird Anfang Mai 1941 ein
deutsches Wetterbeobachtungsschiff Gber Einpeilung seiner Funkspriiche
geortet und von sieben britischen Kriegsschiffen gestellt. Erneut werden
wichtige Schlisselunterlagen erbeutet.

Noch reichere Beute machen die Briten nur zwei Tage danach, als es ge-
lingt, das deutsche U-Boot U 110, das in einen Schiffskonvoi eingedrungen
ist und Schiffe torpediert, so schwer zu beschadigen, dass es nicht mehr
entkommen kann. Der Kommandant des U-Boots befiehlt der Besatzung,
das angeschlagene Boot zu verlassen. Da er meint, es werde ohnehin bald
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sinken, verzichtet er darauf, die geheimen Schlisselunterlagen Uber Bord
zu werfen. Die Besatzung wird von den Briten gefangen genommen. Der
Kommandant, der im letzten Moment bemerkt, dass sein Boot nicht sinkt,
findet beim Versuch zurlickzuschwimmen den Tod.

Letztlich geht ein britisches Enterkommando an Bord und stellt neben
der Enigma Planquadratkarten fir den Nordatlantik und das Mittelmeer
sicher sowie das Kenngruppenbuch, Doppelbuchstabentauschtafeln, das
Kurzsignalheft und das Wetterkurzsignalbuch, weiters Tagesschlissel fir
die Monate April bis Juni, Schlisseltafeln fir den Offiziersschlissel, Un-
terlagen fur das Reservehandverfahren und die Funkkladde. Die umfang-
reichen Unterlagen versprechen tiefe Einblicke in den Marineschlissel,
und — was entscheidend ist — es gelingt, die Erbeutung gegeniiber der
deutschen Seite geheim zu halten, sodass das Schlisselverfahren nicht
grundlegend geédndert wird.

Auf der anderen Seite ist Karl Donitz zwar misstrauisch und um die Schlissel-
sicherheit seiner U-Boote besorgt. Seine Bedenken werden aber durch die
zustdndige Marineabteilung zerstreut. Erbeutete Unterlagen seien fir den
Gegner nur dann von Wert, wenn er gleichzeitig tber eine Enigma verfligen
und das SchlUsselverfahren im Detail kennen wirde, und selbst dann wirde
sein Einbruch auf die Geltungsdauer der Schlisselunterlagen begrenzt
bleiben, heit es beschwichtigend. Zudem kénne der Beobachtungsdienst
keinerlei Veranderung der Sicherheitsvorkehrungen im britischen Funkver-
kehr erkennen, welche die Briten zweifellos veranlasst haben wirden, hatten
sie Kenntnis des Enigma-Schlissels. SchlieBlich kénnten sie dann dem deut-
schen Funkverkehr entnehmen, dass auch ihr Funk mitgelesen wird.

Diese Beschwichtigung entspringt einer groben Fehleinschatzung der
Situation. Denn in Wahrheit verhelfen die zahlreichen erbeuteten Unter-
lagen den Kryptologen um Turing in Hut Eight, wo fortan im Schicht-
betrieb rund um die Uhr gearbeitet wird, zu einem Durchbruch. Man kann
den Marineschlisselkreis Dolphin brechen und bis auf Weiteres den
Funkverkehr der deutschen U-Boote im Atlantik mitlesen. Selbst Befehle
von Dénitz liegen nun offen.

Wann immer es gelingt, einen Schlussel zu brechen, wird der betreffende
Spruch in Hut Four Ubersetzt und danach umgehend nach London an den
Submarine Tracking Room geleitet, wo alle Informationen zusammenlaufen.
Anfang Juni 1941 ist man in der Lage, Bewegungen deutscher U-Boote
mitzuverfolgen. Und es gelingt, deutsche Versorgungsschiffe zu versenken,
die an bestimmten Treffpunkten fir die auf See befindlichen U-Boote und
Kriegsschiffe bereitstehen.

Auf der anderen Seite des Armelkanals erregen die gehauften Versenkun-
gen neuerlich Misstrauen. Donitz flrchtet erneut um die Sicherheit des
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Enigma-Schlissels, wenngleich eine eingeleitete interne Untersuchung
wieder keinerlei Anzeichen dafir erbringt, dass dieser kompromittiert sei.
Auf Drangen der Verantwortlichen in Bletchley Park laufen bald darauf
wieder britische Kriegsschiffe aus, deren Kommandanten den Auftrag ha-
ben, aktuelle Schlisselunterlagen zu erbeuten. Sie begeben sich auf die
Suche nach einem deutschen Wetterbeobachtungsschiff, das nérdlich
von Island vermutet wird. Nachdem sie es gefunden und aufgebracht
haben, erbeuten sie Schlisselunterlagen fir den Monat Juli. Anfang Juli
gelangen die Unterlagen zu Turing in Hut Eight, wo man mit ihrer Hilfe
fir den Rest des Monats binnen weniger Stunden deutsche Marine-
funkspriiche entziffern kann.

Solche Entzifferungserfolge sind jedoch nur Erfolge auf Zeit; dessen ist
man sich bewusst. Irgendwann treten wieder neue Schlisselunterlagen

in Kraft, die die Moglichkeit des Mitlesens beenden. AuBerdem steht die
britische Admiralitédt Kaperfahrten zunehmend skeptischer gegeniber. Sie
will das Misstrauen auf deutscher Seite nicht noch weiter schiren.

Liegen keine erbeuteten Dokumente vor, missen die Spezialisten in

Hut Eight den beschwerlichen Weg gehen und mit Hilfe eines , Crib”
genannten Textfragments und entsprechend aufwandiger Bombe-
Suchlaufe in aktuelle Tagesschlissel einbrechen. Es ist ein steiniger Weg,
denn schon die Suche nach Cribs gestaltet sich in der Anfangsphase
schwierig. Um zu einem Erfolg versprechenden Crib zu kommen, muss
man viel deutschen Funk mitlesen kénnen und die Gewohnheiten der
Funker sowie die geltenden Verfahrensweisen kennen; umgekehrt bedarf
es guter Cribs, um mitlesen und Erfahrungen gewinnen zu kénnen. Um
diesen Teufelskreis zu durchbrechen, beginnt man damit, regelmaBig
abgesetzte Funkspriiche zu sammeln und deren Rufzeichen, Uhrzeit und
Lange sowie die Frequenzen zu registrieren, auf denen sie gesendet bzw.
wiederholt werden. Dahinter steht die Hoffnung, Routinemeldungen zu
entdecken, in denen tagtaglich identische Wérter benitzt werden. Mit
der Zeit wird man findig, und zwar vor allem bei Wettermeldungen, die
von deutschen Stationen in Kanalh&fen wie Boulogne und Cherbourg
routineméfBig gesendet werden. Aus ihnen lassen sich Cribs gewinnen,
die Einbriche in den deutschen Funkverkehr erm&glichen; eine Methode,
die Alan Turing perfektioniert.

Turing versucht zunéchst ein im Funkspruch vermutlich enthaltenes Wort
- beispielsweise , Wetterstation” — in den Chiffren zu lokalisieren. An der
vermuteten Stelle sucht er dann nach Beziehungsschleifen, so genann-
ten , Closures”, wie sie zwischen Klartextbuchstaben und den darunter
geschriebenen Chiffren auftreten: Wenn etwa das erste T des Wortes
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WETTERSTATION

...ATHEMSTILOMTCHYKEDDU...

29 Closure zur Programmierung auf einer Bombe

Wetterstation etwa in die Chiffre E Gbergeht, zwei Stellen spater das E von
Wetterstation in die Chiffre S, zwei weitere Stellen sp&ter das Sin [ und
weitere vier Stellen spater das [ schlieBlich wieder in ein T, schlieBt sich die
Schleife T/E/S/I/T. Nunmehr gilt es herauszufinden, wo in der Maschinen-
periode diese Schleife liegt. Dazu wird die Bombe folgendermalen ein-
gestellt: Ein erster der miteinander gekoppelten Enigma-Walzensatze wird
als Ausgangspunkt festgelegt und auf 03 eingestellt, fir die dritte Stelle
des Cribs, an der T in E Ubergeht. Ein zweiter Walzensatz wird um zwei
Stellen vorgedreht, also auf 05 fir die funfte Stelle, an der E in S Ubergeht,
ein dritter um weitere zwei Stellen auf 07 fir die siebente Stelle, an der S
in | Gbergeht, und ein letzter um vier Stellen auf 11 fur die elfte Stelle, an
der I schlieBlich wieder in T Ubergeht.

Nach dem Einstellen erfolgt der Start und die gekoppelten Walzensatze
laufen synchron sémtliche Stellungen der Maschinenperiode durch. Wenn
eine Stellung erreicht ist, an der Eingangs- und Ausgangsbuchstabe gleich
sind, halt die Bombe automatisch an. Das muss nicht unbedingt bei einem
T sein, nachdem Stecker wirksam sind, kénnte es auch bei irgendeinem
anderen Buchstaben, der mit T gesteckt ist, geschehen. Es muss nur der-
selbe Buchstabe am Ausgang stehen wie am Eingang.

Jede der Stellungen, an der die Bombe anhalt, wird daraufhin analysiert,
ob es sich um die gesuchte Schlisselstellung handelt. Nur dort hat man es
mit Klarbuchstaben bzw. ihren Steckerverbindungen zu tun; Gberall sonst
lediglich mit Chiffren. Nur dort gilt, dass wenn am Haltepunkt nicht Ts,
sondern beispielsweise Ks stehen, T mit K gesteckt ist. In diesem Fall hat
man neben der Schlisselstellung auch eine erste Steckerverbindung ge-
funden. Dariber hinaus lassen sich fir alle anderen Buchstaben des Cribs
und die fir sie von der Bombe ausgewiesenen Chiffren Steckerannahmen
treffen. Auf diese Weise werden so viele Steckerverbindungen wie méglich
hergeleitet. Fehlende Stecker kénnen auf einer nachgebauten Enigma
rekonstruiert werden. Dazu werden die Walzenstellungen, die die Bombe
beim Anhalten aufweist, als Schlisselstellung eingestellt und die bereits



30 Bombes laufen rund um die Uhr

gefundenen Stecker gesteckt. Nach Eintippen der Chiffren des betref-
fenden Funkspruchs erscheinen klare Textfragmente neben verwirfelten.
Durch gerzieltes Austauschen von Buchstaben kann man den Text nach
und nach in Klarform bringen und dabei die letzten unbekannten Stecker
rekonstruieren.’

Liefert die Bombe bis zum Ende des Durchlaufs kein glltiges Ergebnis,
ist moglicherweise die untersuchte Walzenlage falsch und das Schleifen-
menl muss mit der nachstmoglichen Lage durchgespielt werden. Sind
alle Walzenlagen getestet — im schlimmsten Fall sind dies 336! — und die
Bombe hat noch immer kein Ergebnis erbracht, ist hochstwahrscheinlich
das untersuchte Crib eine Fehlannahme und es muss ein neues gefunden
werden, mit dem alles wieder von vorn beginnt.

Die Schwierigkeit, funktionierende Cribs zu finden, entscharft sich ab Mai
1941 mit der Erbeutung eines Wetterkurzsignalbuchs, aus dem fortan die
dringend bendtigten Textfragmente abgeleitet werden kdnnen. Im Laufe
der Zeit kristallisieren sich ganze Kategorien an Begriffen heraus, die sich
als Cribs eignen. Es entsteht ein eigener ,Crib Room”, in dem eine vielfal-
tige Sammlung an solchen Begrifflichkeiten systematisch verwahrt wird —

7 Siehe im Abschnitt Kryptologie das Kapitel Turing: Cribs und Closures
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von Wettermeldungen Uber standardisierte Anreden bis hin zu Listen von
Schiffsnamen. Vor diesem Hintergrund entwickelt sich das Cribbing zu
einer vielversprechenden Methode.

Eine Schwache der Methode bilden angesichts der 336 méglichen Wal-
zenlagen, Uber die die Marine-Enigma verfugt, die hohen Bombe-Laufzei-
ten. Bei einer Durchlaufzeit von rund zwanzig Minuten fir eine Walzenlage
bedeutet das fir alle Lagen 112 Stunden Dauerbetrieb einer Bombe, also
knapp finf Tage Laufzeit. Zwar steigt die Zahl an Bombes allmahlich auf
ein halbes Dutzend, was aber den Kapazitdtsengpass nicht nachhaltig
beseitigt. Die verfligbaren Bombes laufen zumeist Tag und Nacht, sieben
Tage in der Woche. Sie werden nur fir die regelmaBigen Servicearbei-

ten abgeschaltet. Da immer mehr Manner zum Frontdienst eingezogen
werden, sind es zunehmend Frauen, die sie bedienen — Angehérige des
,Women’s Royal Navy Service”, kurz ,Wrens”. Sie laden die Maschinen
unablassig mit Walzen, ohne den Zweck ihrer Tatigkeit zu kennen.

Ist eine der gesuchten Einstellungen gefunden und die Maschine hélt an,
muss ein Analytiker gerufen werden. Jener muss dann mitunter feststellen,
dass das Ergebnis, das die Bombe nach vielen Stunden anzeigt, nicht das
gesuchte ist. Dann rattert die Maschine weiter. Liegt nach Stunden oder
Tagen endlich ein Ergebnis vor, ist am Atlantik so manches bedrohte Schiff
bereits gesunken. Es erscheint unumganglich, das Analyseverfahren zu
beschleunigen, will man die gewonnenen Erkenntnisse auch militarisch
effektiv nutzen kdnnen.

Zur Beschleunigung des Verfahrens wird eine Methode forciert, die auf
die polnische Uhrenmethode zuriickgeht. Sie soll durch Identifizierung der
rechten Walze die groBBe Zahl an zu untersuchenden Walzenlagen senken.
In ihrer einfachsten Erscheinungsform bedient sie sich zweier Funkspriche,
die nahezu derselben Schlisselstellung entstammen. Linke und mittlere
Walze sollen identisch stehen, was sich an ihren Spruchschlisseln ersehen
lasst, wenn sie in klarer Form vorliegen. Bei H-D-O und H-D-V beispiels-
weise befinden sich linke und mittlere Walze in der gleichen Stellung. An
den Stellungen der rechten Walze |&sst sich eine Differenz von sieben Ma-
schinenschritten (von O bis V) ablesen. Die Chiffren der beiden Spriche
werden nun um diese Differenz verschoben untereinander geschrieben,
sodass sie synchronen Maschinenstellungen entsprechen. Nun kann die
Haufigkeit ermittelt werden, wie oft gleiche Chiffren untereinander zu
liegen kommen. Normalerweise sollte dies durchschnittlich alle dreizehn
Stellen der Fall sein. Sinkt aber die Haufigkeit auf den halben Wert, ver-
weist dies darauf, dass die Spriiche unterschiedlichen Schlisseln entstam-
men, dass also die rechte Walze zwischen O und V einen Ubertrag ausge-
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31 Banbury Sheet

|6st hat. Die Drehstellung, an der er geschehen ist, |&sst darauf schlieBen,
welche Walze ihn ausgeldst hat und somit an der rechten Position liegt.
Hat man ein Ergebnis, braucht man zum Schlisselbrechen nur noch jene
Walzenlagen zu untersuchen, bei denen besagte Walze rechts liegt. Das
sind nur noch 42!

Die Methode wird in Bletchley Park mit so genannten ,,Banbury Sheets”
praktiziert, benannt nach der Stadt Banbury, wo die Papierstreifen her-
gestellt werden. Dabei handelt es sich um rund 25 Zentimeter hohe und
mehrere Meter breite Streifen, bedruckt mit bis zu 200 senkrecht geschrie-
benen Alphabeten nebeneinander. In diese vorgedruckten Alphabete
werden die Chiffren eines Funkspruchs gelocht: die erste Chiffre — etwa

D —in das erste Alphabet an der D-Position, die zweite Chiffre ins zweite
Alphabet an der entsprechenden Position usw. In gleicher Weise sind die
Chiffren anderer Funkspriiche auf Streifen zu lochen. Zur Analyse werden
die Streifen zweier Funkspriiche auf einem Lichttisch Ubereinander gelegt,
ausgerichtet entsprechend der Differenz der Stellungen ihrer rechten
Walzen. Wegen des durchscheinenden Lichts 3sst sich auf einen Blick
feststellen, wieviele Ubereinstimmende Chiffren es gibt. Aus der Haufig-
keit der Ubereinstimmungen kann man ableiten, ob zwischen den beiden
untersuchten Spriichen (genauer: im Differenzbereich ihrer geringflgig un-
terschiedlichen Spruchschliissel) ein Ubertrag passiert ist. Daran lasst sich
erkennen, welche Walze ihn verursacht hat — zumindest, wenn es sich um
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eine der Walzen [ bis V handelt. Fir die Nummern VI bis Vil ist dies nicht
méglich, denn diese drei Walzen verfiigen bereits (iber je zwei Ubertrags-
kerben, welche noch dazu bei allen dreien an denselben Positionen sitzen,
sodass sie daran nicht unterscheidbar sind.

Es kénnen jedoch auch aus Féllen, wo im untersuchten Abschnitt kein
Ubertrag passiert, verwertbare Erkenntnisse gewonnen werden. Man kann
schlieBlich jede Walze kategorisch ausschlieBen, deren Ubertragskerbe
eben dort sitzt, also einen Ubertrag hitte auslésen miissen.

Dariber hinaus kommt den Briten zugute, dass die deutsche Seite einmal
mehr schwere Fehler begeht. Sie lasst geradezu gesetzmaBig an jedem
Tag eine der drei sichereren Walzen VI, VIl und VIl verwenden. Das bedeu-
tet umgekehrt, dass Walzenkombinationen, die keine der drei beinhalten,
in Hut Eight nicht untersucht werden missen, und das sind immerhin 60.
DarUber hinaus wird im Lauf der Zeit erkennbar, dass nach dem Walzen-
wechsel keine der Walzen an der Stelle liegt, an der sie zuvor gelegen ist.
Solche Lagen kann man ebenfalls ausschlieBen. Alleine dadurch reduziert
sich die Zahl von 336 auf 210. Durch Anwendung solcher Erkenntnisse
werden so viele Walzenlagen wie mdglich von vornherein ausgeschlossen,
um die zu untersuchenden im gunstigsten Fall auf einige wenige zu redu-
zieren, die auf den Bombes mithilfe von Cribs in einer Uberschaubaren Zeit
geprift werden kénnen.

Trotzdem bleibt der Aufwand betréchtlich. Es dauert ein, zwei Tage oder
l&nger, bis Ergebnisse vorliegen, und alle zwei Tage, wenn auf den U-Boo-
ten routinemaBig die inneren Einstellungen gedndert werden, beginnt die
gesamte Prozedur aufs Neue.

In ihrer Durchfihrung erweist sich die Banbury-Methode zudem deutlich
aufwandiger als zu Zeiten ihrer Erfindung in Polen. Wegen der gro3en Zahl
an Walzenlagen, die jetzt méglich sind, missen im Vorfeld hunderte aktu-
elle Funkspriiche aufgefangen werden, um zwei zu finden, die bei iden-
tischer Stellung von mittlerer und linker Walze chiffriert worden sind. Um
aber die Stellungen von mittlerer und linker Walze Uberhaupt erkennen

zu kdénnen, bedarf es vorher der Entschlisselung der Spruchschlissel, die
bekanntlich mittels Buchstabenpaaren aus den Doppelbuchstabentausch-
tafeln verschlisselt sind. Die britischen Kryptologen mussen deshalb
nebenher immer auch an der Rekonstruktion dieser Doppelbuchstaben-
tauschtafeln arbeiten, die von deutscher Seite alle paar Monate erneuert
werden. Dazu bedarf es der Entzifferung moglichst vieler Funkspriche, um
die darin verwendeten Doppelbuchstaben zu identifizieren. Dafir wieder-
um braucht es die Einstellungen des aktuellen Tagesschlissels, die mithilfe
langer Bombe-Suchléufe gefunden werden missen. Liegen diese vor, wer-
den mithilfe einer Methode, die , EINSING” genannt wird, Spruchschlissel
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aufgefangener Spriiche geknackt, um zu den verwendeten Doppelbuch-
staben zu kommen.

Bei seiner Beschaftigung mit dem deutschen Marinefunkverkehr hat Turing
erkannt, dass an die 90 Prozent der deutschen Spriiche das Wort ,eins”
enthalten, was nicht zuletzt darauf zurlickgeht, dass Zahlen laut deutscher
Dienstvorschrift ausgeschrieben werden missen. Das Wértchen , eins”
scheint ein ideales Crib. Mit diesem Wissen erstellt er nun einen aktuellen
.EINS catalogue”, worin er alle Viererchiffren in alphabetischer Reihen-
folge verzeichnet, die das Wort , eins”, an jeder Maschinenstellung bei
aktuellem Tagesschlussel chiffriert, ergibt. Danach werden aufgefange-
ne Spriche daraufhin untersucht, ob eine der im Katalog verzeichneten
Viererchiffren enthalten ist. Ein allfélliger Treffer wird an einer nachgebau-
ten Enigma getestet: Man stellt dazu die Maschineneinstellungen laut
besagtem Katalogeintrag ein und tippt weitere Chiffren des Funkspruchs.
Erscheint Klartext, hat man den Spruchschlissel gefunden. Mit seiner
Hilfe konnen die im Funkspruch ausgewiesenen Doppelbuchstabenpaare
rekonstruiert werden — zumindest einmal zwei davon, da man die vom
Schlissler frei gewahlten Fillbuchstaben nicht kennt. Jedenfalls lassen
sich auf diese Weise Schritt fur Schritt die Doppelbuchstabentauschtafeln

87
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33 Ein sinkender Tanker der Alliierten

komplettieren. Am Ende kdnnen Spruchschlissel aufgefangener Spriche
einfach nachgeschlagen werden - so lange, bis neue Tauschtafeln in
Kraft treten.

Im Sommer 1941 préasentiert sich die Lage am Atlantik dramatisch wie nie
zuvor. Es versinken doppelt so viele Schiffe der Alliierten wie zur gleichen
Zeit in britischen und amerikanischen Werften gebaut werden kénnen. Der
Nachschub an Kriegsgerét stockt, Lebensmittel fir die britische Bevolke-
rung werden rar und rationiert. Die Lebensader nach Nordamerika droht
zu reif3en. Doch es gelingt, die Katastrophe abzuwenden.

Eine Ursache dafir ist neben den Informationen, die die Briten aus Funk-
peilungen, der Luftaufkldrung sowie von telegrafischen und telefonischen
Nachrichten von Agenten aus Hafen in aller Welt beziehen, das Eindringen
in den deutschen Marineschlissel. Dank der Cribs aus den Wetterkurzsi-
gnalen ist es Hut Eight in der zweiten Halfte des Jahres 1941 moglich, die
meisten Tagesschlissel von Dolphin mit ein- oder zweitégiger Verzoge-
rung zu brechen. Das entzifferte Material gelangt Uber eine sichere Fern-
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34 Enigma-
Nachrichten —
Top Secret Ultra

schreibleitung nach London, wo der Submarine Tracking Room infolge
des Sprudelns der geheimen Nachrichtenquelle immer effizienter funkti-
oniert. Die einlangenden Funkspriiche geben laufend neue Hinweise auf
deutsche U-Boote, welche auf der stetig aktualisierten Lagekarte neben
britischen Kriegsschiffen, diversen Schiffskonvois wie auch einzeln fahren-
den Frachtschiffen verzeichnet werden. Wie auf einem magischen Schirm
gibt die Karte das Geschehen fast in Echtzeit wieder. Dadurch lassen sich
gezielte MaBnahmen in die Wege leiten, die zu einem deutlichen Rick-
gang an Schiffsverlusten fiihren: Manchmal werden bedrohte Konvois um-
geleitet, sodass die lauernden U-Boote ins Leere laufen. Mitunter werden
Gegenangriffe geflhrt, wobei man sich dabei immer um Tarnung bemtht.
Hat man die Position eines U-Bootes ausgemacht, schickt man zuerst ein
Aufklérungsflugzeug an die Stelle, um den Schein zu wahren und nach
auBen hin den Eindruck zu vermitteln, man habe das Boot zufallig aus der
Luft entdeckt. Erst dann wird es beké&mpft. Die deutsche Seite soll auf kei-
nen Fall RuckschlUsse darauf ziehen kénnen, dass man ihre Funkspriche
mitliest; zu wichtig ist die erschlossene Quelle, als dass man ihr Versiegen
riskieren durfte. Aus diesem Grund unterliegt alles, was mit der Enigma
zu tun hat, nach wie vor allerstrengster Geheimhaltung. Fir Berichte aus
Bletchley Park wird der héchsten Geheimhaltungsstufe , Top Secret” noch
das Wort , Ultra” angeflgt. Die Enigma ist , Top Secret Ultra”.
Gleichzeitig macht der Kriegsverlauf klar, dass in Bletchley Park Kapazi-
taten fehlen, um den Arbeitsaufwand bewaéltigen zu kénnen. Das gilt fur
Bombes wie flr Personal. Da offizielle Stellen wenig Bereitschaft zeigen,
Personal abzustellen und Unterstitzung zu leisten flr eine Organisation,
deren Zweck nicht bekannt ist und auch nicht bekannt werden darf,
wenden sich die Kryptologen um Turing mit der Bitte um Mittel direkt an
den britischen Premierminister Winston Churchill. Churchill, der groB3e
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Stlicke auf seine Ultra-Geheimnachrichten hélt, gibt darauthin Anweisung,
Bletchley Park jegliche Unterstiitzung zukommen zu lassen. In weiterer
Folge flieBen Gelder, neue Abhérstationen werden eingerichtet, weitere
Bombes gebaut, Personal wird rekrutiert. Eine eigene Schule fir Krypto-
analytiker soll helfen, den steigenden Bedarf an Spezialisten zu decken.

Ende August 1941 kénnen die Briten am Atlantik das nach einem Flugzeug-
angriff beschadigte U-Boot U 570 aufbringen und die Besatzung gefangen
nehmen. Der U-Boot-Kommandant kann zuvor noch einen Funkspruch
absetzen, in dem er berichtet, er werde angegriffen und sei nicht mehr in
der Lage zu tauchen. Dadurch ist die deutsche U-Boot-Fiihrung gewarnt
und muss sich wieder die unangenehme Frage stellen, ob der Gegner
Schlisselunterlagen erbeutet haben kénnte. Donitz 1dsst einmal mehr

die Sicherheit der Enigma priifen, doch bringt die Uberpriifung wenig
Uberraschendes zutage. Es heiB3t, sofern die Briten das Boot samt Unterla-
gen erbeutet hatten, ware der Schlissel bedroht — zumal dann, wenn die
gefangen genommenen Offiziere das ausgegebene Kennwort verraten
wlrden, das dazu dient, im Notfall einen alternativen SchlUssel in Kraft zu
setzen. Es sei jedoch unwahrscheinlich, dass die Briten sowohl Uber die
Unterlagen verflgen als auch Kenntnis vom Kennwort haben wirden. Im
November 1941 traten aber ohnehin neue Schlissel in Kraft und spates-
tens dann sei die Sicherheit wieder voll hergestellt.

Das angesprochene Kennwort ist Teil des , Stichwort-Verfahrens”, das

es erlaubt, samtliche Funkstationen eines Schlisselkreises mit einem
Schlag auf einen neuen, sicheren Schlissel umzustellen, sollte der
Gegner Schlisselunterlagen erbeutet haben. Dazu wird den Komman-
danten auf See beispielsweise die Anordnung , Stichwortbefehl Perseus”
gefunkt, die ihnen befiehlt, einen mitgefihrten, im vorliegenden Fall

mit , Perseus” beschrifteten Umschlag zu 6ffnen. Darin enthalten ist ein
Kennwort, das in die Schlusseleinstellungen einzurechnen ist. Lautet das
Kennwort etwa ,Danzig”, beginnend also mit D, dem vierten Buchsta-
ben im Alphabet, ist die aktuelle Walzenlage um den Wert vier nach
oben zu korrigieren: beispielsweise ist dann statt Walze Il Walze VI zu
verwenden, statt Walze | Walze V und statt Walze VII Walze I, denn nach
acht (Walzen) wird wieder bei eins zu zéhlen begonnen. Die folgenden
drei Buchstaben des Stichworts — A, N und Z - weisen den SchlUssler

an, gemal den Positionen im Alphabet die Werte eins, vierzehn bzw.
sechsundzwanzig zu den urspringlichen drei Ringstellungen zu addieren.
In gleicher Weise sagt ihm der ndchste Buchstabe des Stichworts, das |,
der neunte Buchstabe des Alphabets, zu den vorgegebenen Steckerver-
bindungen jeweils neun zu addieren.
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So simpel das Stichwortverfahren erscheinen mag, es stellt ein sehr effek-
tives Instrument dar, um Angehdrigen eines Funknetzes augenblicklich
einen neuen Schlissel zu geben, wo auch immer sie sich gerade aufhalten.
Doch ein derartiges Notsystem ist angesichts der zunehmenden Bedro-
hung nicht mehr ausreichend. Vielmehr scheint nun dringend nétig,

das Enigma-Schlusselverfahren insgesamt aufzuristen. Die Tage seiner
Unangreifbarkeit sind vorlber.

Im Januar 1942 tritt ein umfassendes Kurzsignalverfahren in Kraft, das
verschiedene Vorlauferverfahren ersetzt. Auf nunmehr 120 Seiten deckt
das neue , Kurzsignalheft” mit seinen Phrasen einen grof3en Bereich

an Themen ab, die fur den Seekrieg relevant sind — von der Feindlage
Uber Treffen mit Versorgungsbooten bis zu Angaben zur Position gemaf
Planquadraten oder zu Kurs und Geschwindigkeit. Den Phrasen sind jetzt
vierstellige Buchstabengruppen (, Signalgruppen”) zugeordnet, die an
ihrer Stelle gefunkt werden mussen, und zwar zwischen ein und sechs

je Funkspruch. Vor dem Absetzen werden diese Gruppen samt zusatzli-
chen Gruppen flr Position und Identitat des Absenders auf der Enigma
chiffriert. Der dabei zu verwendende dreistellige Spruchschlissel ist —

wie die ebenfalls dreistellige, zugehdrige Kenngruppe — aus einem
vorgedruckten ,Kenngruppenheft” auszuwéhlen, das hunderte solcher
Kenngruppe-Spruchschlissel-Kombinationen bereithalt.

Damit nicht genug, lasst Donitz fur die U-Boote am Atlantik anlasslich ei-
ner geplanten Offensive einen vollkommen neuen Schlusselkreis ,, Triton”
einflhren. Das Besondere daran ist, dass es sich um einen vierstelligen
Schlissel handelt, der auf einer Enigma neuen Typs mit einer vierten
Walze basiert. Bei dieser Maschine ist die bisher verwendete Umkehrwalze
durch eine dinnere Version B ersetzt, die noch Platz fir eine diinne vierte
Schlisselwalze Beta lasst. Diese vierte Walze kann zwar ebenfalls 26 Dreh-
stellungen einnehmen, sie dreht sich jedoch nicht wie die ersten drei im
Ubertragsgetriebe mit, sondern verharrt in der Stellung, in der sie einge-
setzt worden ist. Sie kann ihrer geringeren Dicke wegen auch nicht gegen
die anderen drei Walzen getauscht werden. Wird ihr Ring auf Z eingestellt
und sie so an die zugehoérige Umkehrwalze angefiigt, dass im Sichtfens-
ter ein A erscheint, funktioniert sie wie die alte Umkehrwalze. In dieser
Stellung kann auch mit herkémmlichen Dreiwalzen-Enigmas kommuniziert
werden.

Schon seit geraumer Zeit sind die Atlantik-U-Boote mit der neuen Vierwal-
zenmaschine ausgestattet, doch haben sie diese bislang nur im Dreiwal-
zenmodus benutzt. Abgesehen davon, dass Hut Eight von deren Existenz
schon vor geraumer Zeit aus Beuteunterlagen erfahren hat, ist diese Vor-
gangsweise nicht ohne Risiko. Durch unachtsame deutsche Schlissler, die
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35 M4 - die Enigma der
Kriegsmarine mit vier
Walzen

die vierte Walze versehentlich verwendet haben, kénnen die Kryptologen

in Hut Eight némlich auch deren Verdrahtung herleiten. Man kann sich das
so vorstellen: Ein Schlissler hat die neue Walze nicht in der Neutralstellung
A stehen, als er eine Nachricht verschlisselt, die danach gefunkt wird. Vom
Empfanger, der den Spruch nicht entschlisseln kann, auf seinen Fehler
aufmerksam gemacht, verschlisselt er dieselbe Nachricht ein weiteres

Mal — nun mit Neutralstellung — und |8sst sie abermals funken. Dies aber
ist ein kryptologischer Stindenfall. Gelingt es der Gegenseite, derartige
Zwillingsversionen in entsprechender Menge aufzufangen, erdffnet ihr dies
die Méglichkeit, durch Abgleich der Versionen die Verdrahtung der vierten
Walze zu rekonstruieren.
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36 Schlusselwalzen einer Marine-Enigma mit
Buchstaben-Beschriftung

Als Donitz am 1. Februar 1942 anordnet, die neue Walze einzusetzen, be-
deutet dies fur Hut Eight trotzdem einen schweren Riickschlag. Mit einem
Mal tappt man wieder véllig im Dunkeln. Die Herausforderung ist groB.
Die vierte Walze bietet zu jeder bisherigen Walzenstellung 26 zusatzliche
Stellungen und erhéht dadurch die Zahl der Maschinenstellungen von
17.500 auf Gber 450.000. Das bedeutet fir Hut Eight, einfach gesagt, eine
Versechsundzwanzigfachung des Arbeitsaufwands. Dabei halt der Um-
stand, dass die vierte Walze nicht gegen die anderen austauschbar ist,
die Katastrophe noch in Grenzen. Wére sie austauschbar, wiirde die Zahl
an moglichen Walzenlagen von 336 auf tber 3.000 in die Hohe schnellen.
Doch auch so wird das Kapazitatsproblem akut. Die fiinfzehn Bombes,
die Bletchley Park in diesen Tagen insgesamt zur Verfligung stehen — jene
Exemplare mitgerechnet, die fir Heeres- und Luftwaffen-Enigmas im Ein-
satz sind —, kénnen schon den bisherigen Aufwand kaum bewéltigen, ganz
zu schweigen von einem derartigen Zuwachs. Abgesehen davon scheint
die Kapazitat der neuen Enigma M4 grundsétzlich zu hoch, um mit den
zur Verfligung stehenden Ressourcen analysiert werden zu kdnnen. Selbst
eine auf den Vierwalzen-Standard erweiterte Version der Bombe wiirde
letzten Endes zu langsam arbeiten, um zeitgerecht Ergebnisse zu liefern.
Die 336 Walzenlagen einer Dreiwalzenmaschine absolviert eine Bombe in
112 Stunden, doch fir einen Durchlauf eines Schlissels der Vierwalzen-
maschine wiirde sie 121 Tage an Rechenzeit rund um die Uhr bendtigen.
AuBerdem funktioniert bei der Analyse der M4 die Banbury-Methode

zur Reduzierung der zu untersuchenden Walzenlagen kaum mehr. Diese
Methode beruht bekanntlich auf Paaren an Funkspriichen, die mit nahezu



94

derselben Maschineneinstellung chiffriert wurden. Die enorm hohe Zahl
an Einstellmdglichkeiten der M4 |asst aber die Chance, solche Paare zu
finden, gegen Null sinken. Verschéarft wird die Situation dadurch, dass dem
neuen U-Boot-Schlissel, der in Hut Eight den bedrohlich klingenden Na-
men ,Shark” erhalt, regelmaBig Stichworte eingerechnet werden. Die Zetit,
da man den Funkverkehr der Atlantik-U-Boote mitgelesen hat, scheint
vorlber.

Die Marinefiihrung in London sieht sich auf Verfahrensweisen wie das
Einpeilen funkender Boote zurtickgeworfen. Immerhin sind jetzt die Pei-
lungen genauer als zu Kriegsbeginn. Das Funkpeilnetz verfigt mittlerweile
Uber zahlreiche Stationen in aller Welt. Der Umstand, dass so mancher
deutsche U-Boot-Funker von routinierten Funkhorchern oder —horcher-
innen an seinem Tastenanschlag erkannt wird, ermdglicht zudem die
Bewegungen seines Bootes zu verfolgen. Jeden Morgen werden solche
Funkmeldungen und Peilungen ausgewertet, um daraus Rickschlisse auf
bevorstehende Operationen der U-Boote zu ziehen. SchlieBlich kennt man
mittlerweile die strategischen Grundlagen des deutschen U-Boot-Krieges
ebenso wie die Akteure und kann entsprechende Annahmen ableiten,
zumal noch weitere Informationsquellen existieren.

Die Luftaufklarung liefert regelmaBig fotografische Aufnahmen deutscher
Hafen, Werften und Seegebiete, wodurch unter anderem das deutsche
U-Boot-Bauprogramm mitverfolgt werden kann. Die Funkaufklarung bietet
seit dem Einbruch in einen Schlissel, der im Rahmen der U-Boot-Ausbil-
dung in der Ostsee verwendet wird, Erkenntnisse Uber jedes neu in Dienst
gestellte Boot. AuBerdem bleibt die dreiwalzige Enigma bei diversen
U-Boot-Gruppen in Meeresregionen abseits des Atlantiks weiterhin in Ver-
wendung und deren Funkverkehr dadurch lesbar. Andererseits kommen
neue unbekannte Schlissel hinzu. Zur Erhéhung der Sicherheit unterglie-
dert die deutsche Marineflihrung den Schlissel Heimische Gewasser (alias
Dolphin) in unterschiedliche Schliisselbereiche mit eigenen Tagesschlis-
seln, von denen kinftig jeder fur sich zu brechen ist. Es ist ein ambivalentes
Bild, das sich bietet. Zwar sprudelt noch so manche Informationsquelle,
doch ein so umfassendes Lagebild wie vor Einfihrung der Enigma

M4 |3sst sich nicht mehr zeichnen, zumal keines, das auch anstehende
Operationsplanungen deutscher U-Boote im Atlantik beinhalten wirde.
Es folgen lange Monate der Ohnmacht.
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Mit Highspeed-Bombes
gegen Shark

Nach dem deutschen Uberfall auf die Sowjetunion gilt es im Seekrieg
neben der Atlantikroute auch die Arktikroute zu sichern, Uber die zuneh-
mend Panzer, Flugzeuge und Waffen von Nordamerika in die sowjetischen
Hafen Murmansk und Archangelsk transportiert werden. Die grof3zligige
Unterstltzung der Sowjetunion durch Briten und Amerikaner soll Hitlers
Wehrmacht an der Ostfront binden und durch einen Zweifrontenkrieg
schwéchen, damit mittelfristig eine Landung in Westeuropa méglich wird.
Seitens der deutschen Kriegsmarine sucht man dies méglichst zu ver-
hindern, weshalb es auch in diesen Gewassern zu erbitterten Gefechten
kommt. Im Marz 1942 kann ein in Richtung Sowjetunion laufender Schiffs-
konvoi noch rechtzeitig umgeleitet und vor einem Angriff des gefirch-
teten deutschen Schlachtschiffs Tirpitz bewahrt werden. Einige Monate
spater endet ein dhnliches Ereignis in einem Desaster.

Am Anfang steht eine Warnung des britischen Marine-Attachés in Stock-
holm an die Admiralitat in London, wonach die in Norwegen stehende
Tirpitz samt Begleitschiffen einen aus Reykjavik in Richtung Archangelsk
auslaufenden Konvoi angreifen kénnte. Tatsachlich wird der Konvoi, der
Ende Juni 1942 Island verldsst, vom deutschen Beobachtungsdienst erfasst
und Tage spéater auch von einem Flugzeug gesichtet. Daraufhin werden
U-Boote zusammengezogen.

In London erkennt man, dass deutsche U-Boote den Konvoi verfolgen
und es scheint nur eine Frage der Zeit, bis auch die groBBen Kriegsschiffe,
allen voran die Tirpitz, am Schauplatz auftauchen wiirden; zumal Aufkla-
rungsfotos und aufgefangene Funkspriiche belegen, dass die Tirpitz ihren
Ankerplatz im norwegischen Trondheim verlassen hat. Angesichts der
Maoglichkeit eines bevorstehenden Angriffs entscheidet der britische Ad-
miral Dudley Pound den Konvoi aufzulésen; jedes der Frachtschiffe solle
aus eigener Kraft versuchen, einen sowjetischen Hafen zu erreichen. Die
Kriegsschiffe, die als Begleitschutz fungieren, werden zurlickgezogen, um
sie vor der sicher scheinenden Versenkung zu bewahren. Die Folge ist eine
heillose Flucht der Frachter, die die meisten geradewegs ins Verderben

38 Fur die amerikanische High-Speed-Bombe ist Shark
bald kein Gegner mehr
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39 Das deutsche Schlachtschiff Tirpitz

fuhrt. Im Laufe der nachsten Tage sinken mehr als zwei Drittel der ur-
springlich 37 Schiffe, versenkt durch deutsche U-Boote; nur ein kleiner Teil
erreicht Murmansk. Bittere Ironie der Geschichte: Die gefirchtete Tirpitz
und ihre Begleitschiffe kommen gar nicht zum Einsatz.

Das erste Halbjahr 1942 erweist sich fir die Alliierten als duBerst ver-
lustreich. Monat fiir Monat sinken bis zu 100 Schiffe. Das Operational Intel-
ligence Centre drangt die Verantwortlichen von Bletchley Park, den Kampf
gegen den neuen U-Boot-Schlissel Shark zu forcieren, nachdem durch
eine Niederlage am Atlantik der Krieg insgesamt verloren zu gehen drohe.
In dieser bedrangten Situation beteiligen die Briten die bislang auf Distanz
gehaltenen US-Amerikaner, die mittlerweile auf der Seite der Alliierten

in den Krieg eingetreten sind. SchlieBlich ist ein GroBteil der versenkten
Frachtschiffe amerikanischer Herkunft. Alan Turing reist Gber den Atlan-
tik, um die Form der kiinftigen Zusammenarbeit zu klaren. Im Gegenzug
werden zwei Offiziere der US Navy Hut Eight in Bletchley Park zugeteilt.
AuBerdem bekommt die amerikanische Seite, was sie seit Langem fordert:
Konstruktions- und Schaltpléane der Bombes. Die US Army beginnt mit

der Planung neuartiger Modelle, die Umschaltrelais anstelle von Walzen
verwenden, um eine deutlich héhere Verarbeitungsgeschwindigkeit zu
erzielen. Sie sind fir den Einsatz gegen die dreiwalzigen Enigmas ge-
dacht. Gleichzeitig plant die US Navy noch schnellere Hochgeschwindig-
keits-Bombes, die mit Vakuumrohren anstelle der Relais arbeiten und die
vierwalzigen Enigmas ins Visier nehmen sollen.
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Die Briten sind auf die amerikanischen Ressourcen angewiesen. Man
geht fir die nahe Zukunft von einem Bedarf an deutlich Gber hundert
Dreiwalzen-Bombes fir den deutschen Heeres- und Luftwaffenfunkver-
kehr sowie noch mehr schnellen Vierwalzen-Bombes fir den Funkverkehr
der deutschen U-Boote aus, wahrend aus eigener Produktion bislang
jedoch noch keine 50 Bombes insgesamt in Betrieb gegangen sind.
Hinsichtlich der Enigma M4 wird mit den Amerikanern lUberdies ein un-
eingeschrénkter Wissensaustausch vereinbart und bezlglich des gemein-
samen atlantischen Kriegsschauplatzes eine enge Zusammenarbeit, die
die Beobachtung deutscher U-Boote sowie Sicherung der Schiffskonvois
beinhaltet. Derart gut geristet, nimmt man einen neuen Anlauf im Kampf
gegen Shark.

Es ist aber wieder die Aufbringung eines deutschen U-Boots, die den
Durchbruch bringt. Im Oktober 1942 wird U 559 durch Wasserbomben
eines britischen Kriegsschiffs schwer beschadigt. Das Boot muss auftau-
chen, die Besatzung geht von Bord, danach beginnt es langsam zu sinken.
Trotzdem versuchen britische Seeleute, daraus noch geheime Unterlagen
zu bergen. Es ist ein hdchst riskantes Unterfangen, bei dem zwei von ihnen
ums Leben kommen. Was im Zuge dieser Aktion aber zutage geférdert
wird, ist mehr als bedeutsam. Eines der Beutedokumente ist das aktuelle
WetterkurzschlUsselbuch, aus dem sich wieder Cribs fir die Bombes
gewinnen lassen. Darliber hinaus geht aus den Unterlagen hervor, dass
deutsche U-Boot-Funker beim Senden von Kurzsignalen die vierte Walze
in der neutralen Stellung A mit Ringstellung Z zu belassen haben, die
Vierwalzen-Enigma also im Modus einer dreiwalzigen benutzen missen,
um auch Boote, Schiffe und vor allem Landfunkstationen, die nur Uber
dreiwalzige Maschinen verfligen, zu erreichen.

Drei Wochen nach dem Eintreffen des brisanten Materials konnen die
Kryptologen von Hut Eight mithilfe der neu gewonnenen Cribs auf ihren
Dreiwalzen-Bombes Schlissel brechen, Wetterfunkspriiche entziffern und
dabei die Positionen der funkenden U-Boote offenlegen. In weiterer Folge
werden zahlreiche aktuelle Spriiche entziffert und man bendtigt dafir oft
nur mehr Stunden statt Tage. Shark beginnt seinen Schrecken zu verlieren.
Die lange Phase der Ungewissheit scheint vortber.

Der deutsche U-Boot-Oberbefehlshaber Dénitz befindet sich zu dieser
Zeit in einer komfortablen Lage. Er verfigt mittlerweile Gber rund hundert
U-Boote in der Region, was ihm gute Chancen einrdumt, Konvois auf See
aufzusplren. AuBerdem kann er die Atlantikkarte in seinem Lagezimmer
seit geraumer Zeit ziemlich aktuell halten, nachdem sein Beobachtungs-
dienst Einblick in die ,Naval Cipher Number 3" hat, den Chiffrierschlissel,



100

40 Offiziere halten auf der Briicke eines Kriegsschiffs
Ausschau nach feindlichen U-Booten

den die britische, die amerikanische und die kanadische Marine zur Geleit-
zugskoordination verwenden. Dadurch ist er in der Lage, auf Ausweichbe-
wegungen der Schiffskonvois zu reagieren und seine Boote umzudirigieren.
Da sein Beobachtungsdienst sogar den U-Boot-Lagebericht entziffert, den
die Admiralitdt aus dem Londoner Submarine Tracking Room regelmaBig
an ihre auf See befindlichen Kriegsschiffe und an die Kommandanten der
Geleitziige funken lasst, weil er nicht nur, wo die gegnerischen Schiffe
unterwegs sind, sondern auch, wo die britische Admiralitét seine U-Boote
vermutet. Dadurch kann er den taktischen Zigen seines Gegners friihzeitig
begegnen. Allerdings werfen die britischen Funkspriiche mit den Positionen
seiner U-Boote einmal mehr die Frage auf, ob dieses Wissen auf Funkpei-
lung zurlickgefiihrt werden kann, ob Verrat im Spiel ist, oder ob man davon
ausgehen muss, dass die Briten Enigma-Funkspriiche mitlesen?

Vor diesem Hintergrund gibt Donitz Ende Janner 1943 einen Stichwort-
Befehl aus, um den U-Boot-Funkverkehr kurzfristig abzusichern. Gleichzei-
tig lasst er wieder die Sicherheit Uberprifen. Dazu wird die von den Briten
erstellte U-Boot-Lage mit einer nach eigenen Angaben gezeichneten
verglichen, um zu sehen, wie groB die Ubereinstimmungen sind. Am Ende
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schliet der deutsche Marinenachrichtendienst aus diversen Fehlannah-
men im britischen Lagebild, dass der Funkverkehr deutscher U-Boote in
London nicht mitgelesen werde. Man hélt eine Kompromittierung der
Enigma fir duBerst unwahrscheinlich. Es ist die fatale Selbsttduschung,
derer man sich immer wieder hingibt: Wirden die Briten deutschen Funk
mitlesen, waren sie wohl auch dartber informiert, dass die deutsche Seite
ihren Funk mitliest; und in diesem Fall wirden sie ihre Schltsselverfahren
gedndert haben, was bislang nicht geschehen sei...

Trotzdem muss Donitz erkennen, dass das , Schachspiel” mit dem Geg-
ner auf der Atlantikkarte, das bislang passabel funktioniert hat, merklich
schwieriger wird. Das liegt daran, dass die Briten nach ihrem Einbruch in
den U-Bootschlissel Shark nun entgegen aller Annahmen sehr wohl sei-
nen Funkverkehr belauschen und sich ihrerseits bemihen, seinen Ziigen
zuvorzukommen. Es entsteht eine Pattsituation: Obwohl Dénitz Informa-
tionen Uber die Fahrplane der Konvois erhalt, gehen seine U-Boote oft
leer aus, da die von der britischen Marinefihrung gewarnten Konvois sie
umschiffen.

Nachdem der Beobachtungsdienst Ende Januar Kursanweisungen fur
einen Konvoi entziffert hat, lasst Dénitz Anfang Februar 1943 eine sich
Uber hunderte Meilen erstreckende Sperrkette aus U-Booten bilden. Bei
solchen Sperrketten beziehen die Boote in einem bestimmten Abstand
zueinander quer zur Route des Konvois Position, um ihre Opfer wie in
einem aufgespannten Treibnetz zu erwarten. Eines der U-Boote sichtet des
Nachts den Konvoi und funkt die Sichtungsmeldung an die U-Boot-Fiih-
rung. Dénitz formiert darauthin aus der Ferne ein Rudel aus zwanzig
U-Booten, die er an den Konvoi herandirigiert. Am Schauplatz angekom-
men, entwickelt sich ein tagelanger Kampf, an dessen Ende dreizehn
Schiffe des Konvois, aber auch drei U-Boote gesunken sind.

Wenig spater setzt Donitz einen weiteren U-Boot-Streifen an, um einen
ausgemachten Konvoi zu erwarten. Sechsunddreif3ig Stunden spater ist
sein Einsatzbefehl in Bletchley Park entziffert und der gefdhrdete Konvoi
erhalt einen Umleitungsbefehl. Dasselbe passiert mit einem anderen
Konvoi, der vom Beobachtungsdienst identifiziert und von herangefihrten
U-Booten erwartet wird. Auch dieser Befehl wird in Bletchley Park entzif-
fert, wieder werden Schiffe umgeleitet. Kurz danach meldet der Beob-
achtungsdienst neuerlich die Position eines Konvois, auf den Donitz zwei
U-Boot-Streifen ansetzt. Am néchsten Tag ist auch dieser Befehl entziffert
und der bedrohte Konvoi gewarnt. Aber noch am gleichen Tag liefert der
Beobachtungsdienst eine Position dieses Konvois, aus der man auf seinen
aktuellen Kurs schlieBen kann. Die beiden angesetzten U-Boot-Gruppen
werden in die vermutete Richtung dirigiert, und obwohl auch diese
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41 U-Boot-Aufstellung auf einer deutschen Planquadratkarte
des Nordatlantiks

Befehle bereits am néchsten Tag entziffert vorliegen, ist es fir ein Aus-
weichmandver zu spét. Der Konvoi wird von einem der U-Boote entdeckt
und es folgt eine sechstédgige Schlacht, im Zuge derer finfzehn Schiffe und
zwei U-Boote sinken.

Entgegen dem ersten Anschein sind Erfolge wie diese fir Donitz jedoch
Pyrrhussiege. Obgleich hoch, bleibt die Versenkungsrate unter den Erwar-
tungen und die Verluste liegen deutlich dartiber. Allein im Februar verliert
er flinfzehn U-Boote.

Einen kurzzeitigen Befreiungsschlag bedeutet die Einfihrung neuer Dop-
pelbuchstabentauschtafeln im Marz 1943. In Bletchley Park kann dadurch
die Banbury-Methode bis auf weiteres nicht mehr angewendet werden,
was bedeutet, wieder alle moglichen Walzenlagen auf den verfligbaren
Bombes durchrattern zu missen. Dariiber hinaus sehen sich die Briten
auch der dringend benétigten Cribs beraubt, da auch ein neues Wetter-
kurzsignalbuch in Kraft tritt. Die Lage wird wieder &duBerst kritisch. Man
setzt die Admiralitdt davon in Kenntnis, méglicherweise wieder fir Monate
im Dunkeln zu tappen.

Gleichzeitig spielt sich am Atlantik eine erbarmungslose Schlacht ab. Vier-
zig deutsche U-Boote versenken in diesen Tagen mehr als zwanzig Han-



delsschiffe, bei nur einem einzigen U-Boot-Verlust. Dénitz triumphiert und
die britische Admiralitat sieht ihn seinem Ziel nahe, die Versorgungslinien
zwischen Nordamerika und GroBbritannien zu kappen.

Unter Nutzung aller verfligbaren Bombes und dank gliicklicher Umsténde
gelingt es den Kryptologen in Hut Eight dann aber wider Erwarten inner-
halb weniger Tage, die Katastrophe abzuwenden. Nach der Erbeutung
entsprechender Unterlagen lassen sich die dringend benétigten Cribs
anstatt aus Wetterkurzsignalen aus Kurzsignalen fir Konvoisichtungen
ableiten. Da auch diese im Dreiwalzen-Modus verschlisselt werden, kann
man erneut in Shark einbrechen und die Operationen der deutschen
U-Boote wieder verfolgen.

Von entscheidender Bedeutung fir die Wende im Kriegsverlauf ist zwei-
fellos der Kriegseintritt der Vereinigten Staaten von Amerika. Es entsteht
ein den gesamten Atlantik (iberziehendes Uberwachungs- und Siche-
rungsnetz. Der zunehmende Einsatz von Flugzeugtrégern und Langstre-
ckenflugzeugen schrankt den Bewegungsraum deutscher U-Boote ein.
Leistungsstarke Ortungsgerate und modernste Torpedos erleichtern ihre
Bekampfung, zumal die Shark-Entzifferungen ihre Aufstellungen verraten.
Mittlerweile arbeitet in Washington ein eigenes kryptologisches Zentrum
der US Navy namens , OP-20-G”, das in engem Kontakt zu Bletchley Park
steht und nach britischem Vorbild auch tber einen Submarine Tracking
Room, genannt , Atlantic Section”, verfugt.

Die Schiffsverluste der Alliierten gehen zurlick, wéhrend gleichzeitig

die Zahl versenkter U-Boote steigt. Aus den Jdgern werden Gejagte.
Entzifferte deutsche Funkspriiche lassen erkennen, dass sich unter den
U-Boot-Kommandanten Zweifel daran ausbreiten, am Atlantik weiterhin
bestehen zu kénnen. Gleichzeitig wird offenbar, dass Dénitz auf Einwénde
seiner Kapitane mit brutalen Drohungen reagiert: Wer der Ansicht sei,
Angriffe auf Konvois seien nicht mehr moglich, sei ein Schwachling und
kein wahrer U-Boot-Kommandant!

Doch die Realitat fordert ihren Tribut. Nachdem im Mai 1943 Gber

40 deutsche U-Boote versenkt werden, wobei 2.000 Besatzungsmitglieder
ums Leben kommen, muss Dénitz die verbliebenen Boote aus der
Atlantikregion zurlickziehen. Er fragt sich zum wiederholten Male, ob die
Alliierten den U-Boot-Funk mitlesen kdnnen. Die Antwort, die er von der
zusténdigen Marinedienststelle erhalt, lautet wieder: ,Nein!” Weder die
Entzifferung des alliierten Funkverkehrs noch die Uberpriifung der eige-
nen Verschlisselungsverfahren hatten Anzeichen daflr erbracht. Zwar ist
bekannt, dass die Alliierten im Besitz von mindestens einer Enigma samt
den zugehdrigen Schlisselmaterialien sind, doch gibt man sich nach wie
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42 Bombardierung aufgetauchter deutscher U-Boote

vor Uberzeugt, dass ihnen diese Beute nur wahrend der Geltungsdauer
besagter Schllssel helfen wiirde.

Im Juni 1943 muss Donitz einen weiteren Riickschlag hinnehmen — die
vollige Umstellung des britischen Schlisselsystems auf die neue , Cypher
No. 5”. Nun tappt sein Beobachtungsdienst im Dunkeln, seine U-Boote
verlieren vollends ihre Ziele aus den Augen, wahrend sie selbst immer
deutlicher ins Visier geraten. Die Bilanz der Sommermonate 1943 weist
gegeniber 58 versenkten Frachtschiffen 74 versenkte U-Boote aus.
Dariber hinaus scheinen die Angriffe der Alliierten immer zielgenauer zu
erfolgen. Zwischen Juni und August versenken Flugzeuge von US-Flug-
zeugtrdgern eine Reihe deutscher Versorgungs-U-Boote, deren Aufgabe
darin besteht, U-Boote in entlegenen Seegebieten aufzutanken und mit
Munition und Lebensmitteln zu versorgen, um ihren Operationsradius

zu erweitern. Kenneth Knowles, der Leiter des amerikanischen Tracking



Rooms, dréngt seit geraumer Zeit darauf, sich entzifferter Funkspriche zu
bedienen, um gezielt die deutschen Versorgungsboote zu bekédmpfen, in
denen er eine Schwachstelle der deutschen U-Boot-Waffe erkennt.
Dénitz ist nicht ganz ahnungslos. Laut einer Meldung eines Agenten bei
der US Navy sei der Funkverkehr seiner U-Boote wahrend der vergan-
genen Monate mitgelesen worden. Wahrend die zustandigen Stellen

der deutschen Kriegsmarine Derartiges nach wie vor fir ausgeschlossen
halten, sieht er sich in seinem Verdacht bestatigt. Denn wahrend von den
zwanzig Versorgungstreffen auf See im Juni und Juli dreizehn stérungslos
verlaufen sind, wurden samtliche zehn Treffen zwischen dem 3. und

11. August gestort. Irgendwann zwischen dem 23. Juli, der Ausgabe eines
neuen Stichworts, und dem 11. August, dem Datum seiner Ersetzung,
musse ein Einbruch in den aktuellen Schlissel erfolgt sein.

Als unmittelbare GegenmaBnahme lasst er die Art der Positionslber-
mittlung &ndern. Um die moglicherweise enttarnten Planquadrate nicht
mehr benutzen zu mussen, erhalten die Kommandanten auslaufender
U-Boote versiegelte Umschlége ausgehandigt, die ausgewahlte geo-
grafische Bezugspunkte mit willkirlichen Namen enthalten. Die U-Boote
sollen fortan ihre Standorte durch Angabe von Entfernung und Richtung
in Relation zu diesen Punkten Gbermitteln. Damit l&sst sich das Problem
jedoch nicht I6sen.

Abgesehen von der Aufristung des kryptologischen Arsenals, die die
Alliierten konsequent betreiben, sind es schwere Fehler seitens der deut-
schen U-Boot-Fiihrung selbst, die den Niedergang herbeifihren. So lasst
sie Befehle und Informationen allgemeiner Natur etwa zu an Bord befind-
lichen Dokumenten, neuen Waffensystemen der Alliierten oder speziellen
Erfahrungen einzelner U-Boote in der Art von Rundbriefen in unterschied-
lichen Schlisselkreisen versenden. Solche Spriiche ergehen im Vierwal-
zenschlussel Shark an U-Boote im Atlantik und werden in verschiedenen
Dreiwalzenschlisseln weitergesendet — fiir U-Boote in der Arktis, in der
Baltischen See oder im Mittelmeer. Diese fahrldssige Praxis des Funkens
wortgleicher Botschaften mit unterschiedlichen Schlisseln - in Bletchley
Park ,Reenciphering” oder ,Reencoding” genannt — verschafft den Briten
eine verlassliche Einbruchsmethode. Sie konnen die Dreiwalzenschlis-

sel mit ihren herkdmmlichen Bombes knacken und aus den entzifferten
Spriichen die nétigen Cribs zum Brechen der Vierwalzenschlissel auf ihren
ersten beiden Vierwalzen-Bombes gewinnen.

Bletchley Park verflgt mittlerweile Gber gut geschultes Personal, ausgefeil-
te Methoden und hochspezielles Gerat und damit Giber eine strategische
Uberlegenheit, die so manchen Fortschritt auf deutscher Seite umgehend
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neutralisiert. Als die Deutschen mit 1. Juli 1943 fir die Enigma M4 eine
zusatzliche Umkehrwalze C samt einer neuen schmalen vierten Walze
Gamma in Verwendung bringen, gelingt es den Briten durch Reenciphe-
ring innerhalb weniger Wochen die Verdrahtung der neuen Walzen zu
rekonstruieren und damit wieder in Shark einzubrechen. Und der krypto-
grafische Mehrwert, der darin liegt, dass die Walzen B und Beta sowie C
und Gamma auch wechselweise miteinander kombiniert werden konnen,
ist dahin, als die Briten erkennen, dass die deutsche Seite die vierte Walze
immer einen ganzen Monat lang in Betrieb lasst. Gelingt es, in den aktuel-
len Schlissel einzubrechen, haben sie fir den Rest des Monats vergleichs-
weise leichtes Spiel.

Gewisse Probleme bereitet Hut Eight der phasenweise Rickzug der
U-Boote aus dem Nordatlantik, denn mit den Booten verschwinden die
gefunkten Kurzsignale, die die Cribs liefern. Man versucht deshalb gele-
gentlich, Cribs selbst zu erzeugen, etwa, indem man ein Flugzeug beor-
dert, an einem bestimmten Ort vor der gegnerischen Kiste Seeminen zu
legen. Hinter dieser Methode, die , Gardening” genannt wird, steht die
Erwartung, dass in dem deutschen Funkspruch, der dieses Geschehnis der
vorgesetzten Dienststelle meldet, das Wort ,Seemine” vorkommt. Fangt
man besagten Funkspruch auf, verfigt man tber ein Crib.

Derartige Tricks werden indes verzichtbar, als man entdeckt, dass eine
deutsche Wetterstation in der Bucht von Biskaya an den Anfang ihrer
regelmé&Bigen Funkspriiche stereotyp die Phrase , Wetter Vorhersage
Biskaya” setzt und damit Tag fir Tag und Uber Monate hinweg ein ideales
Crib liefert.

Die Entzifferungserfolge basieren natlrlich auch darauf, dass die Briten
mittlerweile Gber Dutzende Bombes verfliigen, was die Losung der ge-
stellten Aufgaben, verglichen mit friiheren Phasen des Krieges, deutlich
erleichtert. Man hat eine umfassende Maschinerie zur Verfiigung, wenn-
gleich die wertvollen Maschinen nicht mehr in Bletchley Park arbeiten.
Um das Risiko der Zerstérung durch deutsche Luftangriffe zu minimieren,
sind sie samt den hunderten Frauen vom Women's Royal Navy Service,
die zu ihrer Bedienung nétig sind, in diversen Orten in der Umgebung
wie Stanmore, Eastcote oder Gayhurst untergebracht worden. Zu
Bletchley Park wird Gber Telefon- und Telegrafenverbindungen Kontakt
gehalten.

Was die Bombe-Kapazitdten angeht, bietet vor allem auch die Ent-
wicklung in den USA Grund zur Zuversicht. Mittlerweile sind die ersten
beiden Hochgeschwindigkeits-Bombes, die die Namen ,,Adam” und
.Eve” tragen, in Betrieb gegangen. Sie bestehen jeweils aus 400 Va-
kuumrdhren, 16 Walzensatzen mit 64 verdrahteten Bakelitwalzen und
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einer Unmenge an Drahten. Die hohe Betriebstemperatur, die bei 2.000
Umdrehungen pro Minute entsteht, fihrt anfangs noch zu Verformungen
der groBBen Walzen und zu schlecht schlieBenden Kontakten. Nach der
Beseitigung solcher Anlaufschwierigkeiten arbeiten ,Adam” und , Eve”
jedoch anstandslos.

Mit anlaufender Serienproduktion nimmt in Washington eine erste Tran-
che von zehn Hochgeschwindigkeits-Bombes den Betrieb auf und stetig
kommen neue hinzu. Ende 1943 sind es bereits 75. Sie laufen rund um die
Uhr, bedient im Schichtbetrieb von Frauen, die dem ,Women Appointed
for Volunteer Emergency Service” angehdren und kurz , WAVES“genannt
werden.

Vor diesem Hintergrund wird die Analyse von Shark-Schlisseln zur Génze
nach Washington verlegt. Ein in England aufgefangener Funkspruch wird
zwar weiterhin in Bletchley Park aufbereitet, weil man hier auf Jahre an
Erfahrung zurlickblicken kann. Danach werden die Chiffren samt den zuge-
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horigen Suchmens aber per Telegraf zum Entschlisseln Uber den Atlantik
gesandt. Aus gutem Grund. Die amerikanische Vierwalzenbombe arbeitet
zwanzig Mal schneller als die britische und verspricht nahezu jede Aufga-
benstellung zeitgerecht zu 16sen. Ein Durchlauf durch eine Walzenlage
einer Enigma M4 mit durchschnittlich vier Stopps dauert nicht langer als
15 bis 20 Minuten. Damit ist Shark kein ernstzunehmender Gegner mehr.
Ab Anfang 1944 kann in Washington und London fast der gesamte Funk-
verkehr der deutschen Kriegsmarine mitgelesen werden. Man kontrolliert
so gut wie alle Marineschlissel. Mitunter sind die Standorte deutscher
U-Boote den Befehlshabern der Alliierten eher bekannt als den deutschen,
was oft deren Schicksal besiegelt. In den ersten drei Monaten des Jahres
1944 gehen 36 U-Boote verloren, wahrend im gleichen Zeitraum nur drei
von 3.300 Schiffen aus den Konvois der Alliierten versenkt werden.

Nach einer Reihe weiterer Versenkungen deutscher Versorgungsschiffe

im Mérz 1944 |3sst Donitz erneut die SchlUsselsicherheit Gberprifen und
das Verfahren verschérfen. Zur Absicherung der ihm noch verbliebenen
Versorgungsboote lasst er an die Kommandanten von U-Booten bezliglich
ihres Treffpunkts zum Nachtanken funken, dass sie demnéchst einen Offi-
ziersfunkspruch samt dem Stichwort ,, Maske” erhalten wiirden, der nach
nur ihnen bekannten Kriterien verschlisselt sei. Einer der U-Boot-Kom-
mandanten etwa hat zur Entschlisselung dieses Texts einen neuen Spruch-
schllssel aus den Initialen der Vornamen seines Sanitatsoffiziers, seines
Zweiten Offiziers und seines Steuermanns sowie aus dem ersten Buchsta-
ben des Nachnamens des Sanitatsoffiziers zu bilden. Um zu Steckerverbin-
dungen zu kommen, sollen die des urspriinglichen Offiziersschlissels mit
der Hausnummer eines bestimmten Matrosen addiert werden. Erst dann
offenbart die Enigma den vorgesehenen Treffpunkt mit dem Versorgungs-
boot. Ahnliche Anweisungen erhalten andere U-Boot-Kommandanten.

Es ist ein Versuch, den Kreis der Mitwisser einzuschrénken, um jedwede
Art von Spionage — wohl nicht zuletzt in den eigenen Reihen — auszuschlie-
Ben. Eine Erhdhung der SchlUsselsicherheit gegentiber den Alliierten |3sst
sich durch das Verkomplizieren des Additionsmodus aber kaum erzielen.
SchlieBlich suchen die schnellen Bombes nicht mehr nach gefinkelten
Schlisseln, sondern attackieren die Enigma in ihrer vollen Breite. Sie
haben genug Verarbeitungskapazitat, um samtliche Stellungen in kirzes-
ter Zeit zu prufen. Die Buchstabenrétsel, die zur Aufwertung der Schlissel
ersonnen werden, erzeugen in Bletchley Park und Washington insofern
nur wenig Irritation. Schon bald liegen alle neuen Einstellungen vor und
weitere deutsche U-Boote werden versenkt.

Die Zeit der groBBen kryptologischen Herausforderungen ist voriber; jetzt
geht es um die rasche Verarbeitung groBBer Datenmengen. Am Horizont



zieht das Computerzeitalter auf, in dem die Enigma zur Technologie einer
vergangenen Ara verblasst.

Unter den gegebenen Umstanden stehen die Erfolgsaussichten der
geplanten Landung der Alliierten in Frankreich gut. Auf See droht ver-
gleichsweise geringe Gefahr, nachdem die Erkenntnisse aus Hut Eight den
Londoner Submarine Tracking Room in die Lage versetzen, die deutschen
U-Boote, die an verschiedenen Orten lauern, zu Uberwachen und bei Be-
darf geradezu zu verfolgen. AuBerdem legen die stetigen Entzifferungen
offen, wie Donitz eine allfallige Invasionsflotte zu bekdmpfen gedenkt.
Aber auch fur die zu erwartenden Kémpfe an Land sind Vorbereitungen
getroffen. Die US Army unterhélt eine eigene Einheit in Bletchley Park,
deren Angehdrige in Hut Three und in Hut Six arbeiten. Die Einheit ist im
Umgang mit Enigma-Entschlisselung geschult und mit Bombes ausgerts-
tet und betreibt auch eine eigene Abhérstation. Geleitet wird sie von dem
Militdrgeheimdienstmann Telford Taylor, der als Verbindungsoffizier und
Angehdriger der ,US Army Intelligence Special Branch” seit geraumer
Zeit in England tatig ist. Taylors Aufgabe ist es, die wichtigsten Erkenntnis-
se aus der Entzifferung der Heeres- und Luftwaffen-Enigma unter Wahrung
der gebotenen Geheimhaltung zum Sitz der Special Branch nach Wash-
ington und zu den US-amerikanischen Befehlshabern am europaischen
Kriegsschauplatz zu Ubermitteln.

Dank der Entzifferung der Enigma (sowie manch anderer deutscher
Chiffriermaschinen) verfigen Briten und Amerikaner Gber unschatzbar
wertvolle Informationen. So etwa hilft Bletchley Park maBgeblich bei der
Entscheidung, wo an der franzdsischen Kiste die Landeoperation vor sich
gehen soll. Fur die Allilerten ware es einfacher, in der Gegend von Calais
zu landen, wo die Meerenge am schmalsten ist und es entsprechend leich-
ter fiele, die Landungstruppen gegen deutsche Angriffe zu verteidigen.
AuBerdem wére man dem Zielgebiet Deutschland nédher als bei anderen
in Frage kommenden Platzen weiter im Siden. Dagegen spricht, dass

die deutsche Seite die Landung an eben dieser Stelle erwartet. Aus dem
entzifferten Funkverkehr weil3 man, dass der deutsche Oberbefehlshaber
an der Kanalklste wie auch Hitler selbst dieser Meinung sind. Deswegen
disponiert man um. Die Landung soll in der Normandie erfolgen. Die ist
zwar deutlich weiter entfernt vom eigentlichen Ziel, doch kommen ihr
strategische Vorteile zu, sofern es gelingt, die Deutschen in dem Glauben
zu wiegen, der Hauptsto3 des Landeunternehmens wirde bei Calais erfol-
gen. Im Zuge der Vorbereitungen laufen deshalb Téuschungsmandver

an, die diesen Irrglauben an Calais erharten sollen. Man bedient sich
deutscher Agenten, die Bletchley Park enttarnt hat und nun unter
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Androhung ihrer Hinrichtung ihren urspriinglichen Auftraggebern in
Deutschland Uber Funk gezinkte Informationen liefern. Der deutschen
Fihrung wird vorgegaukelt, dass im Stidosten Englands ein grof3er ameri-
kanischer Truppenverband aufgestellt werde flr eine Landung bei Calais.
Damit das Ganze mdglichst echt aussieht, werden vor Ort aufblasbare
Attrappen von Panzern und Landungsbooten fir die Kameras deutscher
Aufklérungsflugzeuge drapiert. Ausgemusterte Soldaten spielen die
Besatzungen, hervorragende Personlichkeiten wie die Generale Eisenho-
wer und Montgomery besuchen Werften, Docks und Schiffe, die gar nicht
existieren. Im Ather wird der deutschen Funkaufkldrung der Funkverkehr
dieser ,Geisterarmee” offeriert. Bletchley Park spielt dabei eine zentrale
Rolle. Da man den Funkverkehr des deutschen Geheimdienstes mitliest,
hat man die Méglichkeit, zu verfolgen, wie die deutsche Seite auf die
Inszenierung reagiert und wie sie der Tauschung mehr und mehr erliegt.
In der Nacht auf den 6. Juni 1944 beginnt der lang vorbereitete Tag der
Entscheidung - ,D-Day”. Die riesige Kriegsmaschinerie der Alliierten
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l&uft an. Zu Beginn fliegt ein Bomberverband einen Scheinangriff in
Richtung Calais. Die Tauschung gelingt. Deutsche Jagdflugzeuge stei-
gen auf und kreisen Uber Calais, um den Gegner zu erwarten, der nicht
kommt. Sie fehlen jetzt in den Gebieten, in denen die Landung tatsachlich
erfolgt. Auch Marineeinheiten der Alliierten flhren Scheinangriffe durch.
Falschinformationen Uber eine bevorstehende Landung in der Seine-Bucht
veranlassen Donitz, zahlreiche U-Boote dorthin zu beordern. Die echten
Landungsvorbereitungen hingegen entgehen der deutschen Funkaufkla-
rung aufgrund einer strikt gehaltenen Funkstille. Diese erfolgen an den
Kisten der Normandie, wo kurz nach Mitternacht Fallschirm- und Luftlan-
detruppen der Alliierten auf franzésischem Boden niedergehen. Sie sind
die Vorhut eines riesigen Unternehmens mit 5.000 Schiffen und Booten
aller GroBen.

Bletchley Park liefert auch dafiir wertvolle Geheiminformationen. Aus
einem entzifferten Funkspruch des deutschen , Oberbefehlshabers West”
geht hervor, dass er die Armee, die bei Calais liegt, nicht aber die in der
Normandie in Alarmbereitschaft versetzt. In den frihen Morgenstunden
unterrichtet er das Flhrerhauptquartier Gber die Ankunft der Fallschirm-
und Luftlandetruppen. Hitler gibt sich Uberzeugt, bei den Aktivitaten

in der Normandie handle es sich um ein Ablenkungsmandver. Gegen

11 Uhr vormittags halt er eine Lagebesprechung ab, in der er ausfihrt,
der richtige Angriff werde bei Calais erfolgen — an der schmalsten Stelle
des Armelkanals!

Die Informationen aus Bletchley Park erm&glichen den Befehlshabern
der Alliierten ihre Planungen an denen ihres Gegners auszurichten. Auch
in den folgenden Wochen und Monaten, beim Vormarsch in Richtung
Deutschland, liegen ihnen detaillierte Informationen Gber Aufstellung
und Aktivitaten deutscher Armeen vor. Es ist fast so, als hatten sie einen
Spion direkt an Hitlers Lagetisch sitzen.

Die deutsche Wehrmacht fihrt in Frankreich wie in Italien bald nur noch
Ruckzugsgefechte. Und auch an der Front im Osten gibt es kein Halten
mehr. Die Verbande der Roten Armee riicken unaufhaltsam vor, angetrie-
ben von ihren Generélen und Stalins Auftrag, das faschistische Deutsch-
land zu erobern. Demgegeniber geht es fir Briten und Amerikaner nicht
mehr nur um den Sieg Uber Hitlerdeutschland, sondern auch darum,
den sowjetischen Einflussbereich in Europa nicht zu sehr anwachsen

zu lassen. Bletchley Park arbeitet so gesehen auch schon fur den
Kalten Krieg.
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Das letzte Geheimnis
der Enigma

Die schweren Riickschlége ndhren auf deutscher Seite seit geraumer Zeit
Zweifel an der Schlisselsicherheit. Ein 1942 in der , Chiffrierabteilung des
Oberkommandos der Wehrmacht” ins Leben gerufenes Referat zur , Sicher-
heit der eigenen Chiffrierverfahren”, geleitet von dem Mathematiker Karl
Stein, fiihrt eine umfassende Uberpriifung durch. An deren Ende zieht
Stein eine nlichterne Bilanz. Nicht alle zum Einsatz kommenden Verfahren
seien sicher, zumal man fehlerfreie Anwendung nicht voraussetzen durfe.
Mit Schlisselfehlern und VerstoBen gegen Vorschriften sei immer zu rech-
nen. Unterlagen, Vorschriften und Gerétschaften seien nicht dauerhaft ge-
heimzuhalten, kdnnten dem Gegner durch Erbeutung, Verrat oder Rekon-
struktion aus dem chiffrierten Funkverkehr jederzeit zufallen. Man misse
deshalb immer vom schlimmsten Fall ausgehen, wonach der Gegner lber
eine gute Kenntnis des Schlusselverfahrens und Gber Hilfsmittel zu dessen
Kompromittierung verflige. Stein pladiert fir eine Art Grundmisstrauen im
Gegensatz zum weit verbreiteten Grundvertrauen in die Enigma und ihre
Méglichkeiten.

Tatséchlich haben Anwendungsfehler und Nachlassigkeiten deutscher
SchlUssler und Funker den Alliierten in den vergangenen Jahren wichtige
Ansatzpunkte flr ihre Entschlisselungsmethoden geliefert. Den Verant-
wortlichen auf deutscher Seite ist es nicht gelungen, die Schwachstellen zu
beseitigen. Das hat auch damit zu tun, dass die Organisation des Chiffrier-
wesens lange Zeit zwischen diversen Behérden und den drei Wehr-
machtteilen zersplittert gewesen ist und nicht einmal eine gemeinsame
Kontrollinstanz existiert hat. Daneben sind aber auch systemische Fehlleis-
tungen aufgetreten, so etwa der doppelt gesendete Spruchschlissel oder
die Weiterlbermittlung desselben Spruchtexts in anderen Schlisselkrei-
sen sowie vor allem die Wiederholung stereotyper Phrasen und Begriffe
Uber langere Zeitraume hinweg, die den alliierten Kryptologen immer
wieder zu Einbriichen in aktuelle Schlissel verholfen haben. VerstoBe
gegen die Schlisselsicherheit resultieren sowohl aus Kompetenzdefiziten
der Schllssler im Einsatz an den Kriegsschauplatzen, als auch des fur die

45 Am Ende - eine zerstérte Enigma
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Schlisselverfahren zustandigen kryptologischen Personals in den Chiffrier-
stellen im Hinterland. Es ist bezeichnend, dass es in Deutschland am Ende
des Krieges keine vergleichbaren Ausbildungsmdoglichkeiten gibt, wie sie
die Westalliierten eingerichtet haben. Das deutsche Chiffrierwesen hat
sich in den Kriegsjahren zwar erweitert, nicht aber substanziell verbessert,
ganz im Gegensatz zu den Institutionen von Briten und Amerikanern, die
enorme Fortschritte erzielt haben. Mit ein Grund mag sein, dass sie zivilen
Experten verantwortliche Positionen in ihrem Militdrapparat zugestanden
haben. Was die wenigen versierten Kryptologen in Deutschland betrifft,
so sind diese militarischen Behdrden nachgeordnet und in viele Entschei-
dungsprozesse bezlglich der Beschaffung des Gerats nicht eingebunden.
Manch einer mag die Schwachen der Enigma langst erkannt, aber nicht
die Méglichkeit gehabt haben, sich Gehér zu verschaffen, vielleicht auch
nicht den Mut. In einem diktatorischen Herrschaftssystem, in dem Kritik als
.Defdtismus” gebrandmarkt und als Hochverrat geahndet wird, verwun-
dert es nicht, wenn sich Verantwortliche aus Angst vor Konsequenzen
scheuen, Fehler und Unzuldnglichkeiten in ihren Zustandigkeitsbereichen
einzugestehen.

Was das Problem vollends unldsbar macht, ist der Umstand, dass es um
grundlegende Unzulénglichkeiten der Enigma geht, die mitten im Krieg
kaum zu beseitigen sind: Die rechte Walze bewegt sich regelmaBig und
dadurch in berechenbarer Weise. Die mittlere und vor allem die linke
Walze bewegen sich hingegen viel zu wenig, um maBgeblichen Einfluss
auf die Verschlisselung zu nehmen. Die Periode scheint insgesamt zu
kurz. Die Umkehrwalze erweist sich in ihrer fixen Verdrahtung als zu starr
und angreifbar. Dies gilt im Grunde fir die Verdrahtungen aller Walzen,
die jahrelang unveréndert in Verwendung bleiben. Diese Kritikpunkte
stellen die Enigma an sich in Frage. Angesichts solcher Erkenntnisse gibt
es in den Jahren 1943 und 1944 Uberlegungen beziiglich ihrer Ersetzung
—zumindest flr den Nachrichtenverkehr der héheren Kommanden. Dort
soll eine sicherere Verschlisselungsmaschine namens , Schlisselgerat 39"
eingeflhrt werden, ein Abkémmling der Enigma, dessen Schlisselwalzen
durch separate Antriebswalzen Drehschritte in irreguldrer Weise absolvie-
ren. Diese Planungen verlaufen jedoch im Sand — wohl nicht zuletzt wegen
des enorm hohen Aufwands eines solchen Austauschs.

1944 konstituiert sich ein , interministerieller Sonderausschuf3 zur Uber-
prifung der Sicherheit der eigenen Geheimschriften”, beschickt von
allen Stellen und Ministerien, die Chiffrierverfahren verwenden. Er
formuliert Antworten auf die Frage, ob die Enigma den an sie gestellten
Anforderungen noch gentige. Dabei kommen unterschiedliche Einschat-
zungen fur die verschiedenen Modelle zum Ausdruck. Das Modell ohne



Stecker, wie es der Geheimdienst benutzt, genlige zeitgemé&Ben Sicher-
heitsansprichen nicht mehr, weil es mit maschinellen Hilfsmitteln in
kurzer Zeit gebrochen werden kénne. Eine mechanische Aufristung, die
dies verhindert, scheint nicht durchfihrbar. Deshalb sollen Nachrichten
fortan vor dem Chiffrieren mit der Maschine mithilfe eines anderen Ver-
fahrens vorchiffriert werden, um die Sicherheit wiederherzustellen. Die
Stecker-Enigma des Heeres kénne zwar auch gebrochen werden, aber
nur mit erheblichem maschinellen Aufwand. Am sichersten erscheint die
Marineausfiihrung mit ihrem komplexeren Schlisselverfahren, obgleich
auch sie theoretisch angreifbar sei.

Man hat die Notwendigkeit erkannt, grundlegende Anderungen durchzu-
fihren. Dabei setzt man zunéchst auf der Ebene der Schlissel an. Es treten
neue ,Allgemeine Schlisselregeln fir die Wehrmacht” in Kraft, in die so
manche Erfahrung der vergangenen Jahre eingeflossen sind. So solle eine
fundierte Ausbildung des Schlisslerpersonals vermeiden helfen, dass
Fluchtigkeitsfehler den Nachrichtenverkehr verzégern oder dem Gegner
erlauben, in die Schlissel einzubrechen. Darliber hinaus gibt es konkrete
Anweisungen, die der Vermeidung friiherer Fehler gelten. Beim Verfassen
von Nachrichten seien RegelmaBigkeiten sowie gleichlautende Redewen-
dungen und Wiederholungen im Text zu vermeiden. Die Nachricht misse
génzlich neu formuliert werden, wenn sie in unterschiedlichen Schlissel-
kreisen versendet werden solle, wenn derselbe Spruch nach einem Fehler
neu verschlisselt werden misse, aber auch, wenn ein Spruch an einen
Empfanger mit einem anderen Schlissel weiterzuvermitteln sei. Besondere
Aufmerksamkeit wird der Geheimhaltung von Schlisselmaschinen und
Unterlagen gewidmet sowie der Uberwachung und Einschwérung des Per-
sonals samt eindringlichem Verweis auf die bei VerstéBen anzuwendenden
Gesetze und drohenden Strafen.

Beim Heer tritt eine Regel in Kraft, wonach der Funkverantwortliche aus
einem beliebigen Buch einen Text auswéhlen und ihn auf der Enigma

bei Walzenlage |, Il, Ill und Ringstellung 01, 01, 01 bei willktrlichen zehn
Steckerverbindungen chiffrieren soll. Die entstehenden Chiffren sind in
Sechsergruppen in eine Spruchschlisselliste einzutragen und nacheinan-
der zu verwenden. Dabei dienen die ersten drei Buchstaben als Grundstel-
lung und die letzten drei als Spruchschlissel. Solche willkirlich erzeugten
SchlUssel sollen Einbruchsversuchen seitens AuBenstehender besser
widerstehen als frei gewéhlte, weil sie Haufungen besonderer Buchstaben-
kombinationen vermeiden.

Fir lange Funkspriiche werden Unterbrechungen angeordnet. Zwischen
dem 70. und dem 130. Buchstaben eines Spruchs ist die linke Walze um
eine variable Zahl an Schritten zu verdrehen, bevor der Verschlisselungs-
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prozess fortgeflihrt werden darf. Damit der Spruch beim Empfanger dann
auch vollstandig entziffert werden kann, ist der Buchstabe, auf den die
Walze dabei gedreht wird, in den Chiffren des Spruchs mitzufunken, und
zwar genau an der Stelle, an der der Wechsel stattfindet. Auf diese Weise
kann der Empfénger auch die folgenden Chiffren entziffern. Heer und Luft-
waffe erhalten zudem Anleitungen zur Bildung von , Notschlisseln” fir die
Enigma. Aus den Buchstaben ausgegebener Schlissel- und Kennwérter
bzw. ihren Positionen im Alphabet werden dhnlich wie beim Stichwortver-
fahren die Schlusseleinstellungen errechnet. Um Verrat vorzubeugen, dur-
fen dieserart Notschllssel dem Schlissler nur miindlich gegeben werden,
die Wérter sind auswendig zu lernen und nicht aufzuschreiben.
Angesichts der allgemeinen Lage muss sich auch die um Schlisselsicher-
heit besonders besorgte Kriegsmarine mit vergleichsweise leicht realisier-
baren MaBBnahmen bescheiden. Es werden weitere U-Boot-Schlissel auf
den M4-Standard umgestellt und einzelne U-Boote erhalten individuelle
.Sonderschlissel”. AuBerdem wird das Kurzsignalverfahren, das fir drin-
gende Funkspriiche an die Fiihrungsstellen an Land, zur Ubermittlung der
Feindlage sowie zur Koordination gemeinsamer Operationen mit anderen
U-Booten und Kriegsschiffen oder der Ubernahme von Nachschub von
Versorgungsschiffen dient, komplizierter. Das Kurzsignalheft aus dem
Jahr 1944 besteht aus zwei Teilen. Heft | enthalt das , Satzbuch”, welches
zahlreiche geldufige Phrasen aus dem Bereich des Seekrieges auflistet
und ihnen vierstellige Zahlen zuweist. Die entsprechenden vierstelligen
Zahlen werden dann mit der aktuellen Schlisselzahl addiert, welche der

. Schlisselzahlentafel”, ebenfalls in Heft |, zu entnehmen ist. Im Heft II,
dem ,Buchgruppenheft”, werden den vierstelligen Zahlen vierstellige
Buchstabengruppen zugewiesen. Diese werden samt dem Kurzel zur Iden-
tifizierung des sendenden Bootes mit dem aktuellen Tagesschlissel und
unter Verwendung des Spruchschlissels aus dem zugehdrigen Kenngrup-
penheft chiffriert. Gefunkt wird vorneweg die Kenngruppe in Klarbuch-
staben, die — zur Sicherheit am Spruchende wiederholt — den Empfanger
zum richtigen Spruchschlissel, der ihr im Kenngruppenhaft fix zugewiesen
ist, fihrt. Damit kann er entziffern, riickrechnen und riicktauschen, bis am
Ende wieder die Phrasen vorliegen.

Fiir die Ubermittlung von Kurzsignalen — auch Wetterkurzsignalen — wird
ein System namens ,Kurier” getestet. Dabei wird die héndisch bediente
Morsetaste durch einen Pulsgenerator ersetzt, der die Morsezeichen in
Form schneller elektrischer Impulse abgibt, sodass der gesamte Funk-
spruch kaum eine halbe Sekunde lang dauert. Das maschinelle Ubermitt-
lungsverfahren soll ein Einpeilen durch die Gegenseite vollig unmdglich
machen, kommt jedoch nicht mehr zum Einsatz. Es sind wohl vorrangig
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46 Verbesserungen,
die zu spat kommen:
die Enigma-Uhr...

produktionstechnische und logistische Schwierigkeiten, die solcherart
umfassende Anderungen auf der Ebene der verwendeten Gerétschaft
unmoglich machen.

Vereinzelt findet bei der Luftwaffe noch die so genannte , Enigma-Uhr”
Verwendung. Diese elektrische Schaltvorrichtung wird mithilfe von zwanzig
Kabeln gemaB den Steckerverbindungen des Tagesschlissels mit dem
Steckerbrett verbunden. Die Kabel laufen in die Schaltung hinein, welche
im Kern aus einem Drehschalter besteht, der die Steckerpaare noch ein-
mal verwirfelt. Er kann in vierzig Drehstellungen gebracht werden, deren
jede ein eigenes Verdrahtungsmuster erzeugt. Dem Empfanger muss die
verwendete Schalterstellung natdrlich als zusétzliches Element des Schlis-
sels mitgeteilt werden.
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fullerwalze

Das Besondere an der Enigma-Uhr ist, dass sie sich der Inversitat der
Enigma, auf der die meisten Entschlisselungsmethoden aufbauen, ent-
zieht. Ein B kann mit einem E gesteckt sein, das E aber mit einem anderen
Buchstaben. Dies bedeutet die Eliminierung einer alten Schwachstelle.
Allerdings gelingt es den Briten schon bald mithilfe eines Reencipherings
die Verdrahtung der Enigma-Uhr zu rekonstruieren, und mit den Bombes
der neuen Generation kénnen sie solche Schlissel grundsatzlich brechen,
wenngleich erheblich langere Cribs und Laufzeiten ndtig sind.

Die Luftwaffe fihrt zudem eine neue Umkehrwalze D ein, deren Verdrah-
tung beliebig gesteckt werden kann. Die in Bletchley Park , Uncle D”
genannte Walze bereitet den britischen Kryptologen gewisse Schwierig-
keiten. Sie kommt aber auch nicht mehr allgemein zum Einsatz. Dariber
hinaus wird eine Schlisselwalze neuen Typs geprift, die so genannte , Lu-
ckenfiillerwalze”, bei der mithilfe von Plastikstdpseln bis zu 26 Ubertrage
an gewlnschten Positionen aktiviert werden kénnen. Auch sie wird nicht
mehr eingesetzt, obwohl ihre Produktion anlauft.

47 ... und die Licken-



Nicht einmal bis zur Produktion gelangt eine visionare Variante der Enig-
ma, das Modell M5, gedacht zur Verwendung fir alle Wehrmachtteile.
Basierend auf der M4 hatte es mit vier aus zwolf Schlisselwalzen gearbei-
tet und damit tausende Walzenlagen ermdglicht. Darliber hinaus hatte es
iiber die neuen Liickenfiillerwalzen mit zahlreichen variablen Ubertragen
verfigt und Uber einen irregularen Walzenvortrieb durch separate, unter-
schiedlich steckbare Antriebsrader des nicht realisierten Schlisselgeréts
39. Damit ware die Schwache des regelmé&Bigen Schrittwerks der Enigma
restlos beseitigt gewesen. Aber die M5 bleibt blof3e Vision.

Ungeachtet ihrer Qualitat, gilt fir alle angedachten Verénderungen, dass
sie zu spat kommen, um den Kriegsverlauf zu &ndern. Patrick Mahon,

der letzte Leiter von Hut Eight, meint rickblickend jedenfalls, es sei ein
schwerer Fehler der deutschen Seite gewesen, Verscharfungen ihres
Verschllisselungssystems jeweils nur in Einzelschritten durchzufihren. Dies
habe britischen Kryptologen immer wieder die Méglichkeit erdffnet, sie zu
Uberwinden. Hatte man aber beispielsweise die Innovationen des Jahres
1944 frihzeitig und auf einmal umgesetzt, ware Bletchley Park wohl paraly-
siert gewesen.

Am 8. Mai 1945 gibt das Oberkommando der Wehrmacht tber den Rund-
funk bekannt, dass auf allen Kriegsschauplatzen die Kdmpfe einzustellen
seien. Fortan durfe nur noch offen — also nur noch unverschlisselt — ge-
funkt werden. Viele der in Geheimhaltung geschulten Nachrichtensoldaten
verbrennen daraufhin ihre Schlisselunterlagen, zerstéren oder versenken
ihre Enigmas im nachsten See oder Sumpf oder vergraben sie irgendwo
im Wald. Dem Gegpner soll keinerlei Geheimmaterial in die Hande fallen.
Demgegenlber ziehen einige Teams einer britisch-amerikanischen Spe-
zialeinheit namens , Target Intelligence Committee” durch die befreiten
Gebiete, mit dem Auftrag, Funkanlagen, Enigmas und sonstige Schlissel-
maschinen samt den zugehdrigen Papieren zu suchen und zu sichern. Im
letzten Moment scheitert in Flensburg ein Versuch deutscher Soldaten,
geheime Unterlagen der Marine-Funkaufklarung zu vergraben und so dem
Zugriff der Sieger zu entziehen. Dadurch fallen den Alliierten Belege fir
weit reichende Einbriiche des deutschen Beobachtungsdienstes in ihren
Funkverkehr in die Hénde. Auf einer Burg in Sachsen finden sie deutsche
Dechiffrierexperten sowie tonnenweise Geheimunterlagen vor, die kurz
vor dem Eintreffen sowjetischer Truppen abtransportiert werden kénnen.
Stdlich von Minchen sind deutsche Kryptologen in Gefangenschaft
geraten, die Maschinen offerieren, mit denen sie angeblich Funkschlissel
der Roten Armee gebrochen haben. Die Maschinen werden samt den
Mathematikern verladen und nach England gebracht. Es ist kein Einzel-
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fall, dass die Siegerméchte Kriegsbeute in Form von Spezialisten aus
Hitlers Armee machen, um sie fir sich weiterarbeiten zu lassen. Ob es
sich dabei um Uberzeugte Nationalsozialisten handelt oder nicht, ist
nicht entscheidend. Fiir moralische Uberlegungen bleibt wenig Raum in
diesen Tagen. Der verheerende Zweite Weltkrieg ist kaum zu Ende, steht
bereits der Kalte Krieg bevor, die drohende Auseinandersetzung der
westlichen Welt mit der machtigen, nunmehr mitten in Europa stehen-
den Streitmacht Stalins.

Vor diesem Hintergrund wird die in Bletchley Park entwickelte Geheimwaf-
fe mit dem Codenamen , Ultra” nicht auBBer Dienst gestellt. Man richtet
sie zunachst verstarkt gegen den japanischen Funkverkehr, der auf einer
Weiterentwicklung der Enigma basiert, und nach der Kapitulation Japans
im August 1945 gegen den sowjetischen, zumal die Rote Armee auch
erbeutete Enigmas flr ihren Funkverkehr einsetzt. Dartber hinaus geben
Briten und Amerikaner die eingesammelten Enigmas an andere Staaten
weiter (die das vermeintlich sichere Chiffriersystem gerne tGbernehmen)
und kénnen deshalb in der Folge deren geheimen Nachrichtenverkehr
bequem mitlesen.

Angesichts dessen wird die Geschichte von Bletchley Park weit Gber das
Kriegsende hinaus als Staatsgeheimnis behandelt. Tausende Mitarbeiterin-
nen und Mitarbeiter sind per Eid verpflichtet, auch nach ihrer Entlassung
ins Zivilleben Uber das Ultra-Geheimnis Stillschweigen zu bewahren. Sogar
gegenlber der eigenen Familie muss verheimlicht werden, womit man
wahrend des Krieges beschéftigt war.

Bletchley Park wird zu einem Tabu. Das hat zur Folge, dass sich der Irrglau-
be von der Unangreifbarkeit der Enigma verfestigen kann. Karl Dénitz, der
bei den Niurnberger Kriegsverbrecherprozessen der Todesstrafe entgeht,
weil dem Gericht manches Beweisstlick nicht vorliegt, weil3 lange Zeit
nichts liber seinen einstigen geheimen Gegner. Ahnliches gilt fiir Heinz
Bonatz, den vormaligen Leiter des Beobachtungsdienstes, der die Enigma
bis zuletzt fur unangreifbar hélt. Es ist das letzte Geheimnis der Enigma,
das allmahlich ans Licht der Offentlichkeit dréngt.

1967 beschreibt der Warschauer Militérhistoriker Wtadystaw Kozaczuk

die Entzauberung der Enigma durch die polnischen Kryptologen in den
1930er Jahren, doch wird dem hinter dem Eisernen Vorhang erschienenen
Buch im Westen kaum Beachtung geschenkt. Polen gehort mittlerweile zu
den Staaten des Warschauer Pakts, dem Todfeind der westlichen Welt im
Kalten Krieg. 1973 aber publiziert Gustave Bertrand in Paris ,,Enigma ou la
plus grande énigme de la guerre 1939-1945", worin er die polnisch-fran-
z6sische Zusammenarbeit schildert. Das provoziert eine britische Reaktion,
die auch prompt erfolgt. 1974 erscheint Frederick Winterbothams Buch
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mit dem Titel , The Ultra Secret”, das die Geschichte von Bletchley Park
erzahlt und die Enigma-Geschichte um das britische Kapitel ergéanzt. In
den nachsten Jahren folgen weitere Berichte von Zeitzeugen, nach und
nach tritt die ganze Geschichte zutage.

Es ist freilich von bitterer Ironie, dass die beiden Hauptdarsteller der
Geschichte nicht zu Wort kommen. Alan Turing, der geniale Mathematiker,
der die Mittel entwickelt hat, um die Enigma endgliltig zu besiegen, erlebt
den Tag nicht, an dem die Offentlichkeit von seinen bahnbrechenden
Leistungen erfdhrt. Man hat ihn im England der 1950er Jahre seiner Homo-
sexualitat wegen vor Gericht gestellt, vollkommen diskreditiert, zu einer
Hormontherapie gezwungen und letztlich in den Selbstmord getrieben.
Und Marian Rejewski, der nach dem Krieg zu seiner Familie nach Polen
zurlickgekehrt ist, erfahrt Uberhaupt erst aus Winterbothams Buch von den
umfangreichen Aktivitdten in Bletchley Park, obwohl er die letzten beiden
Kriegsjahre im nahe gelegenen Boxmoor als Kryptologe verbracht hat.
Man hat ihn ferngehalten vom streng geheimen Zentrum der Enigma-
Entschlisselung, obgleich doch er es war, der einst im polnischen Pyry die
Saat dafir gelegt hat.
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Die Moglichkeiten
der Enigma

Die urspringliche Ausstattung der Enigma sind drei Walzen. Da die Walzen in
beliebiger Reihenfolge in die Maschine eingelegt werden kdnnen, ergeben sich sechs
unterschiedliche Mdglichkeiten fir die Walzenlage, z.B. llI-Il-| oder I-II-1ll usw.:

31=3.2-1=6 Walzenlagen
Jede der drei Walzen kann 26 verschiedene Stellungen einnehmen, d.h.

insgesamt gibt es 17.576 unterschiedliche Einstellungsmdglichkeiten fir die drei
Walzen, z.B. 01-01-01 oder 01-01-02 usw.:

26 =26.26-26 =17.576 Stellungen

Eine Steckerverbindung kann zwischen zwei beliebigen Buchstaben des Alphabets
gesteckt werden, woflr 325 verschiedene Méglichkeiten existieren, z.B. (AB) oder (AC)
USW.:

=325

26 261 26! 2625
2) 21(26-2)1 21(24)! 2!

Fir eine zweite Steckerverbindung gibt es 276 Méglichkeiten, da hier nur mehr 24
Buchstaben zur Auswahl stehen:

276

24 241 241 24.23
2 ) 21(24-2)! 21(22)1 2!

Analog ergeben sich fir die weiteren Steckerverbindungen entsprechende Faktoren:

22 =231 20 =190 18 =153 16 =120
2] 2 2 ) 2 )

48 Unendlich viele Méglichkeiten?
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Bei sechs Steckerverbindungen erhalt man tber 100 Milliarden Steckmdglichkeiten
unter Eliminierung der mehrfach vorkommenden Duplizierungen wie z.B. (AH) und
(HA):

325-276-231-190-153-120

o =100.391.791.500 Steckerverbindungen

Insgesamt ergeben sich fur die Enigma mit drei Walzen und sechs
Steckerverbindungen (ohne Beriicksichtigung der Ringe) Uber zehn Billiarden
Einstellmdglichkeiten:

6-17.576-100.391.791.500 = 10.586.916.764.424.000 Einstellmdglichkeiten

Kombinatorik
Permutation von n Objekten ohne Wiederholungen:
nl=n-(n-1-(n-2)---3-2-1

Ungeordnete Auswahl vom Umfang k aus einer Menge
von n Objekten ohne Zurticklegen:

e

Geordnete Auswahl vom Umfang k aus einer Menge
von n Objekten ohne Zurlcklegen:

n!

(n—k)!
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Charakteristische
Transformationen und Zyklen

Von (rund) 60 aufgefangenen Funkspriichen eines Tages werden die doppelten
Spruchschlisselchiffren — etwa RGU IJT — in einer Tabelle untereinander
aufgeschrieben und nebeneinander gestellt (wobei alle Schlissel mit der
unbekannten Tageseinstellung Walzenlage llI-lI-l, Ringstellung 01-01-01,
Steckerverbindungen (BE)(RS)(KD)(WM)(CX)(PQ) und Grundstellung 01-01-01
verschlUsselt wurden):

RIF|A|Q|F |F |P|Y|C|S M|V |F |Z | M|X|P |W|H|F |N|O|C|F |D|A|X |V |F|J
G|F|B|Y|R|T|Z|C|S N|F |F|A|U|H|E|U|K|T |J |W|S|T |M|B|H|F|R|R
ulu|s|viyl|z|z|wW|K|I |Z|T|U|B|Q|E|C|H|G|Z|Y |R K |Z|L|S|E|T]|Y |F
I |W|D|L |W|W|T |E|J|R|G|IK|W|U|G|N|T|Y |A|W|F|B|J | W|Q|D|N|K|W|P
J|Q|W|K|U|G|P|A|I |[C|Y Q|Q|L |N|B|S|N|F|G|H|X|I |G|E|W|B|Q|U]|U
T|T|U|G|WI[I [I [ X|V|L|I |[K|T|C|M|N|F |E|D|I [W|/B|V|I |[Q|U|N|K |WH
W|N|I |U|R [M|K|F |Q|O/MG|R|U|F |E|T|V|F|P|Y|L |K|F|K|M|C|N|G|V
QJ |O|I |G|S|L|T|Y |W|U|X|G|U|T|N|V|F|F|N|C|P|L |T|W|S|L |U|X|F
M|Y [N|O|U|B [P |Z |V IR |Q|D|U|G|Z|H|A|T|U|Z |W|J|P|Z|G|B|B|S|D|T
Y I|F [X|S|I |G|Z |W|L|B|G|H|I |[S|W|V|O|K|W|T|E | C|Z|W|Z |G|J|F|H|K
DH|T|V|J|I|Z|GIK|[X|NIM|J|N|G|Y|O|Q|Q|Y|A|R|Z|G|X|I |Z|N|M|Q
S |W|J |O|T|C|P |l |[G|B|M|Z|T | D|I [E|Y|K|T|I [ X|A|P|I |[D|C|C|U|Z |K

49 Die Schwachstellen der Enigma sind die Muster,
die sie erzeugt.
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Schlissel erkennbar. Bestatigt sich die Annahme, dass sich hinter dem am haufigsten
vorkommenden z.B. der trivialste Schlissel AAA AAA verbirgt, kann dieser erraten

werden:

Nach alphabetischer Ordnung der Spruchschlisselchiffren sind haufig auftretende

S n|olO|_|0 N| < o|D|a|O
Sln|o|lo|_|0 >0 |2 |w|<|x
Slzin|lO|>| = >| 0|2 |w|«|x
a o | 5|0 | x| < X | T|lw|Z | o|lZ
v[Z2|o|IN|x|O X|T|lw|z|a|lz
Y|l | N|N|o o> Z|w
v ala | N|[N|a 20| |>|a|wn
S|le|lw|la| DT >|lw ||| 0|x
—|10|Z|X|+]|> >|iw ||| 0|x
I x| O|<|u|O >|iw ||| 0|x
O|xX|O|T|=|N > w || 0¥
Olx|ao|lT|=2|N D20 |wn|Z|0O
<|<|<|ala|<|u|-|N|[Z|O]| S>|_-|0|wn|>|0
<|<|<|a|<|<|u|-|IN|[2|O| = —|>|<|O|O]|>
<|<|<|a|<|<|u|-|IN|[Z|O| = nwlo|o|lx|lo|a
<|<|<|a|<|<|u|-|IN[Z|O| = x| O|D|-|5|F
<|l<|a|<a|<|<|u|+-|IN|S|O|= x| O|D|_|5|F
<|l<|<a|a|< |||+ |IN|S|O|= x| O |D|_|5|F
Llx|>|2 0|2 O|l>|>|alx|o
Llx|>|2 0|2 O|l>|>|alx|o
Lilw D20+ o |[N|[N|[+-|a|—
Liw D20+ o |Z|(N|+-|>]|=
Lilw D20+ oW O|(+|un|lw
w|Z|T|>|>|w O|2|x|m|x|mo
Q|2 |(a|0|w|0 O|2|x|o|x|m
Oln | X || -|> Z|Djlwn|lw|Z|D
Olwn|¥|s|-|> Pl I N TR e
Ol (N[O Z|s|>|wlxT|2
<o|wlo|2|> S| o|0|lo|z|=
<o|lwlo|/2|> S| oj0|lo|z|=




Die invers arbeitende Enigma, die einen eingetippten Klarbuchstaben in eine Chiffre
verwandelt, wiirde an derselben Maschinenstelle auch diese Chiffre in besagten
Klarbuchstaben verwandeln. Ausgehend von dieser Uberlegung, kénnen fiir alle
bekannten Chiffren die zugehdrigen Klarbuchstaben eingesetzt werden. Danach
werden alle mehrfach auftretenden Spruchschlissel eliminiert und es verbleiben nur
mehr 36 unterschiedliche Schlissel:

F A A A
A
A A A A z
A A A
A w
A I 1A A A
A|C|C|D|E|F|F|F|G|H|l |J |K|K|L M/M|M|N|N|O|P |P |P |Q|R S |T |U|U
B|L|S|M|N|F |R|T|X|K|O|R|L|W|P |N|S|U|J|U|WI|E|N|Z|Y |G|D|V |l |U
S|B|K|L|H|U|Y|Z|D|G|N|F|P|G|J |Z|B|Q|Y|S|R|C|Z|Z|V|U|l |[A|O|G
D(J |J|Q|V WW/WHIA|X|P|Z|Z|C|G|G|G|F|F |B|T|T|T|L|[lI |[R|O|S|S
Wiz [I |[E|Y |Q|U|G|M|F |T |U|Z |X|R|Y |l IN/H|N|X|S|Y |P|K|J |C|O|V N
u|C|V|Q|E|T W|I |Z|D|J |H|P|D|A|lI [C|M|W|U|B|F |l |I |G|T|L|Y |O|D
G
VIWIWI[X|Y |Z
F|Q|U|H|C A
T|M|H|E |W|B
K|{Y |Y |N|E |U
Q|D |N|[B |A|L
K|S |E |N|X |C
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Ein doppelter Spruchschlissel muss an erster und vierter Stelle immer gleiche
Klarbuchstaben aufweisen, ebenso an zweiter und flnfter Stelle sowie an dritter und
sechster. Noch freie Stellen solcher Paare kénnen entsprechend erganzt werden,
wodurch weitere Beziehungen fir andere Buchstaben erscheinen:

F A A A w

A

A I A A A z
F A A A W

A

A I A A A z
A|C|C|D|E |F |F|F|GH]|I |J|K|K|L|M/[M|MIN|N|O|P |P|P|Q|R|S |T |U]|U
B|L|S|M|N|F |R|T|X|K|O|R|L|W|P|N|S|U|J |U|WIE|N|Z |Y |G |D|V]|I |U
S|B|K|L|H|U|Y|Z|D|G|N|F |P|G|J |Z|B|Q|Y|S|R|C|Z|Z |V |U]|l |[A|O|G
D|J|J|Q|V|WIWWIH|AX|P|Z|Z|C|G|G|G|F |F |[B|T|T|T|L|I |[R|O|S|S
Wiz |I |[E|Y |[Q|U|GIM|F|T|U|Z |X|R|Y |l [N|/HIN|X|S|Y |P|K|J |[C|O|V N
u|C|V|Q|E|T |W]|I |[Z|D|J |H|P|D|A|l |[C|{M|W|U|B|F I [I |G|T|L|Y |O|D

GI|T
GI|T

V I IWIW|X Y |Z
F|Q|U|H|C|A
T | M|H|E |W|B
K1Y |Y INJE |U
QD[N |B |A|L
K|S |E|N|X |C
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N © ‘0 c
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> 00 &
wAAAAAAFTZWGl o c=
m <|lun|lal<|lun|lo|lu|e|>=Z2 |22 almuhn
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|w sisis|s|s|s|u|z|z|>|>|w ololojo|o]o|>|o][Z|w|<|x Mmuw
o zlz|z|z|z|z|ao|2Z|4|0|w|O 0|0|0|0|0|0|x|T|w|Z | m|Z ﬂa_qla
(%2}
|m v ||l |le|le|lO|lvn|x| 5| —|> T|lw|S|T|w|S|Z2|o|xT|>|Z|w .mmw
er
r_m x|[O|-|x|O|F|lOo|a|m|s|N|O Tz |T|2|O|=|>|0|wn %mm
< [TH RTINS ST (TR T IO R P e W = e} n|lo|o|o|lo|o|l>|w|+-|x|0|x D%m

Stelle:

M|N[O|[P |Q|R |S |T |[U |V |W|X|Y |Z
E|D|K|U|X|C|J|Z|P|B|H|Q|G|T

L

K

J

A|B|C|D|E|F |G|H

F|VIR|N|MIA|Y [W|L |S |O

Stellet

Analog erhélt man durch Klarbuchstaben und Chiffren der zweiten Stelle ein

entsprechendes Buchstabentransformationsmuster:

H|S |[R|A|E |Z |K|Y [X |V

M|N[O|[P |Q|R |S |T |[U |V |W|X|Y |Z

L

K

J

U|B |[C|Q|P |D|W|O|N|M|L

A|B|C|D|E|F |G |H

T|F|G|J

Stellez
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Gleiches gilt fur die restlichen vier Stellen:

Stell A|B [C|D|E|F|G|H|I |J L IMIN PIQ|R|S|T|U|V |W|X|Y |Z
t
eres z uly |[Q|S |W J |l |RIN|H|L [P |O|E |K|F|B|C|X |G|V |D|A
Stell A|B |C|D|E |F H{l |J|K|L [M|N PIQ|R|S|T|U|V |W|X|Y |Z
t
eres w I |[F|G|D|E|Y |C|R|B|X|V|Q|Z|S |N|J [P |U|T M|A|L|H|O
Stell A|B|CID|E|F |G|H|I |J|K]|L|M PI1Q|R |S|T VWX |Y |Z
t
eres G J |H W|A D[R |C|X|T|Y|E|Z |V |B|I |U]|L P|F|K|M|O
Stell A|B|CID|E|F|G|H]|I |J|K|L[MIN|O|P |Q|R|S|T|U|V |W|X|Y |Z
t
eree I |K|T|W|M|U|X|S|A|L|B|J|E|Q|P|OIN|V |H|C|F|R|D|G|Z|Y

Diese sechs Buchstabentransformationen fir die sechs Stellen des Spruchschlissels
werden die charakteristischen Transformationen des Tages genannt.

Betrachtet man aufgrund der Struktur des doppelten Spruchschlissels (der jeweils
gleiche Klarbuchstaben an erster und vierter Stelle, zweiter und funfter Stelle sowie
dritter und sechster Stelle voraussetzt) die Buchstabentransformationen der ersten
und vierten Stelle, erkennt man eine zyklische Struktur fir einzelne

Buchstabentransformationen bei der Produktbildung:

Stell A|B|C|D|E|F|G|H]|I |[J |K|L|M|N|O|P |Q|R S |T |U|V [WIX]|Y |Z
telle
! FIVIR|IN|MIA|Y |W|L|S|O|I |[E|D|K|U|X|C|J|Z|P|B|H|Q|G|T
Stell A|B|C|ID|E|F|G|H]|I |J |K|L|M|N|O|P |Q|R|S|T |U|V W|X|Y |Z
t
eres WK |I [F|G|ID|E|Y|C|R|B|X|V|Q|Z|S|IN|J|P|U|T|[M|A|L |H|O
A|B|CID|E|F|G|H|I |J |K|L|M|N|O|P |Q|R|S|T |U|V W|X|Y |Z
Stellet - Stellea
D/M|J|Q|V|W|H|A|X|P|Z|C|G|F | B|T|L|I |[R|O|S|K|Y|NJE|U

Man sieht, dass A in D Ubergeht, D in Q usw., bis ein Buchstabe wieder zum
Ausgangsbuchstaben wird, hier H in A. Dabei entstehen mindestens zwei solcher

Zyklen mit einer Ldnge von maximal 13 Buchstaben:

Stelle; - Stelles = (ADQLCJPTOBMGH) (EVKZUSRIXNFWY)

Fir die anderen beiden Stellenpaare erhalt man analog:

Stelle; - Stelles = (ALZPRUNYKFQDC) (BWXMESIVOTGJH)

Stelles - Stelles = (AYWXRBCFHENJ) (DZILQMSUTKVG) (O) (P)




Die Zyklen mit ihren Buchstabenmustern ergeben sich mathematisch durch
Produktbildung der Buchstabentransformationen (Permutationen) der ersten und
vierten Stelle, der zweiten und flnften sowie der dritten und sechsten. Im Grunde
genommen entstehen sie durch die Umkehrwalze, die die Inversitat der Enigma
begrindet: ein Klarbuchstabe wird an einer bestimmten Maschinenstellung zu einer
bestimmten Chiffre; diese Chiffre wiirde an derselben Maschinenstellung zu
besagtem Klarbuchstaben. Daraus resultieren 13 Zyklen der Lange 2 (Zweierzyklen). In
Zyklenschreibweise gilt daher fir die Buchstabentransformation der ersten Stelle:

Steller = (AF)(BV)(CR(DN)EM)(GY)(HW)(IL)JS)KO)PU)QX)(TZ)

Die Paare von Zyklen im Produkt der beiden Buchstabentransformationen beinhalten
nun jene Buchstabengruppen, die als Klarbuchstaben (ADQLCJPTOBMGH) in die
Chiffren (EVKZUSRIXNFWY) und vice versa Ubergehen. Aus dem Zyklenmuster der
dritten und sechsten Stelle folgt auBerdem, dass durch die beiden Zyklen der Lange 1
(Einserzyklen) die entsprechende Buchstabentransformation O auf P und P auf O
lauten muss, also daher eindeutig bestimmt ist.

Permutation und Zyklus

Bestehen zwei Permutationen X und Y aus n Elementen e ausschlieBlich
aus Zyklen der Lange 2, so besteht das Produkt X-Y aus mindestens 2
und maximal n Zyklen gleicher Lange.

Daraus folgt: wenn im Produkt X-Y insgesamt nur zwei Einserzyklen (e1)
und (e2) auftreten, so muss in den Permutationen X und Y jeweils der
Zweierzyklus (e1e2) vorkommen.

Weiters folgt, dass beide Elemente eines Zweierzyklus in den
Permutationen X und Y im Produkt X-Y immer in zwei unterschiedlichen
Zyklen gleicher Lange stehen.
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Die Berechnung
der Enigma

Bei der Enigma lauft ein eingetippter Klarbuchstabe zuerst Gber das Steckerfeld (S),
weiter zur Eingangswalze (E), dann nacheinander Uber die rechte Walze (W), die
mittlere Walze (W,) und die linke Walze (W) bis hin zur Umkehrwalze (U) und
anschlieBend den gesamten Weg zurlick. Am Ende wird auf einem Leuchtfeld die
zugewiesene Chiffre angezeigt. Dies l&sst sich in folgender Formel abbilden:

Enigma = S EW; Wo W UW;s W, W, E'S

Bei einem Tastendruck dreht sich zuerst die rechte Walze (W+) um einen Drehschritt
(D) weiter, bevor ein Stromkreis durch die jeweilige Verdrahtung geschlossen wird.
Der Stromkreis bleibt solange geschlossen, wie eine Taste gedriickt gehalten wird,
was die zugehdrige Chiffre aufleuchten I3sst.

Die mechanische Kraft des Tastendrucks dient zur Weiterdrehung der ersten Walze.
Die zweite Walze dreht sich alle 26 Stellen und die dritte Walze nur alle 676 = 2626
Stellen weiter, weshalb in der groBen Mehrzahl der Falle die beiden Walzen als
statisch angenommen werden kénnen. Die Buchstabentransformationen einer
beliebigen Stelle kdnnen daher wie folgt geschrieben werden:

Stelle=SEDW; D W, Ws UWs W, DW, D E'S

Beim zivilen Modell der Enigma ist die Eingangswalze der Reihe nach direkt mit den
Tasten von links oben bis rechts unten verdrahtet, also in der Reihenfolge
QWERTZUIOASDFGHJKPYXCVBNML. Rejewskis Berechnungen zeigen jedoch, dass
dies bei der Heeres-Enigma nicht der Fall ist. Da die militarische Enigma im
Gegensatz zur zivilen Version ein Steckerfeld besitzt, vermutet er, dass bei ihr eine
triviale Verdrahtung ben(tzt wird, da die Steckerverbindungen ohnehin alle méglichen
Verdrahtungen der Eingangswalze herzustellen erlauben:

A|B|C|D|E|F |G|H|I |J|K|L|[M|N|O|P |Q|R|S|T |U|V |W|X|Y |Z
B|C|D|E|F|G|H|I |J|K|L|MIN|O|P |Q|R|S|T |U|V |W|X|Y |Z

Eingang = id

Dadurch kann nun die Eingangswalze in den Buchstabentransformationen einer Stelle
einfach eliminiert werden:

Stelle=SDW; D W, WsUWs W, DW; DS

50 Schaltschema der Enigma
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-1
Ein Drehschritt D vorwérts bzw. ein Drehschritt D rlckwarts entspricht jeweils einer
einfachen Permutation des Alphabets vorwarts bzw. rickwarts:

alslcIplelrFlaclr|i ]yl Im[In]olr [alr s [T Julv w]x ]y |z

Drehschritt
clole|rlalH|1 [u]k]|L Im[nTolP alr]s [T]ulvIw|x ]|y |z [a
L alslcIplelFlaclri ]yl ImIn]olr [alr s [T ulv w]x]Y |z
Drehschritt zlalslc|ple|rla|H]|I [u]k|L M[N|O|P @R [s [T UV Iw[x|Y

Die Buchstabentransformationen jeder der sechs Stellen, die aus den
Spruchschlisseln eines Tages abgeleitet sind, entstammen derselben
Maschineneinstellung der Enigma. Der Abstand zwischen den Stellen entspricht nur
einem Drehschritt bzw. mehreren Drehschritten der rechten Walze (W;):

Stelle;=SDW: D W, WsUW; W, DW; DS

Stelle;=SD W, D W, Ws UWs W, D°W; DS
Stelles=SD W, D W, W5 UW; W, DWW, DS
Stelles=SD W, D W, WsUW; W, D W, DS
Stelles=SD W, D W, Ws UW; W, D W, DS
Stelles = SD W, D W, Ws UW; W, D°W; D°S”

Mit der bereits beschriebenen Annahme, dass sich die mittlere und linke Walze fur die
sechs Stellen nicht drehen, kénnen diese beiden Walzen mit der Umkehrwalze zu
einer konstanten fiktiven Umkehrwalze Uc zusammengefasst werden und man erhalt
sechs Gleichungen mit nur mehr drei Unbekannten:

Stelle;=SDW; D UcDW; DS

Stelle;=SD W; D UcD W, DS
Stelles=SD W, D UcD'W;, DS
Stelles=SD W, D UcD W, DS
Stelles=SD W; D UcD W, DS
Stelles=SD W, D UcD’W, DS’

mit  Uc=W,WsUWs W,

Mit den zur Verfiigung stehenden Geheimunterlagen, die alle Tageseinstellungen der
Enigma fur die Monate September und Oktober 1932 enthalten, sind die zugehdrigen
Steckerverbindungen bekannt, weshalb diese neben den Buchstabentransforma-
tionen aus den erratenen Spruchschlisseln auf die linke Seite der Gleichungen
gebracht werden kénnen:



S Stelle; S=DW; D UcDW; D
S Stelle;S=D W, D UcD° W, D
5" Stelle;S=D°W, D UcD'W, D
s'stellesS=D'W, D UcD W, D
S StellesS=D W; D UcD W, D
5" Stelles S =D W, DU D W, D

-2

-5

Produkte von Permutationen
Fur die Produkte von Permutationen X und Y gilt:
0 -
X=XX =id
-1 A
XY) =Y X
Im Allgemeinen ist das Produkt zweier Permutationen nicht

kommutativ:
XY=YX

Wird die Permutation des Drehschritts auch noch auf die linke Seite gebracht, erhélt

man:

T,=D'S Stelle; SD=W; D UcD W,

T,=D"S Stelle;SD =W; D Uc D W,
T,=DS Stelle; SD' =W, D Uc D’ W,
T.=D'S Stellea SD' =W, D Uc D' W,
Ts=D S StellesSD =W, D UcD W,
T,=D"S Stellee SD =W, D Uc D’ W,

Dabei entsprechen hier die Transformationen T einer Art Normierung auf die
Grundstellung der Enigma, also jener Stellung, die vor dem ersten Tastendruck

gegeben ist.
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Das Ziel der weiteren Umformung ist es, die unbekannte, aber konstante GréBe Uc
aus den Gleichungen zu eliminieren, um die Verdrahtung der rechten Walze
berechnen zu kédnnen. Dazu bildet man nacheinander Produkte der einzelnen
Transformationen T und fasst anschlieBend die resultierenden Gleichungen
zusammen:

T, T,=W:D UcDW; Wi D UeD W, =W; D (UeD ' UcD)D W,
T, Ts=W; D UcD W, WiD UcD Wi =W, D (UeD Ue D)D° W
3

ToTe=W; D UcD W, WiD UcD Wy =W, D (UeD UeD)D* Wi

Aus der zweiten Gleichung folgt:

D’W, T, TsW; D = UcD ' Ue D

Setzt man diesen Ausdruck in die erste Gleichung ein, erhalt man einen Ausdruck
ohne Uc:

-1 -2,

T T,=W,D (O W, T,TsW:D)DW, =W, DW, T, Ts Wi D Wy~

Analog ergibt sich fir die zweite Gleichung nach Umformung:

-1

1 R
TiTo=(WiDW; ) T2 Tz (Wi DW; )
1 R
ToTa=(WiDW; ) TsT4a (Wi DW; )

-1

Da sich die Transformationen T und deren Produkte alle auf den gleichen
Verdrahtungszustand beziehen, ndmlich den der Grundstellung, missen auch ihre
resultierenden Zyklenstrukturen identisch sein. Man setzt nun die
Buchstabentransformationen der sechs Stellen eines Tages und die jeweiligen
Steckerverbindungen in die Gleichungen fir die normierten Transformationen T ein.
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Fir einen Tag im September 1932 seien beispielsweise folgende Buchstabentrans-
formationen durch Erraten von Spruchschlissel hergeleitet worden:

Stell A|B|[CID|E|F|G|H|I |[J|K|L|M|N|O|P |Q|R|S|T |U|V |W[XI|Y |Z
telle
k F|IVIRINIM|A|Y [W|L [S|O|I |[E|D|K|U|X|C|J |Z|P|B|H|Q|G
A |B [C|D|E GI(H|I |[J|K|L|M|N|O|P R T XY |Z
Stelle2
T |F|G|J B |C P |D O|N|M|L I |[H|S |R E|Z |K|Y
Stell A D |E G|[H|I [J L|{M|{N|O|P |Q|R|S U |V WX |Y |z
t
eres z Uy S |W J ]I N|H|L [P |O|E F|B|C|X |G|V |D
Stell A|B |C E|F|G|H|I [J L |{M|N|O QR T|U |V |W|X|Y |Z
t
eres w I |F D |E CIR|B[X |V |Q|Z|S|N|J|P M|A L |H
Stel A|B|C|D|E|F|G|H|I |J |K|L M O|P RIS |T WI{X |Y |Z
t
eres G|Q|J |H WA R |C T|Y|E|Z|V|B|I |U|L P |F |[K M
Stell A|B|C|D|E|F|G|H|I |J|K|L|MIN[O|P QR[S |T |U|V |W[X]|Y |Z
t
eree I |K|T|W|M|U|X|S AL |B|J|E|Q|IP|OIN|V |H|C|F |R|D|G|Z

In den Schlisselunterlagen fir den Monat September findet sich beispielsweise
folgende Tageseinstellung: Walzenlage llI-1I-l, Ringstellung 01-01-01,
Steckerverbindungen (BE)(RS)(KD)(WM)(CX)(PQ) und Grundstellung 01-01-01.

Daraus ergibt sich fir die normierten Transformationen T:

T,=D'S Stelle; SD

A A|B|CID|E|F|G|H|I |J |K|L|[M|IN|O|P |Q|R|S|T |U |V |W[X]|Y |Z
D Z|A|B|C|D|E|F|G|H|I |J|K|L|M|N|O|P |Q|R|S|T |U|V |W[X|Y
K A|B|CID|E|F|G|H|I |J |K[L|[M|IN|O|P |Q|R|S|T |U |V |W[X|Y |Z
S A|E X |K|B|F|G|H|I |J|D|L|WIN|O|Q|P|S|R|T|U|V IM|C]|Y |Z
A|B|CID|E|F|G|H|I |J |K[L|[M|IN|O|P |Q|R|S|T |U|V |W[X|Y |Z

Stelles FIVIRIN|MA|Y |[W|L S |O|I |E|D|K|U|X|C|J|Z|P|B|H|Q|G|T
A|B|CID|E|F|G|H|I |J |K|L |M|IN|O|P |Q|R|S|T |U |V |W[X|Y |Z

> A|E X |K|B|F|G|H|I [J|D|L |W|N|O|Q|P|S |R|T |U|V |M|C]|Y |Z
A|B|CID|E|F|G|H|I |J |K|L|M|IN|O|P |Q|R|S|T |U |V |W[X]|Y |Z

b B|C|D|E|F|G|H|I |J|K|L|[M|N|O|P |Q|R|S|T |U|V WIX|Y |Z|A
A |B |[C|D|E |F |G I |J |K|L|M|N|O|P |[Q|R |S|T |U|V WX |Y |Z

T Uu|G|X|Q|P |W|B|Z | N|M|S|O|J|I |L|E|D|VI|K|Y|A|R|F|C|T|H
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Fir das Produkt von T T, ergibt sich nun:

. Al lc[D]eE[FlG[H]T [J[k[LM[NTO]P [Q[rR[s [T Julv ] w[x [v ]z
! ula|x|alp|wle |z [N[mlslols [t [LlED|v kK|[Y|alrR]F[c|T|H
. alslclolelFla|r|r [Jlc|t|m[nTolr [a]r]s [T [ulv]w|[x Y|z
2 Elx|v|wlalolH|Gg|z[rR]s ML |alF|y N[k |u|T]c|D[B P
o AlBICIDIE|F|GIH]|I [J|K|L|M|N[O]P QR[S |T|ulv w|x Y]z
1 THIBIN|]Y D |[x |1 et [k [FIrR|z|M[alwlc|s|plE[J]olv]u]a
Analog findet man fur die restlichen Produkte:
o Alslc[ole[Fla[n]r [J[k[L [M[nTolr [ar s [T [ulv ] w[x [v ]z
2 s|alcgH|xalw|v k[Tt m[oly[Flelprlz |1 [R]D[c|N|J
o Alslcole[Flar[1 [J [ m[nTolrP [Qlr s [T [uv w[x [y |z
3 vy wls|Lt|o[x[uln|v]clale|cImlE|o[d R a|T[H [P |1 |z K

Die entsprechenden Zyklen der Produkte kédnnen nun einfach abgelesen werden:

T: T2 = (ATP) (BHIQWOMRC) (DNZGXVJLF) (EYU) (K) (S)
T, Ts = (ASZURPFQB) (CGW) (DHV) (EXNOYJTIK) (L) (M)
T3 T4 = (AYK) (BWIVPOEDL) (CSQJGUHNM) (FXZ) (R) (T)

Die Zyklen der Produkte haben alle die gleiche Struktur, sie bestehen aus zwei
Neunerzyklen, zwei Dreierzyklen und zwei Einserzyklen. Da die normierten
Transformationen aber alle dem gleichen Verdrahtungszustand entstammen, muss
nicht nur ihre Zyklenstruktur dieselbe sein, sondern auch alle darin enthaltenen
expliziten Buchstabentransformationen mussen identisch sein. Man versucht nun
durch geschicktes Untereinanderschreiben der Zyklen — wobei eine zyklische Rotation
der Buchstaben innerhalb eines Zyklus nattrlich erlaubt ist — diese konsistent
zueinander auszurichten. Beginnend mit den Einserzyklen (K) tber (L) folgt
beispielsweise:

TiT= K
T:Ts = Dy (K E X N O Y J T
TsTa= (L B WI VvV P O E D)

Nun impliziert aber E Uber B in der zweiten und dritten Zeile, dass auch E Gber B in
der ersten und zweiten Zeile stehen muss:

TiT.= K (E Y U
T.T:= (L K E X NOY J T 1) B A S Z UR P F Q

TsTa = (L B WI V P O E D
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Dies erzeugt aber einen Widerspruch, da die Buchstaben E und B nun in Zyklen
unterschiedlicher Lange vorkommen. Versucht man die andere Mdglichkeit mit den
Einserzyklen K Uber M, zeigt sich, dass E tUber C in Folge gelten muss:

TiT.= (K) (E Y U
T.Ts3= M (K E X N O Y J T 1 CcC G w
TsTa = M C S QJ G U H N

Mit der néchsten Bedingung X Uber S findet man:

TiTo= (K (E Yy U X VvV J L F D N Z Q)
T.Ts= (M (K E X N O Y J T ) € G W (S Z U R P F QB A
TsTa = (M C S QJ G UHN

Fir die Ubernachste Bedingung O Uber J zeigt sich:

T:T.= (K§ (¢ B HI QWOMR (E Y U X V J L F D N Z Q
T.Ts= (M (K E X N O Y J T ) € G W (S Z U R P F Q B A
TsTa = (M C S QJ G UHN

SchlieBlich lassen sich so alle konsistent ausgerichteten Zyklen finden:

T:T.= (K (¢ B HI Q WOMR (E Y U X V J L F D NZ G (T P A (5
T.Tz3= M (K E X N O Y J T 1 € GwW (¢ Z UR P F QB A HV D U
TsTa= M ™M C€C S QJ G U HN (K AY (L B WI VP OED X Z A {®

Mit obiger Beziehung fir das Produkt der normierten Transformationen

-1

-1 -1
TiTo=WiDW; ) T2 Ts (Wi D W, )

folgt der Zyklus fir den Ausdruck mit der rechten Walze W, die mit den bekannten
Tageseinstellungen der Schlisselunterlagen z.B. auch als Walze | identifiziert werden
kann:

Wi D W1_1 = (KMTHXSLRINQOJUWYGADFPVZBEC)
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Fir die Losung von W; ergeben sich 26 mogliche Verdrahtungsmuster, da die
Elemente im obigen Zyklus natirlich zyklisch rotiert werden duirfen. Die jeweiligen
Lésungen entsprechen somit den unterschiedlichen Drehstellungen der Walze W;:

W KIM|T|H S|L|R|I|N O|J |U|W|Y |G D|F|P |V |Z|B|E
b B D FIG|H|I |J|K|L|[M|N|O QIR S |T |U |V |W z

W M H | X LRI |[N|Q J|UW|Y |G|A|D|F |P Z |B |E |C
" A DIE|F|G|H|I |J|K|L N PIQ|R|S|T |U W X |Y

USW.

w Blc|D|E|F|G|H|I [J][k|L[M[N|O|P[a|rR[s [T |u]|Vv|w z
" RIX|z|s|y|T|aD|I [M|Aa|G|B|J|L|U|K|HIF v |O|E |P|wW
w AlB|C FlgH[1 [y k[t [M[NJolP Q][R |s [T ]u|v|w|x|¥ ]z
b
' s|Y A|[T|z|u[RI[E[JIN[BH|C|K|M|VIL I |G w|P |F |Q
USW.
Fur Wi, folgt beispielsweise:
w AlB|c|D|E|F[G|H|I [J|K|L |M|N|O|P|Q|R|S|T|U|Vv|w|X]|Y |z
" R|X|z|s|y|T|a[D|I M|A|G|B|J|L |U|K|H|F|C|N|V|O|E|P|W
5 AlB|c|ple|Fla|H|I|u][k|L[M[N|olP[alr[s [T |u]|v|w|x|Y ][z
B|C|DE|F|G|H[I [J|K|L|MIN[O|P|Q[R|S|T|U[VIWX|Y|Z|A
B AlB|c|ple|Fla|H|I|u][k|L[M[n|olP[alr[s [T |u|v|w|x|Y ][z
Wi K|[M|T|H|X|s|L|R|I IN|Q|O|J|Uu|w|Y |G|A|D|F|P|V|Z|B|E|C
. |alslcIple|Fla[H]i [y |k]L |mM[N]o|P [Q]r s [T]u|v |w|x|¥ ]z
Wia D Wie D|E|K|F|C|P|A|X|N|U|M[R|T|Q|J |V | O|I |L|H|W|Z]|Y|s|G|B

In Zyklenschreibweise:

W, D W{1 = (ADFPVZBECKMTHXSLRINQOJUWYG)

Dies ist natirlich dquivalent zum urspriinglichen Zyklus bis auf die zyklische Rotation:

Wi D W, = (KMTHXSLRINQOJUWYGADFPVZBEC)
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Fir einen Tag im Oktober 1932 — da die Walzenlage quartalsweise geandert wird,
liegt nun eine andere Walze an der rechten Position — seien beispielsweise folgende
Buchstabentransformationen hergeleitet worden:

sl alelcolelrlaluli [ Im[nTolr [alr s [T Julv [wlx v
telle
! sloly|L|wix|nlclalc|lulp|v prle|n|i|z]aly [k m[E|F]|T
cl AlelcDlElF]GIH]T [J[k[LIm[NTolP [QlrR s [T Julv w(x v [z
T
erez Blalg|Flulplclp|xmM[RIV]Jlalz [H|N]K Y [wlE]|L [T] o
l AlelcDlElF]GIn]T [J[k[LIm[NTolP [QlrR s [T Julvw[x v [z
T
ehes plvIR[alY |y x|z |F|r|w|s [P |T[Nu]c als L ]c e
Alg|c|DE|F BEREENNEE st ulvIw[x][Y]z
Stelles
MG |l [olH|rR[B|E[c|ulalr|alw/D]L [k Jly In|z v
el glcole[Flaln]i [k m[nTolr [alr s [T Julvwlx [v ]z
t
eres BlalN|v w[i|rR|[M[s|Flulolnlc|c|t]y|ali|plk]|D|E]Z
el alglclolelFlaln]i [y kL Im[nTo P [alr s [T Julv wlx [v ]z
t
elies wisulag|i [mp|v]el[p|z|Y|Flo[N[s|x|T|B|R|c|H|A]|C

In den geheimen Schlusselunterlagen fir den Monat Oktober findet sich
beispielsweise folgende Tageseinstellung: Walzenlage I-llI-ll, Ringstellung 01-01-01,
Steckerverbindungen (AB)(CD)(EF)(GH)(IJ)(KL) und Grundstellung 01-01-06.

Auf analoge Weise wie bei der Berechnung fir den September ergibt sich hier fir die
Walze W; im Oktober 1932:

W, D W; = (AJPCZWRLFBDKOTYUQGENHXMIVS)

Ebenso gibt es fir die Walze W, wiederum 26 Verdrahtungsmoglichkeiten, abhangig
von ihrer Drehstellung. Diese Walze kann mit Hilfe der Schlisselunterlagen
beispielsweise als Walze |l identifiziert werden:

W AIB|[CID|E[F |G|H|I |J|K|L|M|N|O|P |Q|R|S |T |U|V WX |Y
z A|J|DIK|[S |l |R|U|X|B|L |H|W|T M|C|Q|G|Z |N|P|Y |F |V
W A B |C|D|E |F |G I {J |K|L|M O|P QIR |S|T |U WX Y
b
2 B E|L|T|J|S|V]Y|C I [ X|U|N|D|R [H|A Z|G|W

Usw.



Um aber nicht nur das Verdrahtungsmuster einer Walze zu bestimmen, sondern auch
die exakte Drehstellung der Walze aus den 26 Méglichkeiten fixieren zu kénnen,
vergleicht man zwei unterschiedliche Tageseinstellungen, die z.B. im September die
noch unbekannte Walze W3 als linke Walze vorgeben und eine Grundstellung mit
gleicher Position fir diese dritte Walze aufweisen.

Beispielsweise sei an einem Tag X im September 1932 folgender Tagesschlissel
gegeben: Walzenlage llI-1l-l, Ringstellung 01-01-01, Steckerverbindungen =
(BE)RS)(KDYWM)(CX)(PQ) und Grundstellung 01-01-01. Die zugehorige
Buchstabentransformation an dieser Grundstellung ist:

A|B|C|ID|E|F|G|H|I |J|K|L|[MI[N|O|P |Q|R|S|T|U|V | W[X|Y |Z
F|IVIRIN|M|A|Y |W|L S |O|I |E|D|K|U[X|C|J |Z|P|B|H|Q|G|T

Stelle1_Tagx

Fir einen anderen Tag Y im selben Quartal sei z.B. folgender Tagesschlissel
gegeben: Walzenlage lllI-1I-1, Ringstellung 01-01-01, Steckerverbindungen =
(BE)RSY(KDYWM)(CX)(PQ) und Grundstellung 01-02-02. Die entsprechende
Buchstabentransformation an dieser Grundstellung ist:

A|B|C|D|E|F|G|H|I |J|K|L|M|N|O|P |Q|R|S |T |U|V W|X]|Y
C|L|A|P|S|R|T|W|U|V|N|B|Z |K|X|D|Y |F|E|G|I |J|H|O|QM

N

Stelle1_tagy

Fir den einen Tag X gilt nun:

Stelle Tagx = SDW: D Wo W5 UW; W, DW; D' S

Nach Umformung erhalt man:

-1

W5UW; = (DW; D W) (S Steller raxS) (O Wi D W)

Fir den anderen Tag Y, an dem die rechte und mittlere Walze aufgrund der
geanderten Grundstellung um je einen Schritt weitergedreht ist, gilt analog:

-1 -1

W5UW; =(D° WD DW,D ) (S Stelles 1agrS) (O W; D DW, D)

Fir beide Walzen W; und W, gibt es noch je 26 Mdglichkeiten der Verdrahtungs-

ausrichtung. Wenn man jedoch beriicksichtigt, dass fur beide Tage derselbe Ausdruck

entstehen muss, reicht es, fir die mittlere Walze W- eine beliebige Méglichkeit
auszuwahlen (jede andere wiirde nur einer unterschiedlichen aber ebenso
gleichwertigen Grundstellung der mittleren Walze entsprechen) und anschlieBend fir
die erste Walze W, alle 26 Méglichkeiten durchzuprobieren. Die richtige Lésung fur
die erste Walze ergibt sich, wenn beide Male derselbe Ausdruck entsteht, da beide
Tage dieselbe Stellung fiir die linke Walze W5 vorgeben.
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Fir den Tag X folgt demnach:

W3a U \/\/3371 = (D W1a D71 WZ) 71(871 StelleLTagX S) (D W1a D71 WZ)
-1

4 4 4 4
Wi, UWsz, = (DWis D W) (S Steller tagxS) (D Wi, D W))
USW.

Fir den Tag Y folgt analog:

Wi, UWs, = (D° Wi, D DW,D ) (S Stelles 1agrS) (O Wi D D W, D)
1. -1

Wi UWso = (D°Wis D DW,D ) (S Steller 1avS) (O Wiy D D W, D)
USW.
Fir die Berechnung der Méglichkeiten ist es vorteilhaft, die Stecker mit den

Buchstabentransformationen der ersten Stellen der beiden Tage X und Y zuerst zu
berechnen, da dieser Ausdruck sich nicht andert:

E A|B|CID|E|F|G|H|I |J |K|L|M|INJO|P |Q|R|S |T|U |V |W|X|Y |Z
S A|E |X|K|B|F|G|H|I |J |D|L[W|N|O|Q|P|S|R|T|U|V M|C|Y |Z
A|B|C|D|E|F|G|H|I |J|K|L|[M|N|JO|P |Q|R|S |T|U|V |W|X|Y |Z
Ste”ELTagX

FIVIRINIM/A|Y |W|IL|S|O|I |[E|D|K|U|X|C|J |Z|P|B|H|Q|G|T
S A|B|C|D|E|F|G|H|I |J|K|L|M|NJO|P |Q|R|S |T|U|V |W|X|Y |Z
A|E | X|K|B|F|G|H|I |J |D|L|W|N|O|Q|P|S|R|T|U|V M|C|Y |Z
E A|B|C|D|E|F|G|H|I |J|K|L|M|IN|O|P |Q|R|S |T|U |V |W|X|Y |Z

S Stelle1 Tagx S
F|W|P|O|V|A|Y |M|IL |R|N|I |[H/K|D|C|U|J |X|Z|Q|E|B|S|G|T

und
K A|B|C|D|E|F|G|H|I |J|K|L|M|N|O|P |Q|R|S |T|U |V |W|X|Y |Z
S A|E | X|K|B|F|G|H|I |J |D|L|W|N|O|Q|P|S|R|T|U|V M|C|Y |Z
A|B|C|D|E|F|G|H|I |J|K|L|M|NJO|P |Q|R|S |T|U|V |W|X|Y |Z
Ste”ELTagY

C|LIA|/P|S|R|T|W/U|V|IN|B|Z |K|X|D|Y|F|E|G|I |J|H|O|Q|M
S A|B|C|D|E|F|G|H|I |J|K|L|M|INJO|P |Q|R|S |T|U|V |W|X|Y |Z
A|E | X|K|B|F|G|H|I |J |D|L|W|N|O|Q|P|S|R|T|U|V M|C|Y |Z
A A|B|C|D|E|F|G|H|I |J|K|L|[M|INJO|P |Q|R|S|T|U |V |W|X|Y |Z

S Steller Tagy S
X|R|O|N|L |S|T [M|U|V |Q|E|H|D|C|Y |K|BI|F|G|I |J |Z|A|P|W
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Weiters ergeben sich fiir die Varianten der Ausdriicke D W, D' folgende
Buchstabentransformationen:

R AlB|C|D|E|F[G|H|I [J|K|L|M|N|O|P|Q|R S [T |U|V|W|x]|Y |z
B|C|D|E|F|GIH|I [J|K[L|M[N|O[P|Q|R|S|T|U|V |W[X]|Y|Z|A
w AlB|C|D|E|F[G|H[I [J|K|L|M|N|O[P[Q|R|S [T |U|V|W|X]|Y |z
* R|(x|z|s|y|T|laD|I [M[A|G[B|J|L|U|K|H|F|[C|[N|V|OE|P |W
B AlB|C|D|E|F[G[H[I [J|K|L |M|N|O[P[Q|R s [T |U|V|W|Xx]|Y |z
D Z|AB|C|D|E|F|G|H|I |J|K|L|M|N|O|P|Q[R|S|T|U|V|W[X]|Y
] alslc|ple|F|alH |1 [J|k|L|m|N]o[P[alr[s [T |u|v|w|x]|Y ]z
DWiaD WY [R|X|S|P|C|H[L|Z|F|A|I |[K|T|J|G|E|B|M|UIN|D|O|V|Q
Anlog fur die zweite Variante:
B c FlGg|H[I [J |k |L|M|N|O]|P RIS [T|U|v w|x|Y|z
D WD
x|z |s|y|T|alp|r|mlalc|B|s|L|ulk|H]|F|C OE|P|w
USW.
Man erkennt, dass folgende Beziehungen zwischen den Varianten gelten:
-1 -1
DWyD =(DW:;.D)D
-1 -1
DW:,.D =(DWy D )D
USW.
-1 -1 -1 -1
Wi, UWsz, =(DWi.D Wa.) (S Steller tagxS) (D Wi D Way)
Fir die erste Variante der ersten Walze Wi, ergibt sich daraus fir den Tag X (fir die
zweite Walze W, wird nun eine beliebige Variante beispielsweise W, eingesetzt):
-1 -1 -1 -1 -1
W3aUW3a =(DW‘IaD WZa) (S Ste”e‘l_TagXS) (DW1aD WZa)
] AlB|Cc|D|E|F[G|H[I [J|K|L |M|N|O[P[Q|R s [T |U|Vv|W|Xx]|Y |z
D WD wly [R|x|s |p|c|H[L|z|[F|a|i |k|T|J]|G|E|B|M|U|N|D|O|V]|Q
w Alslc|ple|F|c|H|1 [J|k|L |m|N|o|P[alr s |T|u|v|w|x]|Y |z
= AlJ D|K|S|I|[R|U[X|B|L |H|W|T|M|c|a|G|z |N|P|Y|F|V|OE
B Al |c|ple|Fla|H |1 [J|k|L|m|Nn]o[P[alr s [T |u|v|w|x]|Y ]z
(DW1aD Waa)
Flo|G|v|z|c|D|/UIH|E|I|A[X|L[N[B|R|S|J|W|P|T|K |M|Y|Q
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Setzt man dies nun in obige Beziehung ein, ergibt sich:

N|jw N[~ [N[O[N|+
(> |>O|>|>|>|0
X|Z|X|wn|x|Z2]|x|D
S-S |x|=|0
> O >w|>|(->Z2
ST |o|0|D|a|D|x
Fl>lF(NI-[2]-IN
nlen| Xinlm|lunlw
| Ole|-|x|lun|lx|a
OlN|O|D|0|x|0O|2
oD |V|a | oo |x
Olm|O|0|0O|Z|0|x
z|O|lz|¢|zZz|alz|>
SIx|Z|T|=ZIx]|=]-
| Z =< =] =
v iZlv|z|v|-|vloO
Sln|-|le|ls|lw]- |2
— | Y| =] a|—=]|T|—=|—
IT|—|T|Z2|T|D|T|<
QOO >0 0|O0O|m
L <€ || |Ojw|O
W S|{w|>lw|N[w|lwn
Oo|olola|>|al>
Ol |O|la]O|O|lO|L
ola|o|2|o|0|a|o
Lo |<|w |||
T % E |-
ER R
93 2|3
s | & 2 3

Berechnet man analog alle weiteren 25 Drehvarianten der Verdrahtung fur die erste

Walze, so erhélt man folgende mégliche Lésungen fur den Tag X:

N2 2|w|— > |(D+|[<|0|Z|e|>|F|F|[IT|—-|¥|>|>|2|T|w|un|w
> D|w|0| 0| X|[<|lw|a|0|¢|la|ju|lo|<|0|0|2|X|x|l<|/<|O|=
x[ola|lw|lF|¥|¥|[s5|>|Z|F|F|lu|[o|0o]ja|2|x|<|un|o]|>|+H|2|>|x|0
2|05 |o|la|T|H|<|0|DD|=|u|>|0]|0|x|=|Z|0|0|D|n|x|Z|w|O
>(Zz|0|wn|lo|s|N[O|Z|lu|a|a|5|2|N|[=|u|O0|T|o|N|N|O|o|x|0|0
olx|>[Zla|la|<|a N[22 |<|Z|Zz|z|0o|w|x|(Z|a|2|T|u|o|0|x
FINO[O|x|>[2[Z |5 |N|x|X|x|<|O|N|IN|o|x|a|w|O|x|—|o|la|<
wiwlw|>0lo|a|o|<|>T|0|x|u|lu|<T|0|o|x|Z|w|[Z|¥|-|N|o
x|lo|I|l-|>wZ20(T|T|0jw| ~|[N|a|/>|0O|Q|—[Z|T|a|>|>|2|=|D
OlZ|>|¥|>|la|=|T|0|0|0|un|>T|T|o|x|>5|>|>|2|o|>|a|a|T|x
ole|Ojo|Z2|0|5|D|w|O|lo|v|o|Z|>|%x|w|O|U|F|D|-|w|w|T|K|-
Ol|a|o|-|a|la|z|0|la|—|T||o|F|Z|le|> w2 | |Z|Z|0|T|a|¥
Z|>|S|z|o|«<|x|0|> xS |5 |N|a|[D|0|Z (=22 |x|n|0|0|U|Z|<| -
S5 | ZIN|¥o|uw|H|OQ|Z|aa|(D|5|w|(Z|Z|a[D|>|<|N|o|ax|a|>
=[N |Z|0|lo|—-|—|¥|>|>|0o0||¥|0|w|Z2|-|0|x|O|>|0|=|w
v O|lw |02 |X|(X|wlw|[a|O|D[0|>|w|a|l0|xX|DIN|O|T|O|wn|V|x|O
SIS 2le|le|>|a|x|H|-|u|Zz|> x| |e|-|0|u|o|<|0|0|e|w|uw|a
—|al<|<|O|N|O|a|a|-|0|2|0|a|<|>|> |2 |N|la|lo|la|<|-|n|le|z
T|<|x|Z|2|2|w|0|e|e|n|0|w|0|0|D2|un|N|>l0|lx|lx|Dn|O|d|0
Olo|F|0|lu|lw|>|le|2|lw|ldIN|— w2 (Z2|a|luwoju|jw|-|a]|0|x|>|2
LIOI¥|X|<|O|Z2Z|N|¥ |- [<|T|Oln|>|>a-|0]0|0|a|D|H|-|N
wlolo|>IN|eg|T|¢|a|0>|e|2|un|¥|[S|a|D2|0(q|+|u|la|a|N|[Z|o
O>|O|-|[D2[D|0|>|o|2|x|>a|0O|m|0|D|x|0|>|a|o|x|0(D|>|>
olw|ala|Zlvn|[a|>|2|0|¥|la|a|lalX|Oo|l<|a|la|T|X|w|»|Z|a|D|x
0O X|a|>Z2|nundojuwla|Z |2 |-al0>F|lun-|—-|0/uL|lZ||O0lwn
< zT|—|=|u|Z|o|Z|u|>|N|lu|[D|F|=|un|0|>|x|w|=|Z|=|>|>|Z|+
‘|.3

Wabcdefgh|4I.k|mnoo.O.rstuvwXYZ
2
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B|R|C|J

K{L|MIN|O|P |Q|R|S |T|U|V | WX |Y |Z

J

KIL|MINJO[P |Q|R|S |T |U|V |W|X|Y |Z

J

R|U|X|B|L|H|WT M|C|Q|G|Z|N|P|Y |F |V |O|E

D |K|S

A |B|C|D|E|F |G|H

E|K|M|F|L|G|D|Q|V|Z|N|T|O|W|Y H|X|U|S |P|A

J

Fir den Tag Y wird fur die Walze W, wiederum W,, gewahlt und man erhalt analog:

Nl a|Do|>|>>s|lwn|la|l=-|¥|a|Z|Z2|>|a|lo|-|alF|lunl¥|Zlu|lo|¥|a
~>1S|o|2|o N (2w |Z|0|oz|0|a|o|0|0 |2 |w|0|o|e|y|x|T|uw
x[Z|Z|0|w|[T|O|a|s|+|0|0jlu|c|u|Z|T|ZS|u|D|T|Oo|a|<|>|F|n
Slo|x|> 0|/ |[>|Z|>w|T|O|N|O|X|H|<|>|Z|-|a|0|Z|+|<|w
>0j0|lvn|N|[ZS|ojw|y|Zajulv]ja|N|<|Z|x|la|a|0|un|w|o|z|0|z
D<o N|¥|w|Z|F|lu|loa|[T|{<|lunu|w|[Z|0|le/¥|—|X[2Z]/Q|F|lu|[-|0|0
FlO|lu|T|o|<|u|D|0|x|x|ZS|0|¥|0|0|2|u|D|N|a|[S (2|02 x|~
w5 |[>|al—-|0N|D|O|<|a|D|s|u|—|¥O|T|a|N|[>|a|D|[-|0|x
x|N|O| o022 > |—|la|w|lF|lu|>|ZT|a|0|D|>|a|0|5 | T|>0|w|a|0
Ola|x|0|Z|la|lu|x |05 |>|Zz|<|S|T|+|a|lw|la|a|l>|w|T|H|O0|n]|=
o |0|«<|z|0|0|a|u|x|D|s|N|la[>|>|IN|0|0|lx|wn|0|2|Z|5|o|u|N
Ol |x|e|¢|ln|o|0|¢|Z2|x|2|-|H|e|>|o|jw|e|v|[Z|2|uw|0|>|D
Zix|x¢|la|=-|0|2|o|2|o|w|0|x¢|a|Da|l>|T|0|2|w|O|N|2|oa|0>
Z>|0|-|<|>|—-|T|<|[>|0O||N|O|-|u|o|X|>|<|D|+|a|T|O|w|0
JlwNlglo|o|O|X|—-[Z|>|¥|a|Z|x|>|0]|/0IN|O|u|—|vn| o|Z|x|~
v 0|Z|w|[D|0|Z2|O0|>|0|N|a|Z|F|w|0|vn|D|<]|0|0|N|>|>|w|N|<
S T|lu|2 ||l |N|jo (X0l |O|l|wn|2|w|(0o|2|0|e|ju|(¥|a|ln|[—|0O
—lu|T|e|Z|ln|S|le|a|N|O|O|w|0|<|un|lu|N|lO|la|Z|aj0|a|D|S]|0
I |—-|H|lo|x|<|[S|o|u |22 |>|x|0|a|x|Z|lv|u|x|x|T|Z|>|> o
Ole|>|a|>|ZIx|<|F|lu|x|=|o|la|2|o|-5|a|Z|¥|>|x|-|x|S|D|-
L=l O|5|H|a|[>T|Z|le|—|a|n |2 |- |F|X|T|a|>|<|O0|x|a| >
wlalo|<|x[2|0|>|o|x|2|>|x|[D|¥|-|<|0|0|>|Z2|0|>|N|¥|[=|2
Oln|w 0w O[> Z|N|[<|a|>|HO0|a|/Z|N|un|0|>|<|D|X|—|<|lo|>
O|l>[>|0|a|a[a|0|T|a|—|>|>(>|X|[¥|a|>|—|>|a|<|o|>|N|Z|x
ol |o|-|T|ala|s|w|loja|nloju|a|lT|S|5|>|—|H|>|0|a|la|a|x
<|Dla|w|ZE|-|T|Oo|Z|a|lvn|[o|0(x|—|>w |2 |v|[Z|a|o|ju|x|0|2|v
1,3

Wabcdefghl.lklmnoPo.rstuvwxYZ
2

eine Losung bei der Variante n, welche idente Ausdriicke fir die dritte Walze liefert.
Diese Losung n entspricht der richtigen Verdrahtungsvariante der ersten Walze W;,
die nun aufgrund der Schlisselunterlagen auch als Walze | identifiziert werden kann,

Vergleicht man die beiden Tabellen fur die Tage X und Y miteinander, erkennt man
fir Wi, findet man:

A|B |C|D|E |F |G |H

A

Mit den Schlisselunterlagen vom Oktober kann auf gleiche Weise die korrekte
Verdrahtungsvariante fir die zweite Walze bestimmt werden, welche lautet:

Wi
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Angenommen, in den Geheimunterlagen von September oder Oktober 1932 seien in
einem der beiden Monate vier Tage mit Grundstellungen mit fur die dritte Walze
fortlaufenden Drehstellungen oder zumindest Drehstellungen mit gleichbleibenden
Abstanden enthalten gewesen. Man hétte demnach im September folgende
Einstellungen vorgefunden:

Monat September: Walzenlage Ill-lI-I und Ringstellung 01-01-01

Tag 1:

Tag 2:

Tag 3:

Tag 4:

Grundstellung 01-01-01
Steckerverbindungen (BE)(RS)(KD)(WM)(CX)(PQ)

Grundstellung 02-02-02
Steckerverbindungen (AB)(CD)(EF)(GH)(IJ)(KL)

Grundstellung 03-03-03
Steckerverbindungen (MN)(OP)(QR)(ST)(UV)(WX)

Grundstellung 04-04-04
Steckerverbindungen (CR)(DJ)EK)(FZ)(GP)(HW)

Fir diese Tage hatte man weiters folgende Stellentransformationen durch Erraten von
Spruchschlissel gefunden:

sl alelclolelrla|u]i [y k(L nlolplalr]s wlx [y [z
telle
- FlvirR|N[M[aly|wlL s ot [Elp|k|ulx|clylz|p|e|H |ala|T
alelclolelrlacui [u kL [mINTolP [a]r s [T wlx [y [z
Stelle1_12
plElz|cm|T v]olL s ulr ]y i |B|x]|ulk H A
clolelrla[n]r [u]k]L Nlolp[alr]s [T [ulvIw[x ]y [z
Stelle1 13
s|TH|a|[n|wlo|k o]t [zrR[F|y]|v]E|M[B G|AluU
sl alelclolelrlacui [y Tk [mInTolp [alr s [T Julv wlx v ]z
telle
- Tiv|F[N|i[clzlyleln|rlolviD|L |k wlu|x|alr|m[als [B |G

Fur diese vier Stellentransformationen gilt folgendes Gleichungssystem:

Stelle; 11 =S DW, D Wy Wy UWy W, DW, D' Sy
Stelle; 2= S DW, D Wy Wy UW, W, DW, D' S,
Stelle 3= SsDW, D W, Wy UW, W, DW, D' S5
Steller a=S: DW, D Wy Wy UWy W, DW, D Sy



Im Allgemeinen gelten flr Permutationen folgende Beziehungen:

-1 -1

A R 2 2 2 12
DODWD) =DW D bzw. D WD) =D W D usw.

Da die einzelnen Grundstellungen zwar unterschiedlich, aber bekannt sind, kénnen
alle auf eine Grundstellung zurtickgefihrt werden. Im vorliegenden Beispiel sind die
Grundstellungen fir jede Walze um jeweils eine Position weitergedreht:

Stelle; 1= S\DW, D Wy Wy UWy W, DW, D' S,

Stelle; 1= $,D°W,D DW, D DW,D UDW, D DW, D D'W DS,
Stelle; 3= S:D°W,D D’ W, DD’ Wy D UD'W, D'D’W, D'D'W, D"S;"
Stelle; o= S4D W,D' D W,D D WyD UD'W, D DW, D' DW D' S

Nach Eliminierung der trivialen Permutationen erhalt man:

Stelle; 1= S:DW, D Wy Wy UW, W, DW, D' S

Stelle) 2= S:D°W, D W, Wy D UDW, W, DW, DS,
Stelle; 3= 53D W, D W, Wy D UD W, W, DW, D"Ss
Stelle; o= S4D W, D W, W, D UD W, ' W, DW, DS,

Nach Umformung der Ausdriicke und Abkirzung mit Z erhalt man:

Zi =Wy U VV|||_1 = VVH_1 D W|-1 D-1 51-1 Stelles 11 SID W, D_1 Wi

Z,=WyD UDW, =W, DW, D’S, Stelle; 125,D° W, D' W,
Z;=WyD UD Wy =W, DW, D°S; Stelle;1:5:D° W, D' W,
Z,=WyD UD Wy =W, DW, DS, Stelle; 12 54D W, D" W,

Analog zu den normierten Transformationen T, die alle auf eine bestimmte
Maschineneinstellung Bezug nehmen, sind auch die normierten Transformationen Z
alle auf eine Stellung, hier etwa auf die Grundstellung 01-01-01, ausgerichtet.

Das Ziel in der weiteren Umformung ist es wiederum, die unbekannte, aber konstante
Umkehrwalze U aus den Gleichungen zu eliminieren, um die Verdrahtung der noch
fehlenden dritten Walze berechnen zu kénnen. Dazu bildet man nacheinander
Produkte der einzelnen Transformationen Z und fasst die Gleichungen zusammen:

1 -1 -1 -1 -1
ZW ZZ = WIH U V\/III W\H D U D V\/III = WIII (U D U D) WHI

-1 -1 -2 2 -1 -1 -1 -1
ZZ Z3= Wlll D U D WHI Wlll D U D V\/lll = W||| D (U D U D) D Wlll

-2

-2 2 -1 -3 3 -1 -1 2 -1
Z3 Z4= WIII D UD WIII W\H D UD WIII = WHI D (U DU D) D WIII

153
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Dabei spielen die jeweiligen Grundstellungen der vier Tage fir die erste und zweite
Walze keine Rolle mehr. In den Gleichungen kann der Term mit der Umkehrwalze

eliminiert werden:

-1

-1

Z, Zs\Wy D Wy

(Wi D Wiy ) Z3 Za (Wi D Wy )

Z17Z;
7y 73=

Mit Hilfe der bereits berechneten Walzen W, und W, sowie den ebenso bekannten

Stellentransformationen kénnen die jeweiligen Z-Terme berechnet werden:

1

Stelle; 11 SiDW, D Wi

1 -

1

K

W, DW, D S

K

ZT = WIII U VVIII

N O[N[ITIN|[S[N[>IN[N[NIFIN|[NN|I<|N[> N> NWIN|>
S>> N[> O > [X|>|>|>]O|>|>|>|N|>|O[>|X|>]|0O]|>|a
X[ = |x|>|x|0|x[2|x|0|x|0|x|0|x|>|x|x|x|[Z|x|>]|x|0
DA PR A P DS - = -3 = PV [ R = S = T S KO
>|Ix|>|Z|>|—|>D|>|>|>|a|>|>>|2|>|-|>|2|>|>|>|~
SIT|D|> D)l |D|-|[D|D|D2|a|D|D|D|(>D|<|D|+|D|a]|D|Z
FIZ|IF[D|-|2|lFlun|F|F|F|N|F|F|[F|[D|F|a|F|wn|H[Z]|+|O
niwnlFlnunnleEeEunlicfun"unEWnViF O N E ON]JV|LL
x| O|l|lun | X | e|0lelwnle| |l wle own|le|D|e|0|e|O|ax|a
J0|0|0|x|d|x|0|a|0|a|d0|x|0|a|0|x|0|x|0|a|0|0]|0|xT
o D|a|0|la|-|a|0|la|0|la|D|a|0la|0|la|T|a|0|a|o|a|>
O|>|0|a|0|2Z|0|Z2|0|0|0|x|O0|0|0|a|O|>|0|Z2|0|Z|0|+
Z|+|z|O|z|x|z|S|z|z|z|la|z|z|z|0|z|2|z|=|z||z|D
S|lol=s|z|=|o|S|als|Z2|s|wiSZ2|s|z|=|o|=|a|= 122>
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Die resultierenden Produkte lauten:

: alglcolelrFlaln]1 [v]k[L [mINTolP [alr]s [T Julv w[x [y [z
k I olx|slk]s [wlala[m[elr[sulT|v|r[L[Flo|Nn]z]a|c]r v
i} alslcplelrFlalH1 [v]k[cmINolP alr]s [T [ulv|w[x|Y ]|z
2 ML vy |z[x|n|cls|r|B|alH|ulalP [k |y |wloD|T |G|E|[F
S AIB|CIDIEIF|G|H |1 |JIK|LIMIN|OIP |QIR]S [T UV ]WI|X]Y |z
1oz clvigL|r|y[T[pIM|aly [k|s|o|lwle|n|e |z ulH|F[x ]I |a|D
bzw.
. Als|c Flaln i [J kL m[nTolp TalrTs [T [ulv [wx [v ]z
2o F UlH s Elx|plufcvi|n[rR]olB DK |[W|G][T
. alelcolelrlalui [v]k[L [mINTolP [alr]s [T Julvw[x [y [z
3o alplzlplklolviTIs|almle x|t cla]y [wlr[r[H]T [4]ulE

Die entsprechenden Zyklen der Produkte kénnen einfach abgelesen werden:

Zy Z; = (ACGTUHPERBVFJ) (DLKYQNOWXIMSZ)
Z, Z3 = (AFYCUKPNVWGSB) (DHQROIEZMLJXT)
Z3 Z4 = (AQYEKMXUHTRWJ) (BDPGVISFOCZNL)

Die Zyklen der Produkte haben alle die gleiche Struktur, sie bestehen alle aus je zwei
Zyklen der Léange 13. Da die normierten Transformationen Z aber alle dem gleichen
Verdrahtungszustand entstammen, mussen alle Buchstabentransformationen der
Produkte identisch zueinander sein. Man versucht nun wieder durch geschicktes
Untereinanderschreiben der Zyklen diese konsistent zueinander auszurichten:

Z:Z;,= (Q N O W X | M 'S zZ D L K Y (R BV F J A CGT U H P F
2,73 = (E z ML J X T D H Q R O ) K P NV WGS B A F Y C U
2374 = U H T R WJ A QY E K MX (O CZzZ NL B D P G V I S F

Mit der Beziehung

-1

-1 -1 -1 -1
Z1Z; =Wy (UD UD)Wy =Wy D Wy )Zy Zs(Wiu D Wy )

folgt schlieBlich fir den Term mit der dritten Walze:

(Wi D W||\71) = (QEUFVNZHYIXJWLRKOMTAGBPCSD)
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Fir die Losung von Wy ergeben sich wieder 26 verschiedene mégliche

Verdrahtungsmuster, deren jedes einer Weiterdrehung um eine Drehposition

entspricht:

W|L |[R |K|O|M|T|A|G|B|P |C|S D

W|L |[R|K|O|M|T|A|G|B|P |C|S D

J

J

X

X

J |K|L |[M|N|O|P |Q|R|S|T |U|V |W[X|Y |Z

K|L|MIN|O|P |Q|R |S|T |U |V [WIX|Y |Z A

J

Q|E |U|[F |V IN|Z |H|Y
A|B |C|D|E|F |G |H

Q|E |U|[F |V IN|Z |H|Y

B |C|D|E |F |G|H

WIIIa

WIIIb

Nach Ordnen der Buchstaben der ersten Zeile in alphabetischer Reihenfolge findet

man folgende 26 méglichen Verdrahtungsmuster:

NlO|T| = |5 |¢|a|S|zZz]0a|0l|lun|l-|D]>2|x|>|N|<|a|jo|0|w|w
>l—|o|x|al=|Zz|0|la|0lx|n|+|D]> |2 |x|>|N|<|a|lojo|w|lw|lo|x
X|¥|a|[Z2|z|0ja|0le|un|F|[D|> 2 |x|>IN|<|o|0|0|jw|u|o|T|-|>
2|2 |z|0|a|0lx|un|F[D]> 2 |x|>|N|<|o|0j0|w|w|O|T|—|>|%|a
Slwlw|olz|—|s|¢|[aZ|z|0|a|d|lx|u|F D> 2 |x|>|N|[<|a|j0o|0
Slo|la|w|w|o|z|—|s|¢|[a[S|Zz|0ja|d|lx|un|F|D2|>|2|x|>|N|<|®
Flol-|[o> |2 x> |N|[<|alo|lajw|lu|o|z|-|5|¥|a|Z|Z2]|0|a|0|x
wi>|Nl<|o|o|lojlw|w|lo|T|=|s|¥|a|Z|Zz|0la|0|x|lun|-|D|>]2|x
x|0O|la|0|lxe|un||D2|> |3 |x|>|N|<|o|0|o|ju|u|l0o|z|=|s|x%|a|3|z
Jl<|lalo|lo|jw|w|o|T|—|>|%|a|=|Z2|0|a|d|e|ln||D|>|2|x|>|N
a2 Ix|>|N|<|o|o|o|w|w|o|z|-|-5|¥ |22 |Zz|0|a|0|e|n|+|D|>
O|0|lx|lwn|-|2|>|2|x|>|N|<|ajojojw|w|O|T|-|>|¥|a|=|Z2|0|a
Zzin|lo|z|=|s|x|a|S|z|0a|0|x|ln|-[D|> 2 |x|>|N|<|n|lo|0|w
Sle|wn||D2]>2|x|>|IN|[<|a|ojojw|u|o|z|-|>5|¥|a|=|Zz|0|a|0
S2lzZz|0|a|0|le|vn|+ 2> |2 |x|>|N|<|a|o|ojw|lu|O|T|-|5|¥|[a|S
v la|Ole|lun|lF|[Do|>|2 x> |N|<|ajo|o|lwu|lw|o|z|—|-s|x|a|=|z|0
SlalS|z|0|a|d|le|un|F|D>|2|x|>|N|<|a|jo|o|u|lu|Oo|zT|—|5|x
—|sl¥|alZ|z|0|la|0|lx|u|F|D2|>|2|x|>|N|<|a|o|o|w|ju|lo|T|-
T|T|—|-|¥|2|Z|Z|0|a|0|x|lu|l|[D|> 2 |x|>|N|<|o|0|0|w|w|O
Oo|>|2|x|>|N|<|o|o|ajw|w|O|T|—-|>||[a|Z|[Z|0|a|0|x|n|+
Llo|lw|lw|o|z|—-|s|¥ a3 [Zz|0|la|0|le|ln|l-|D2|>|2|x|>|N|<|a|0
wlo|o|olw/w|o|lT|—|>s|¥|[a|S|Zz|0|a|d|e|ln|lk|D2|>2|x|>|N]|<
NON|j<|oloa|jw|lw|O|T| || |a|Z2|Z2|0|a|0|lx|un||[D|>2|x]|>
Olx|>|IN|<|o|v|a|w|w|Oo|T|=-|5|%|a|S|Z|0|a|0|lx|ln|l+-|D2|>|2
o[> [x|>|N|<|ma|o|oju|lu|o|z|-|>|¥|a|Z|Zz|0|a|0|x|ln||D
<+ |D|>|2|x|>|N|<|o|o|aju|u|o|T|—|>|¥| a2 |Zz|0|a|0|x|n
WWabcdefghl.JklmnoPO.rstuvwaz

Nach der Berechnung des Verdrahtungsmusters der dritten Walze bleibt noch, die

richtige Drehposition dieser Walze zu bestimmen. Dazu vergleicht man zwei

Stellentransformationen von je einem Tag im September und Oktober miteinander,

da diese unterschiedlichen Walzenlagen fir die dritte Walze entspringen.
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Beispielsweise findet man durch Erraten von Spruchschlisseln im September die erste
Stellentransformation, wobei die Schlusseleinstellung Walzenlage lI-1l-I, Ringstellung
01-01-01, Steckerverbindungen (BE)(RS)(KD)(WM)(CX)(PQ) und Grundstellung 01-01-01

vorgegeben sind:

AIB|CID|E|F|G|H|I |J|K|L|M|N|O|P |Q|R S |T U |V | W|X]|Y |Z
FIVIR|N|M|A|Y WL S |O|I |E|D|K|U|X|C|J|Z|P|B|H|Q|G|T

Steller 11

Im Oktober ware beispielsweise mit der Schlisseleinstellung Walzenlage I-1lI-11,
Ringstellung 01-01-01, Steckerverbindungen (AB)(CD)(EF)(GH)(IJ)(KL) und
Grundstellung 01-01-06 folgende Stellentransformation gefunden:

A|B|C|D|E|F|G|H|I |J |K|L | MIN|O|P |Q|R S |T |U |V |WIX|Y |Z
S|O|J|L|WX|H|G|Q|C|U|D|V |P|B|N|I |Z|A|Y|K|M|E|F|T|R

Stelle1 12

Im September gilt:

U= V\/m’1 V\/u’1 D V\/|71 Di1 5171 Stellegw 51 D VV| Di1 W||VV|||

Im Oktober — die rechte Walze ist gemaB der Grundstellung um sechs Drehpositionen
gegenlber jener vom September weitergedreht — gilt entsprechend:

U= V\/m-1 V\/u-1 D7 VV|-1 D-7 52-1 Stelleuz 82 D7 VV\ D-7 W||W|||
Beide Ausdriicke missen aber dasselbe Ergebnis liefern, da jeweils die konstante
Umkehrwalze auf der linken Seite der Gleichungen vorkommt, wenn man

nacheinander alle 26 Méglichkeiten fir die dritte Walze W), fir den Monat September
einsetzt:

U,= WHIa-1 WH-1 D W|4 D1 51_1 Ste”ew_ﬂ Sy DW, D-1 Wi Wiia
-1 -1 I | -1
Up=Wie Wy DW, D S Ste||e1_r1 S DW,D W,Wip

usw.

Und analog fiir den Monat Oktober erhalt man:

Us= WHIa—1 WHJ D7 VV|-1 D-7 52-1 Ste”euz S, D7 W, D-7 Wi Wi
-1 A7 a7 A 7 -7
Us=Wib Wy D W, D S, Stelle; 25:D WD W, Wi

USW.
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Nach Berechnung aller Varianten findet man im September fir die gesuchte

Umkehrwalze U:

Ni>w|[S|alo|lela|x|Flolal><|T|u|S|5|Z2|lun|/x|Z|a|d|lo|z|o
>lola|x|0|0|0|Z2|un|lad|y | xX|N|Ojw|a|—|S|x|2|>|<|F|a|S|u|D
X|¥|slola|Z|>|xe|N|[o[2>|u|loly|T|o|d> D |N|lun|<|a|jw|~]0
Sl—|<|O|Z|2|0|>|-|>|x|w|lo|s|0|¥|a || |>|e|N|¥|O|n|a|-
SIN|[Z|a|H|la|x|[T|D|2|0jo|—|u|>|0|+|n|x|0|>|>|0|x|<|-|T
O[3 % |wn|0[2|O||>0|<|T|wu|—|Z|wn|x|2|a|x|—|a|l0/N|T|O|>
—lo|lelZz|>u|luwD|oNn|Ooo|T|S|x|0|>0|2 T <]a|>0|w|x]|a
|02 o|lw|le|F|<>w|o|0|/a|0a|2|Z[>|0|N|O|X|w| w|(Z|x|-
| alF|a|0|lun|N|¥X|w|lolw ¥|la|OF|2|D|lw|(>|Z|3|wla|>|>|T|a
Olwn|O|lale|>|2|o|<|u|-5|0|Z|un|a|rF|lu|x|Z|>[o|o|o|-|0|0|x
olm|O|0|x|>lo|N|O|=|Z|S|ev|w|ao|2|a2|v|o|l-|T|w|Z|-]x
OlZ|a|Z|o|a|>|0|T|Z|a|0|-|x|U|>|¢|H|la|<|nu|0|lwu|lZ|-|0|<
Z|IO|> ||| X | o|O|la|¥|la|—|0|la[D|s5|un|d|N|lgjlu|0|a|T|a|N|[S
Sojn|[NZ | <|u|¥|5|0|T|la|lg|-|-|e|N|[>|0jw|lO|lx|0|0|>|a|Z
> |>INw || —|ZI0|0IN|0w|[T|0|>|X|a|0ja|>|u|Z|X|¥|=|+
v ix|ol>|lol—-|z|S|u|z|>|x|l0o|la|x|Z|0|0|<|-|w|Z|Z2|5|2|n|0
SlE[x|o|z|o|a|lw|ZE | x|0|w |02 > |Z|o|N|T|aa|>|—|¥|x|a|S
—|Za|loju||o|a|Zla|w|z|> |2 |«|>|0|o|¥[D|T|5|0|0|>|n
T|<|lu|wlH|ol¥|>0|a|Z2|D|F|aN|X|w|la|l5|H|O|=|a|Z|D|x|>
Olwla|-|a|s|D|Zz|o|a|lF|u|¥|>[S|u|<|-|v|u|[T|O0|Z|-|0|D|N
L|O|I|<|=|FH|Z2Z|a|¥|lun|lxe|[>|(X|[>0|N|[IT|xjw|O|Z|lalun|la|+|[>|0
W|O|N[IT|wn| a|g|»|x|d=[Z|2|0o|>|0|0|0|uw|S|¢|x|0|n|xX|0|m
Ol>0le|l¥|N|=|0|la|T|>|F|lo|x|w|lalO|lw|a|-]|0|Z|e|2|o|<|w
Olw|O|=s|>|T|a|0l0|[D|n|<|Z|w|0|a|lo|y|—|a|3S|0|>|<|N|w|x
ola|—|[x|0l0|Z|u|+|le|N|>0|Z|<|0|-s|T|0|ala|D|N|>|0O[2|w
<|T|Z|u|Z|S|w|w|0|>|D]|U|2|N|a|-|0|Z|%|0|+|>|x|0U|>|0|0
Dlo|lo|v|lv|Oo|+|O|<c| —| =|lx|—|E|lc|o|la|lo|=|on|+|3|>23| x| >N
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Fir den Monat Oktober findet man analog:

N X owlw IT(a>50jlw(-|>2|n|>Z|0ja|jv|Xw|[2|>Z2|0|u|+|<
>|T|O|>|x|>|—-|x|0o|<|N|2|[0|0|x|a|0|x|Z|T|w|0|x|-|0|0|2
X|IN|Z|D|>|Z|un|¥|le|>5|0|o|(~|a|>|0|n|-|N|>|T|D2|0|w|>|x|d
Sl-|0|z|o|<|a|la|a|>|u|-|a|T|wn|lo|al0|>|S|le|a|<|o|alO0|>
>|o|o|>|w|o|a|s|Zz|2|¢|2]|0|N|x|un|D|T|-|x|0|N|O|S|Z|a|xT
D> ZIX | »n|[IT|Fla|2|0|w|(>x|/0|0|T|>|a|o|Z|w|X|lun 0¥ w0
F 2 o|un|<|Z|ojo|¥ N[22 |x|a|<|Z|0|w|—|<|n|Z|a|Z|0|N|0O
w|lo|N|F|[D|a|x|0|<|u 5| Y| N|O|Z > X |N|<|x|F|¥|D|a|0|=|x
vlo|O|O0|0|a|a|l>|%X|o|O|=[D|s|>|a|a>|u|un|[Z]|-|>|-|Z|x|0
Olo|Z2|=|x|0|uo|N|O|u|x|al>|o|Ddx|[>|0jlwla|>|0|¥|N|n|>]|x
oS |w|Zz|0|un|<|2|2|-|a|w|[ZS|Zz|-|>|N|D|Z|=|0|0|Z|n|<|>|uw
ola|>|e|la|—|w|w|ld|S|Zzlw|>2]|0|=-|H|2|¢|o|l-|la|u|O| 2|z
Z—|D|a || X|0|w|>|I¥|0O|T|w|a|N|lF|-|<|a|D|¥|w|N|+|[>]2]|0
Sla|a|0|- |+ |¥|u|2]|0|-|N|a ||| |wo|a|N|H|a|>|e|un|w
Slg|Z |- |oN|x | u|o|a|> |2 |- |x|u|0o|S ooz |+ [2|=|Z2|-
Y| <|Z|w|Z2|X|H|Z|>|vn|<d|wu|[Z|5|-||0|>|Z|wn|0|la|D|[>|wn
Sln|[>|0lw[>|N|>0(X v Ujw|e|la|l¥|Z 0(>X|0| || X|X¥|a
—|Z|O 4|20 |>|<|o|a|T|x|0|Z2|4a|0|¥|X|+|a|O|lx|w|>|a(< o
I(>|%x|ZN|Djw|lo|jo|ja|-|Z|0|Z2|a|o|<|>|0|>|x|a|>|0|a|a|>
Olw|l—|jw|m|0[Z/O|>al0|<|T|>(0jln|0|la0|u|>|0|X|O|>|o|+
Liv|<|O|>|a|0|S|a|un|2|0|z|<|a|S|a|y|x|0o|>|Z|0|<|N|O|a
wO|la|N|» (¥ T|Z|N|O|D|a|»|¥ 0|2 |-|0|N|D|O|-|xX|0|D|2
0l0|¥|ao|a|le|>|+|o|T|0o|0|-|%x|T|2|x|-|0|0|a|w|>2|2|T|x
O|0|x|o|Z|>|0l0||D|jxe|5|o|lv|wuN|0|0|T | ala|>o|T|w|w|D
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Eine Ubereinstimmung fiir die Umkehrwalze in den beiden Lésungssatzen fir die

Monate September und Oktober findet man in der Zeile i, die nicht nur fir die
Umkehrwalze, sondern auch gleich fur die dritte Walze das richtige

Verdrahtungsmuster liefert:
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November 1937 ist jedoch die Umkehrwalze A im Einsatz, die mit den Unterlagen von

Im hier gezeigten Beispiel findet man die Verdrahtung fur die Umkehrwalze B. Bis
September und Oktober 1932 von Rejewski berechnet wird.
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Aufgrund der Angaben in den Unterlagen von September und Oktober 1932 ist mit
den Tageseinstellungen auch die jeweilige Ringstellung bekannt. Wenn die
Berechnung der Walzen nicht bei der beispielhaften Ringstellung 01-01-01
durchgefiihrt wird, sondern beispielsweise bei einer Ringstellung 01-03-05, so findet
man als richtige Verdrahtungsvariante fir die erste Walze anstatt der Lésung n jene
um vier Stellen verschobene fur j, welche nun — mit der Ringstellung 05 der ersten
Walze nachjustiert — wieder die richtige Lésung n ergibt.

Die Ubertrage der Walzen kénnen nun relativ einfach durch Dechiffrierung einzelner
Funkspriiche zu den gegebenen Quartalen 1932 gewonnen werden. Solange kein
Ubertrag stattfindet, ergibt sich aus den Chiffren Klartext, die ab einer Stelle wo ein
Ubertrag vorkommt, in Chiffren (ibergehen. Erst nach Weiterriicken der zweiten bzw.
der dritten Walze um eine Stelle entsteht wieder Klartext.

Die einzelnen Ubertrége fiir die Walzen kénnen somit an folgenden Drehstellungen
identifiziert werden:

Walze I: Qbertrag bei 17 auf 18
Walze II: Ubertrag bei 05 auf 06
Walze Ill: Ubertrag bei 22 auf 23
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Metoda rusztu -
Rejewskis Rastermethode

Anfang 1933 hat Rejewski alle Teile der Enigma rekonstruiert und es kann ein
Nachbau veranlasst werden. Damit hat man eine vollstandige Maschine zur
Verfligung, die fur die Entschlisselung der Tageseinstellungen benutzt werden kann.

In der mathematischen Beschreibung der Enigma fir eine Stelle sind nun alle inneren
Teile der Maschine bekannt, aber alle GréBen der Tageseinstellung sind Unbekannte,
nadmlich die Walzenlage, die Ringstellung, die Steckerverbindungen und die
Grundstellung:

-X, -x_ -1

Stelle = SO W D )Wo W5 UWs W, @O W:D)'s”

Dabei stellt nun D" eine unbekannte Drehstellung der ersten Walze dar, also eine
unbekannte Permutation des Alphabets. Da vorerst auch die Walzenlage nicht
gegeben ist, kann jede der drei Walzen W), W, und W), in jeder Lage vorkommen.

Die Ringstellung erzeugt nur eine relative Verschiebung zur eingestellten Grund-
stellung des Tages, weshalb in obiger Beziehung die effektive Drehstellung der
Walzen vorausgesetzt ist. Wird eine effektive Drehstellung berechnet, ergibt sich die
eingestellte Grundstellung wiederum einfach aus der Verschiebung der effektiven
Grundstellung um die jeweilige Ringstellung.

51 Die Reihenfolge der Walzen schldgt sich in den
Transformationen des Tages nieder.
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Berechnet man nun alle 26 Méglichkeiten des Ausdrucks (D WD ) fur die Walze W,

erhalt man folgende Tabelle:
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Und fur die Walze W) erhalt man diese Tabelle:
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Gegeben seien folgende, aus erratenen Spruchschlisseln hergeleitete Transforma-

tionen der sechs Stellen eines Tages:
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Stell A|B|C|D|E|F|G|H|I |J K N PIQ[R [S|T VWX |Y |Z
t
e J |H WA R|C T|Y|E|Z |V |B|I |U S|P |F|K o
Stell B|C|DI|E|F|G|H|I |[J|K|LM[N|O|P|Q|R|[S|T|U|V |W[X|Y |Z
t
e I K |T |W|M|U|X|S|A|L|B|J|E|Q|P|OIN|V|H|C|F R |D|G|Z

Werden bei der Gleichung fir eine Stelle nun die Stecker und der Ausdruck fur die
erste Walze auf die linke Seite gebracht, ergibt sich:

=X

O'W:D") 'S Stelle SO W, D) = W, W5 UWs W, = Uc

Man setzt wieder voraus, dass sich die zweite und dritte Walze gerade nicht drehen,
und daher die zweite und dritte Walze zusammen mit der Umkehrwalze zu einer
konstanten fiktiven Umkehrwalze Uc zusammengefasst werden kénnen. Dieser
Ausdruck muss bei korrekter Drehstellung x fir die jeweiligen Stellen 1 bis 6 (unter
Berlicksichtigung der Vorrlickung von x) ein identisches Permutationsmuster ergeben.
Da die sechs Steckerverbindungen aber noch unbekannt sind, werden diese bei Uc
ignoriert, weshalb dies bei einem Vergleich nur zu teilweiser Ubereinstimmung fiihren
kann (entsprechend der 14 ungesteckten Buchstaben). Wie sich herausstellt, sind
jedoch die fragmentarischen Teile fir eine Identifizierung ausreichend.

Praktischerweise werden nun mit Hilfe der Tabellen fir die einzelnen Walzen die
Terme Uc mit den taglichen Transformationen fir die Stellen berechnet und zwar so,
dass mit einem Uberhang von sechs Stellen die Ausdriicke der Tabellen (fiir jede der
drei Walzen getrennt) aufgeschrieben werden. Diese Tabellen sind natirlich fir jeden
Tag dieselben. Auf einem Blatt Papier schreibt man nun untereinander die sechs
Transformationen der Stellen eines Tages, und zwar so, dass zwischen ihnen jeweils
ein Zeilenfenster ausgeschnitten bleibt. Dieses Rasterformular legt man zeilenweise
nacheinander (iber die Tabellen der Walzen, bis gewisse Ubereinstimmungen sichtbar
werden. Diese Methode wird Rasterverfahren (, metoda rusztu") genannt.

Werden die taglichen Stellentransformationen Uber die ersten sechs Zeilen der
Tabelle fir die Walze W, gelegt, ergibt sich folgendes Bild:

A|B|C|D|E|F|G|H|I |[J|K|L |M|N|O|P |Q|R|S ulv|wlx |y |z
D WD JIL|E|K|F[C|P|U|Y |M|S|N G|W|T|R|O Q|B |l
Steller FIVIRIN/M|A|Y WL |S|O|I [E|D|K|U[X|C|J|Z|P|B|H|Q|G|T
A|B|C|D F HIl [J|K|L|M|N|O|P |Q]|R T VWX |Y |z
D'WD" KI[D|J|E T|X|L|R[M|U|W|F |V |S|Q G PlA [
Stellez T|F|G|J|u|B|Cc|Q|P|D|W|O[N|M[L|I [H|S|R|A|E|Z |K|Y |X|V
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A|B|C|D|E GIH|I |[J L PlQ|R([S|T w z
D WD Cll AN WK QL V|E|U|R|P M|X|F Z|G|B|H|[J
Stelles z|T|ulY |als |w|m|[J ]I N L E[K|F|B G A
A|B DIE|F[G|HI |J L N|O|P|Q|R|S|T VWX |Y
D WD H Z |M|R |V |J|P|K|S D|T |Q|O|L (W FIA I |B
Stellea WK [I |F D|E|Y [C|R X|vialz|s|N[J]|P|uU M|A|L [H
B|C|D|E|F|GI|H|I N|O|P|Q|R|S|T WX |Y |z
D WD B|Y |L Uil lolJd T S|P IN[K|V|D|W Z|F|H|A|G
Stelles G|al|J |H W|A |D Elz|v|B|I |Uu|L FIK|M|O
A E|F|G|H[I|J L|M|N|O|P|Q|R|S|T WX |Y |z
o'wb" X PIT|HIN|I |Qs |B O|(M[J |u|C|V|L G|z
Stelles [ W{M|[U[X |S[A|L JIE|Q|P |O|N|V |H|C D|G|z |Y

Damit lassen sich nun die Ausdricke fir die fiktive Umkehrwalze Uc sofort ablesen
(man beginnt mit A in der zweiten Zeile findet B in der dritten Zeile und geht weiter
Uber B der ersten Zeile zu L der zweiten Zeile, entsprechend dem Ausdruck). Fir die
sechs Ausdricke von Uc ergibt sich somit (ohne Berlcksichtigung der Stecker):

¥ AlB]c BEEITEE LIm[nTo]P S vwx [y [z
“ LiTlu[z[rR]v]s Plcix|aloly[m[r|u G F [H N |D
y NEEEREE H LIm[nTolp [alr [s [T wlx [y
° M|z [H|o|RrR [w[k PIT sialy o] |x L|J UlF|alN
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Man erkennt gewisse Ahnlichkeiten, die ein Indiz fur die
Drehstellung darstellen (hier Walze | bei Drehposition 1).

richtige Walze und ihre




Nun untersucht man zuerst die geh&uft auftretenden Transformationen der einzelnen
Stellen im Detail, wobei die Steckerverbindungen noch unbekannt sind:
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r alslclole|Fla|r[i]u x| m[n]olp|alr][s [T [u]v|w|x]|Y ]z
Blc|plE|F|G|H]|1 [J[c][L[m[N]O]P [alrR ]S wlx [y |z
Steller FIVIRINIM[A]Y [wlL I [e D[k |Uulx z|p|B|H|alG
< Alslclole|Flaln]i [J k[t m|n[olr|alr[s [T [ulv w|x |y ]|z
o Alslclole|Flaln]1 3|kt m[n[olP|alr[s [T [ulv w|x|¥ ]|z
D WD slclelklrlclplulymls [n]vIx|c|w|t[r]o|z [H]alale ]I [D
A|B|C|DIE|F|G|H|I |J|K|L|M|N|O|P|Q|R ]S |T U]V W|X]|Y]|Z
Vel Litlulz[r|v]s|wlplc|x|aloly[m|[i|ule|c|s|alF|H|k|N]|D

Untersucht man auch die Transformationen von Y bei den anderen Ausdrlicken von
Uc ergibt sich folgende Tabelle:

Uct Y Walze | Stecker | Stelle L Stecker L Walze N
Ucz Y Walze S Stecker S Stelle R Stecker R Walze N
Ucs Y Walze T Stecker T Stelle B Stecker B Walze |
Uca Y Walze U Stecker U Stelle T Stecker T Walze N
Ucs Y Walze B Stecker B Stelle Q Stecker Q Walze D
Uce Y Walze U Stecker U Stelle F Stecker F Walze N

Fir die Transformationen Y auf N ergeben sich folgende Schlussfolgerungen:

(IL) ist entweder ein Steckerpaar oder | und L sind ungesteckt.

(RS) ist entweder ein Steckerpaar oder R und S sind ungesteckt.

(TU) ist entweder ein Steckerpaar oder T und U sind ungesteckt.

(FU) ist entweder ein Steckerpaar oder F und U sind ungesteckt.

Da die letzten beiden Bedingungen fir den Fall eines Steckerpaares aber einen
Widerspruch erzeugen, ergibt sich die konsistente Bedingung:

F, T und U sind ungesteckt.

169



170

Wird dies im Ausdruck an der Stelle 3 berticksichtigt, erhalt man ein erstes Stecker-
paar, damit die Transformation Y auf N erfillt wird:

‘ Ucs ‘Y ‘ Walze ‘T ’ Stecker ‘T ‘ Stelle ‘B ‘ Stecker ‘E ‘ Walze ‘N ‘

Stecker (BE)

Untersucht man beispielsweise die Transformation an der Stelle 2 fir den Buchstaben
B mit Einsetzen der bereits gefundenen Beziehungen, folgt, dass in Uc immer B auf O
und umgekehrt transformieren muss:

‘ Ucz ‘B ‘ Walze ‘E ’ Stecker ‘B ‘ Stelle ’F ‘ Stecker ‘F ‘ Walze ’O ’

Fir die Stelle 3 ergibt sich damit ein weiteres Steckerpaar:

‘ Ucs ‘B ‘ Walze ‘X ’ Stecker ‘C ‘ Stelle ’U ‘ Stecker ‘U ‘ Walze ’O ’

Stecker (CX)

Bei der Stelle 1 ergibt sich daraus ein drittes Steckerpaar:

‘ Uar ‘B ‘ Walze ‘X ‘ Stecker ‘C ‘ Stelle ‘R ‘ Stecker ‘S ‘ Walze ‘O ‘

Stecker (RS)

Auf analoge Weise kénnen aus den restlichen Transformationen fir den Buchstaben
B nun weitere Bedingungen abgeleitet werden:

Uca B Walze z Stecker z Stelle (e} Stecker (o] Walze (o]
Ucs B Walze A Stecker A Stelle G Stecker G Walze (e}
Ucs B Walze J Stecker J Stelle L Stecker L Walze (@)

(O2) ist entweder ein Steckerpaar oder O und Z sind ungesteckt.
(AG) ist entweder ein Steckerpaar oder A und G sind ungesteckt.
(JL) ist entweder ein Steckerpaar oder J und L sind ungesteckt.

Mit obigen gefundenen Bedingungen folgt daher:

[, J und L sind ungesteckt.



Untersucht man beispielsweise die Transformationen fir D an der Stelle 2, findet man

eine neue glltige Transformation fir U, ndmlich D auf Z und umgekehrt:

Und mit der Bedingung von friher folgt weiters:

Z und O sind ungesteckt.

’ Uc ‘ D ‘ Walze ‘ B ‘ Stecker ‘ E ‘ Stelle ‘ U ’ Stecker ‘ U ‘ Walze ‘ z ‘
Fir die Stelle 3 ergibt sich daher:
Ucs ‘ D ‘ Walze ‘ C ‘ Stecker ‘ X ‘ Stelle ‘ \" ‘ Stecker ‘ \Y ‘ Walze ‘ z ‘
V ist ungesteckt.
Um die restlichen Stellen von Uc konsistent zu machen, muss gelten:
Uat D Walze z Stecker z Stelle Stecker T Walze z
Uca D Walze L Stecker L Stelle Stecker C Walze z
Ucs D Walze Q Stecker P Stelle Stecker \Y Walze z
Ucs D Walze T Stecker T Stelle Stecker X Walze z
Stecker (PQ)

Untersucht man die Transformationen flr den Buchstaben A, ergibt sich fir die

Stelle 1, dass in Uc die Transformation A auf F gelten muss:

‘ Uct

‘A ‘ Walze ‘V ‘ Stecker ‘V ‘ Stelle ‘B ‘ Stecker ‘E ‘ Walze ‘F ‘

Dies impliziert fur die Stelle é folgende Beziehung:

’ Uce

‘A ‘ Walze ‘Z ‘ Stecker ‘Z ‘ Stelle ‘Y ’ Stecker ‘Y ‘ Walze ‘F ‘

Y ist ungesteckt.

Die Ausdricke fur die Stellen 3 und 4 fihren schlieBlich zu den Steckerpaaren:

Ucs

A

Walze

D

Stecker

K

Stelle

Stecker

Walze

Uca

A

Walze

w

Stecker

M

Stelle

Stecker

\

Walze

Stecker (DK) und Stecker (MW)
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Zur Uberpriifung werden alle gewonnen Steckerbeziehungen in die jeweiligen Aus-
driicke fir Uc eingesetzt. Bei richtiger Identifizierung der Stecker muss dies zu ein und
demselben Ausdruck fur alle Uc fuhren, namlich:

A|B|[CID|E|F|G|H|I |J|K|L|MIN|O|P |Q|R|S |T |U|V |W|X|Y |Z
F1O|J |Z |W|A|K|T|P |C|G|Q M|X |H|V |UJ|E |S |[N|D

Uc

X
<
o)
—

Damit sind die rechte Walze (hier beispielsweise die Walze W, im laufenden Quartal),
die effektive Anfangsstellung der rechten Walze (hier beispielsweise die Drehstellung
01 des betreffenden Tages) und alle Steckerverbindungen (hier beispielsweise die
Steckerverbindungen (BE)(CX)(DK)(MW)(PQ)(RS) im laufenden Monat) bekannt. Diese
Methode zum Auffinden der Stecker muss von Rejewski einmal pro Monat
durchgefihrt werden, da sich die Steckerbelegung nur monatlich andert.

Nach Bestimmung der rechten Walze mit der Rastermethode und danach der Stecker-
verbindungen erhélt Rejewski die Buchstabentransformationen fur die konstant
gesetzte Umkehrwalze Uc des Tages. Um die mittlere und die linke Walze samt ihrer
Drehstellungen zu identifizieren, legt er den Q-Katalog an, benannt nach der fiktiven
Umkehrwalze Uc, die er als Q bezeichnet. Darin sind alle Variationen fir Uc verzeichnet
und kénnen sofort nachgeschlagen werden. Damit sind die gesuchten Walzen und
ihre Drehstellungen ablesbar.

Fir den im obigen, mit der Rastermethode untersuchten Fall sehen die Eintrage im
betreffenden Abschnitt des Katalogs wie folgt aus (in der ersten Spalte ist die linke
Walze und in der zweiten Spalte die mittlere Walze mit all ihren Drehstellungen
aufgelistet, geordnet nach den Buchstabentransformationen der konstant gesetzten
Umkehrwalze Uc):

Wi Wi Q=Uc

07 10 FIM|/H|E|D|A|P |CIK|R|I IN|B|L |V|G|U|J|T|S|Q|O X |W|Z Y
18 16 FIO|/H|L|G|AJE|C|J |l |1Q|D|U|W|B|X|K|T|Z|R|M|Y |N|P |V |S
01 01 FlO|J |Z |W|A|K|T|P|C|G|Q|R|Y |B|I |[L|{M|X|H|V|U|E|S | N|D
03 26 FIO/Q|R|U|A|J [X|V|G|T |M|L|Y |B|Z|C|D|W|K|E|I |S|H|N|P
02 18 FIOIV|GIN|AD/Q/M|U|X|R|I |[E|B|S|H|L|P|W|J|C|T|K|Z]|Y
10 20 FIR|L|M|O|A|J [X|K|G|I |[C|D|Y |E|T|U|B|W|P|Q|Z|S |H|N |V

Der Q-Katalog enthalt insgesamt 4.096 Eintrage, die sich aus den Kombinations-
moglichkeiten zweier Walzen mit je 26 Drehstellungen bei insgesamt 6 méglichen
Walzenlagen ergeben.
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Maschinenpower:
Bomba

Folgende doppelte Spruchschlissel — alle mit einem Einserzyklus etwa H — mit den frei
gewahlten und unchiffrierten Grundstellungen seien bei einer unbekannten
Tageseinstellung mit der Walzenlage IlI-1I-l, der Ringstellung 03-03-03 und den
Steckerverbindungen (BE)(RS)(KD)(WM)(CX)(PQ) gegeben:

Grundstellung DNW  Spruchschlissel HYE HOQ
EOK EHB XHZ
NVA TEH VMH

Diese Spruchschlisselkombinationen werden auf der Bomba so eingestellt, dass die
jeweiligen Einserzyklen die Startpositionen bilden: Die ersten beiden Walzensétze
werden daher jeweils um drei Stellen verschoben auf die Grundstellung DNW und
DNZ gedreht, die néchsten beiden auf EOL und EOO und schlieBlich die letzten
beiden Walzensatze auf NVC und NVF justiert. Den Umstand nutzend, dass die
beiden Chiffren H in den Spruchschlisselchiffren gleichen, wenngleich unbekannten
Klarbuchstaben entsprechen muissen, wird nun in Umkehrung ein H in die drei
Walzensétze eingespeist. Die Bomba startet, alle Walzensé&tze beginnen sich synchron
Schritt fir Schritt zu drehen. Sie hélt erst an, wenn auf jedem der drei Walzensatzpaare
zwei gleiche Buchstaben auftauchen.

Beispielsweise erfolgt ein Treffer bei folgenden Konstellationen: Die Walzenlage der
Walzensatze sei lll-ll-] und der erste Walzensatz steht auf BLU und verwandelt das
eingehende H in ein B; analog dazu der um drei Stellen vorgerlckte Walzensatz BLX.
Der zweite Walzensatz steht auf CMJ und verwandelt das H in ein Q; analog an der
Stelle CMM. Der dritte Walzensatz schlieBlich verwandelt an LTA das H ebenfalls in
ein Q; analog an der Stelle LTD.

Eine mdgliche Ringstellung ist nun ablesbar, als Differenz der aufgefangenen Spruch-
schlissel zu den gefundenen Stellungen der Bomba, welche hier mit 03-03-03
identifiziert werden kann, gemé&f der Differenz der Grundstellungen zu den aufge-
fundenen Drehstellungen: DNW-BLU, EOL-CMJ und NVC-LTA.

Wenn ein solcher Treffer auf der Bomba gefunden wird, stellt man auf der nachge-
bauten Enigma die entsprechende Walzenlage, die mdgliche Ringstellung und die
unverschlisselte Grundstellung ein, wobei das Steckerfeld ungesteckt bleibt, also
beispielsweise Walzenlage Ill-1l-], Ringstellung 03-03-03 und Grundstellung DNW.

52 Maschinenpower durch die Bomba
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Mit dieser Einstellung liefert die Enigma fir die aufgefangenen chiffrierten doppelten
Spruchschlissel folgende Klartextmuster, die durch mehreres Auftreten gleicher
Buchstaben vielversprechend erscheinen:

Grundstellung DNW  Spruchschlissel HYE HOQ dechiffriert BSA BSI

EOK
NVA

EHB XHZ
TEH VMH

NQQ OQY
MMQ MHQ

Hierbei stéren jedoch nach wie vor die unbekannten Steckerverbindungen. Finf bis
acht taglich einzustellende Steckerverbindungen ergeben eine durchschnittliche
Wahrscheinlichkeit von rund 50 % fir einen gesteckten oder ungesteckten
Buchstaben. Aber mit den gefundenen Einstellungen kénnen weitere doppelte
Spruchschlissel des Tages untersucht werden, auch jene ohne die besonderen

Einserzyklen:

Grundstellung VBU
AFI
WVT
OSR
NWB
RXK
WGH
ZFD
EBD
JGS
JUM
PEW
SCp
HEM
BVE
WGK
SOL
VOR

PXS YMN
CVF KMN
TEI OAX
TMS JHA
OJZ GNI
CDD WJO
NZU BLK
CTS ZAM
RUH QCL
OOL WIF
UWV VEA
WPP LZF
GBA PVC
DBU GLN
PXR IWT
JXN YYA
AXG XUP

Spruchschlissel UGD JBO dechiffriert NWE NLL

IUD AUK
FAY JEY
ELU EHQ
RDY RKF
TZU TZU
LIS DFX
MBS TBU
TEA HER
WNB GEB
WAC MAC
STT SGT
VTN RAW
ZVG VUL
JZD SID
ARZ KCF
HWT HUT
YSM KLE

Beispielsweise sei bei dem gefundenen dechiffrierten Spruchschlissel TZU TZU
folgende chiffrierte Nachricht angehangt:

GGDXM PLDQOV OLKJZ MJLYK TQWBC HUCPL JVBWI KJXPI DUWWJ YEPEW
MQSHA OJvQV XRGMP MCOAS OBIAQ JWJIZ NCFLZ UHAXA SAPOE FVBKL
BMIAV [EXYC ZNKKJ JMCBH NWPLJ XRZHE VBQPE AMEGA NUIHZ TOJIW LHYZB
HZTUD VRRTC OPBIN WGLPR MDYLM QUVTX MVVTU BBONM ZOOQJ KN
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Ohne Steckerverbindungen erhalt man nach der Dechiffrierung mit der gefundenen
Tageseinstellung folgende Textfragmente:

KIQOX FQTBN KBQSO KBNAL WIXDH EBWJI BREBB HTVFH VHZSS BUCJV HPMIN
BINVW YWRHI BJINC BCNGA ROHLO RGBNA LLBLO VNKNX BNHRF NFTTU
NKZHM BSPGU QZWLK UDFHB JCBOY FEVMS VTTBR KBUTR XHBNL BBSBX
VOWRE BXCNR NGLUB LMBFH OAHBR IAEBY QIXHN JTHTF SFUUL ST

Mit Hilfe der Sprachstatistik der deutschen Sprache |asst sich hier bei gehduften
Vorkommen einzelner Buchstaben auf Steckerverbindungen schlieBen. Der Buchstabe
B kommt beispielsweise Uberproportional oft vor, namlich 28 Mal. Daher wird dieser
Buchstabe mit dem am haufigsten auftretenden Buchstaben der deutschen Sprache E
angenommen, also eine Steckerverbindung (BE) versucht und der verschlisselte Text
auf der Enigma mit diesem Stecker nochmals Gberprift:

KIQOX FQTEN KEQSO KENAL WIXHH BEWJI EREEE HTVFH VHZSS ERCSV HPMIN
EINVW YWRHI EJINC EINGA ROHLO RGENA LLELO VNKNG ENARF SFTTU NGZHM
ESPGU QZWNK UDFHE JCEOF FEVMI VTKER KEUTR XHENL EESER VOWRB EXCNR
NGRUE LMEFH OAHER IABEY QIXHN IXHTF SFUUL ST

Dabei erscheint im Textfragment bereits 30 Mal der Buchstabe E, was ein gutes Indiz
fir eine richtige Steckerwahl darstellt. Nun erkennt man beispielsweise ein Text-
fragment SFTTUNG, welches mit einer weiteren Steckerannahme (RS) etwa das Wort
RETTUNG bilden kénnte. Nach neuerlicher Uberpriifung der chiffrierten Nachricht mit
den beiden Steckerverbindungen (BE)(RS) ergibt sich:

KIQOX FQTEN KEQRO KENAL WIXHH BEWJI ESEEE HTVFH VHZRR ESCRV HPEIN
EINVW YESHI EJING EINGA SOHLO SGENA LLELO FNKNG ENASF RFTTU NGZHM
ERPGU QZWNK UDFHE JNEOF FEVMI VTKES KEUTS XHENL EERES VOWSB EKENS
NGSUE LMEFT OAHES IABEY QIXHN IXHTF RFUUL RT

Hinter dem Textfragment KEUTSXH kénnte im Klartext DEUTSCH stecken, also
werden die zwei weiteren Stecker (DK)(CX) ausprobiert:

DIETC FQQEN DERRO DENAR WICHA BENJI ESEEE UTSFH EHZRR ESXRV HPEIN
EINVW FESHI ERING EINGA SOHLO SSENA LLEHO FNDNG ENAUF RFTTU NGIHR
ERTRU QZEND UKFHE INEOF FEVMI VTDES DEUTS CHENL EERES VOWSU EDENU
NGSUE LMEFT ONHES IABEN QICHN ICHTF RFUUL LT
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Ein Stecker (PQ) kdnnte die Worte TRUPPEN ergeben, eine Uberpriifung ergibt (man
erkennt nun bereits gréfBere lesbare Textfragmente):

DIETC UPPEN DERRO DENAR WECHA BENDI ESEEE UTSCH EHZRR ESGRV HPEIN
EINEW FESHE ERING EINGE SOHLO SSENA LLEHO FNUNG ENAUF RFTTU NGIHR
ERTRU PZEND UKCHE INEOF FENSI VTDES DEUTS CHENL EERES VOWSU EDENU
NDSUE LMEST ONHES HABEN PICHN ICHTF RFUEL LT

Um aus dem Textfragment ARWEC offensichtlich das Wort ARMEE zu bilden, wird
schlieBlich die sechste Steckerverbindung (MW) versucht:

DIETR UPPEN DERRO TENAR MEEHA BENDI ESEDE UTSCH EHEER ESGRU PPEIN
EINEM FESTE NRING EINGE SCHLO SSENA LLEHO FNUNG ENAUF RETTU NGIHR
ERTRU PPEND URCHE INEOF FENSI VEDES DEUTS CHENH EERES VOMSU EDENU
NDSUE DWEST ENHER HABEN SICHN ICHTE RFUEL LT

Somit sind alle sechs Steckerverbindungen (BE)(RS)(KD)WM)(CX)(PQ) identifiziert und
die Tageseinstellung komplett entschlisselt. Mit dieser Methode kénnen natirlich
auch andere Nachrichten von anderen Schlisseln ausprobiert werden, wenn keine
sinnvollen Textfragmente bei der Analyse eines Funkspruchs zu erkennen sind.
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vATRAY 6 > //Z-f/ 74
I. A description of the mech ine, '

We begin by describing the 'unsteckered enigms'., The machine

comgists of 2 box with 26 k@ya labelled with the letters of the
Alphebet and 26 bulbs which shine through stencils on whioch
letters are marked, It alsd eéntains whoelsiwhose function will
be de-eribed later on, When a key is depreésed the wheels are
mede to move in a certain way and & ceurrent flows through the
whocls‘ to one of the bulbs, Femmderxkswdxtiks The letter whiech
@ppears over the bulb is mxiimd the result of enciphering the
‘_’&_etter on the depres-ed key with the wheels in the position they
have when the buld lights.
U:" To un@erst'nd the workéng of the mechine it is best to senarade
\An our minds
_ ,A'Ih‘e' électric oircuit of the mechine without the wheels.
The oircuit through the whe els.

!

The meohenism ror turning the wheels and for deseribing

’

2 ' positions of the wheels.
\ | The ciroult of the machine without the wheels.,

«; F“‘ ' Oi Einknilts th(a,

= The mschine conteins s cylinder called the Eintrittiswelz

%!E.w)on Wwhich ere 26 conteots C, Js., C“. The effect of the

.

"jgheels is to connect these conteets uo in peirs, the ectual

‘%airings of course dependinz on the positions of the wheels.
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Turings
Cribs und Closures

Turing verandert die Dechiffrierstrategie dahingehend, dass er mithilfe von Cribs
unmittelbar in die Chiffren eines Funkspruchs einzubrechen versucht, wie dies im
nachstehenden Beispiel geschieht. Als Crib fir den Suchlauf auf der Bombe benutzt
er die Phrase , Keine Zusdtze zum Vorbericht”, die er in einem aufgefangenen
Funkspruch vermutet:

Stelle 1|2 |3 |4 |5 |6 |7 |8 |9 |10 |1 |12 [13 [14 [15 [16 [17 |18 [19 |20 |21 |22 |23 |24 |25
Chiffren |T |L (M |W|L |V |B |J |[K|M|E |J |I |L|C|V |U|E|U|R|J|Q]|P |J
Klartext |K |[E [I [N |E |Z |U|S |A|E|T |Z |E|Z |U |M|V |O|R |B|E|R|I [Q]|T

Untersucht man die Transformationen von Klarbuchstaben und Chiffren, findet man
mitunter Schleifen, ,Closures”, die er zun&chst in einem ,,Diagram” abbildet:

C
|15
z—2-v—"y
7
12
14 J-Bg |16 19 B
L—=—EFE 2 M R
5
/Rs 2
F2oT % q
1 £
P
K
9
A W-—N

Im Diagramm werden einzelne ,Central Letters” erkennbar, die Ausgangspunkt
mehrerer Schleifen sind. So muss etwa das E an der zehnten Stelle des Cribs in ein M
Ubergehen, M an der dritten Stelle in ein | und das | schlief3t an der dreizehnten Stelle

53 The Prof’s book: Abhandlung von Alan Turing lber
die Enigma
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die Schleife. Da die Enigma invers funktioniert, gilt die Schleife auch in die
Gegenrichtung, also Iin M, M in E und E in |. In einer weiteren Schleife geht das E an
der zweiten Stelle in ein L Uber und L an der finften wieder in ein E.

Der untersuchte Crib weist also zwischen der zweiten und der dreizehnten Stelle diese
beiden Schleifen, die als ,Menu” fir den Suchlauf in der Bombe dienen. Dass die
Schleifen innerhalb von nur elf Stellen liegen, erhdht die Chance, dass kein Ubertrag
vorliegt, wodurch erst die Bombe ein korrektes Ergebnis liefern kann.

Daraus ergibt sich folgendes Menu, das auf funf hintereinandergeschalteten Enigma-
Walzensétzen in der Bombe durchgespielt wird: E-L-E - M - | - E. Die Bombe halt
an, wenn Eingangs- und Ausgangsbuchstabe identisch sind, im vorliegenden Beispiel
bei F. An dieser Stelle kénnen die Walzenlage und die Schlisselstellung der Walzen

abgelesen werden, in diesem Fall: Walzenlage IlI-1I-l, Schlisselstellung 22-21-21.
E |2 |L |5 |E |10 |M|3 || [13]|E
A2 |C |5 |Z |10|J |3 |L |13]|K
K 2 F 5 K 10 |W 3 D 13 |W
W2 |V |5 |E [10 |G |3 |A |13 |E
E |2 [H |5 [N [10|H|3 |T|[138|J
J |2 |Z |5 |C |10 |X |3 |C|13]|Z
Z |2 |J |5 |Afw0]|V |3 |Z|13|C
Cl2 |A|s5 [J [w0]Z |3 |V [13]]I
I |2 |Y |5 |L [10|B |3 |E [13]|A
B |2 |R |5 |B |10]|L |3 |J [13]|T
T |2 |S |5 |[W/|[10|K |[3 [P [13|X
X |2 |D|s [P |10 |D |3 |[W]|13|D
D|2 X |5 |U/|10|O |3 |F |13]S
S |2 (T |5 |G |10 ]|E |3 |B |[13]|O
O 2 P 5 D 10 P 3 K 13 L
L |2 [M|[5 Q|10 |T |3 |H/|1B]Y
Y |2 | 5 |O [0 |U [3 [N |[13|R
R |2 |B |5 |R [10|Y |3 |[Q]|13]|G
G |2 N |5 |H |10 |N |3 |[U/[13|M
M |2 |L |5 |Y [10]|R |3 |1 [13]V
V|2 W[5 |[S ||| [3 |R [13]|N
N |2 |G |5 [T |50]|Q |3 |Y |13]|H
H 2 E 5 \Y 10 | A 3 G 13 |Q
Q|2 |U |5 |X |10|C |3 |X |13|P
P |2 |O |5 |l [10|S |3 |M]|[13|U
U 2 Q 5 M 10 F 3 (@] 13 B
F |2 |K|5 |F |10|M|3 |S |13|F




Nachdem der Ausgangsbuchstabe im Menu E war und im Ergebnis ein F steht, muss
E mit F gesteckt sein. Darliber hinaus findet man hier mit (KL) und (Sl) zwei weitere
Stecker. M muss demnach ungesteckt sein.

Nun wird eine andere Schleife, ausgehend vom Buchstaben U, untersucht:

U |7 |[B |20 [R [19|U
A |7 |S |2 |Y [19 |H
H |7 |D |2 [C |19 |P
P |7 |Q |2 [K |19 |Q
Q|7 |P |20 |G |19 |R
R |7 |B |2 |A |19 |S
S |7 |A |2 |B |19 |T
T |7 |U |20 |[Z |19 |N
N |7 |K [20|Q [19 |K
K |7 [N |20 |J |19 |X
X |7 |[M |2 |H [19]Y
Y |7 |J |20 [N |19 |Z
Z |7 E |20 |O |19 |V
V [7 |1 2]V |19 |0
O |7 |[C |2 |D |19 |F
F |7 |L [20]|X [19]J
J |7 |Y |20 |S |19 [A
B |7 |R |20 |W |19 |E
E |7 |Z |2 [U [19 |1
1 |7 |V |20 |1 [19 U
U |7 |T |20 |F [19|D
D |7 |H |2 |M |19 |L
L |7 |F |2 |T |19 |B
Cc |7 20 19 |W
W |7 |G |2 19 | C
G |7 (W |2 [R |19 |G
M |7 [ X |2 |L |19 |M

Da M ungesteckt sein muss, ist U mit G gesteckt. Des Weiteren muss B mit W gesteckt

sein und R ungesteckt.
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Gibt es keine Schleifen mehr zum Untersuchen, konnen zum Steckersuchen auch
vorkommende Ketten wie E - T — K- A herangezogen werden:

E |n |T |1 |K ]9 A

Flmn Y [1v |L |9 |A

Wendet man den bereits bekannten Stecker (EF) bei dieser Kette an, so zeigt sich der
letzte fehlende Stecker (TY).

Bis auf die Ringeinstellungen sind damit alle Einstellungen des Tagesschlissels
bekannt.
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.Top Secret Ultra“ war die Geheimhaltungsstufe, die im britischen Bletchley Park galt,
wo Mathematiker und Ingenieure fieberhaft daran arbeiteten, die Codes der deutschen
Chiffriermaschine Enigma zu knacken, um den militarischen Funkverkehr von Hitlers
Wehrmacht mitlesen zu kénnen. Gleichzeitig fuhlte man sich auf deutscher Seite mit der
Wundermaschine, die eine astronomisch hohe Zahl an Verschliisselungsmdéglichkeiten
erzeugte, lange Zeit vor ungebetenen Lauschern sicher. Zu Unrecht, wie sich Jahrzehnte
nach dem Krieg herausstellte.

Der vorliegende Band rekapituliert die spannende Geschichte der mittlerweile bertihmt
gewordenen Enigma, beschreibt, wie sie funktionierte, wie sie eingesetzt und letztlich
auch geknackt wurde.
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